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ΓΗΛΧ΢Η ΢ΤΓΓΡΑΦΔΑ ΠΣΤΥΙΑΚΗ΢ ΔΡΓΑ΢ΙΑ΢ 
 
 

Ο/Η θάησζη ππνγεγξακκέλνο/ε …………………………………………………………,  

ηνπ ……………………………………………, κε αξηζκφ κεηξψνπ 

…………………….. θνηηεηήο/ηξηα ηνπ Σκήκαηνο Μεραληθψλ H/Τ ΢πζηεκάησλ Σ.Δ. 

ηνπ Α.Δ.Ι. Πεηξαηά Σ.Σ. πξηλ αλαιάβσ ηελ εθπφλεζε ηεο Πηπρηαθήο Δξγαζίαο κνπ, 

δειψλσ φηη ελεκεξψζεθα γηα ηα παξαθάησ:  

«Η Πηπρηαθή Δξγαζία (Π.Δ.) απνηειεί πξντφλ πλεπκαηηθήο ηδηνθηεζίαο ηφζν ηνπ 

ζπγγξαθέα, φζν θαη ηνπ Ιδξχκαηνο θαη ζα πξέπεη λα έρεη κνλαδηθφ ραξαθηήξα θαη 

πξσηφηππν πεξηερφκελν.  

Απαγνξεχεηαη απζηεξά νπνηνδήπνηε θνκκάηη θεηκέλνπ ηεο λα εκθαλίδεηαη 

απηνχζην ή κεηαθξαζκέλν απφ θάπνηα άιιε δεκνζηεπκέλε πεγή. Κάζε ηέηνηα 

πξάμε απνηειεί πξντφλ ινγνθινπήο θαη εγείξεη ζέκα Ηζηθήο Σάμεο γηα ηα 

πλεπκαηηθά δηθαηψκαηα ηνπ άιινπ ζπγγξαθέα. Απνθιεηζηηθφο ππεχζπλνο είλαη ν 

ζπγγξαθέαο ηεο Π.Δ., ν νπνίνο θέξεη θαη ηελ επζχλε ησλ ζπλεπεηψλ, πνηληθψλ θαη 

άιισλ, απηήο ηεο πξάμεο.  

Πέξαλ ησλ φπνησλ πνηληθψλ επζπλψλ ηνπ ζπγγξαθέα ζε πεξίπησζε πνπ ην 

Ίδξπκα ηνπ έρεη απνλείκεη Πηπρίν, απηφ αλαθαιείηαη κε απφθαζε ηεο ΢πλέιεπζεο 

ηνπ Σκήκαηνο. Η ΢πλέιεπζε ηνπ Σκήκαηνο κε λέα απφθαζεο ηεο, κεηά απφ 

αίηεζε ηνπ ελδηαθεξφκελνπ, ηνπ αλαζέηεη εθ λένπ ηελ εθπφλεζε ηεο Π.Δ. κε άιιν 

ζέκα θαη δηαθνξεηηθφ επηβιέπνληα θαζεγεηή. Η εθπφλεζε ηεο ελ ιφγσ Π.Δ. 

πξέπεη λα νινθιεξσζεί εληφο ηνπιάρηζηνλ ελφο εκεξνινγηαθνχ 6κήλνπ απφ ηελ 

εκεξνκελία αλάζεζεο ηεο. Καηά ηα ινηπά εθαξκφδνληαη ηα πξνβιεπφκελα ζην 

άξζξν 18, παξ. 5 ηνπ ηζρχνληνο Δζσηεξηθνχ Καλνληζκνχ.» 
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ΔΤΥΑΡΙ΢ΣΙΔ΢ 

Δπραξηζηψ ηνλ ζχδπγφ κνπ, ηνπο γνλείο κνπ θαη ηνπο θαζεγεηέο κνπ πνπ κε 

βνήζεζαλ λα θαηαιάβσ πφζν ζεκαληηθφ ήηαλ λα ζπνπδάζσ θαη ήηαλ αξσγνί κνπ 

ζηελ πξνζπάζεηα απηή κέρξη ην ηέινο. Αθηεξψλσ απηή ηελ πηπρηαθή εξγαζία ζηνλ 

ζπκθνηηεηή θαη θίιν κνπ Αλαζηάζε, γηαηί ππήξμε ν δάζθαινο ηνπ πην ζπνπδαίνπ 

καζήκαηνο ηεο δσήο κνπ θαη γηαηί δελ βξήθα πνηέ ην θνπξάγην λα ζβήζσ ην 

φλνκά ηνπ απν απηέο ηηο ζειίδεο.  
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ΠΔΡΙΛΗΦΗ 

Φαίλεηαη λα δηαλχνπκε κία λέα επνρή ζηελ ηερλνινγία ησλ ππνινγηζηψλ πνπ 

πνιινί απνθαινχλ ην Γηαδίθηπν ησλ πξαγκάησλ (the Internet of Things (IoT)). 

Μεραλή κε κεραλή, κεραλή ζηελ ππνδνκή, κεραλή ζην πεξηβάιινλ, ην Γηαδίθηπν 

ησλ πάλησλ, ην Γηαδίθηπν ησλ επθπψλ πξαγκάησλ, επθπψλ ζπζηεκάησλ, φπσο 

θη αλ ην απνθαιέζνπκε ζπκβαίλεη θαη νη δπλαηφηεηέο ηνπ είλαη ηεξάζηηεο θαη 

αμεπέξαζηεο.  

Μπνξνχκε λα δνχκε ην IoT ζαλ δηζεθαηνκκχξηα απφ έμππλα, ζπλδεδεκέλα 

«πξάγκαηα» (έλα είδνο λεπξσληθνχ παγθφζκηνπ δηθηχνπ) πνπ ζα πεξηθιείζεη θάζε 

πιεπξά ηεο δσήο καο αθνχ ε ζεκειίσζή ηνπ απνηειεί ηελ επθπΐα ηελ νπνία 

παξέρεη ε ελζσκαησκέλε επεμεξγαζία. Σν IoT απνηειείηαη απφ έμππλεο ζπζθεπέο 

νη νπνίεο επηδξνχλ θαη επηθνηλσλνχλ κε άιιεο ζπζθεπέο, αληηθείκελα, 

πεξηβάιινληα θαη ππνδνκέο. ΢αλ απνηέιεζκα, ηεξάζηηνο  φγθνο δεδνκέλσλ 

παξάγεηαη ηα νπνία παξέρνπλ ρξήζηκεο ιεηηνπξγίεο πνπ κπνξνχλ λα ‖δηαηάμνπλ‖ 

θαη λα ειέγμνπλ αληηθείκελα πξνθεηκέλνπ λα θάλνπλ ηε δσή καο επθνιφηεξε θαη 

αζθαιέζηεξε, φπσο επίζεο λα κεηψζνπλ ηελ επίδξαζε καο ζην πεξηβάιινλ. Η 

δεκηνπξγία απηήο ηεο θαηλνχξηαο επνρήο είλαη απεξηφξηζηε κε απίζηεπηεο 

δπλαηφηεηεο βειηίσζεο ηεο δσήο καο. ΢ηελ παξαθάησ πηπρηαθή εξγαζία γίλεηαη 

κία εθηελήο αλαθνξά ζηηο δπλαηφηεηεο, ηε ρξεζηκφηεηα, ηηο εθαξκνγέο αιιά θαη 

ηελ εμειηθηηθή πνξεία ηνπ Internet of Things.  

 

ABSTRACT 

We‘re entering a new era of computing technology that many are calling the 

Internet of Things (IoT). Machine to machine, machine to infrastructure, machine 

to environment, the Internet of Everything, the Internet of Intelligent Things, 

intelligent systems—call it what you want, but it‘s happening, and its potential is 

huge.  

We see the IoT as billions of smart, connected ―things‖ (a sort of ―universal global 

neural network‖ in the cloud) that will encompass every aspect of our lives, and its 

foundation is the intelligence that embedded processing provides. The IoT is 

comprised of smart machines interacting and communicating with other machines, 
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objects, environments and infrastructures. As a result, huge volumes of data are 

being generated, and that data is being processed into useful actions that can 

―command and control‖ things to make our lives much easier and safer—and to 

reduce our impact on the environment. The creativity of this new era is boundless, 

with amazing potential to improve our lives. The following thesis is an extensive 

reference to the possibilities, utility, applications and the evolution of the Internet 

of Things. 

 

ΔΠΙ΢ΣΗΜΟΝΙΚΗ ΠΔΡΙΟΥΗ: Γηαδίθηπν, Interconnection,  Ηιεθηξνληθά Κπθιψκαηα 

ΛΔΞΔΙ΢ ΚΛΔΙΓΙΑ: IoT, αηζζεηήξεο, έμππλν ζπίηη, αζθάιεηα,  
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ΚΔΦΑΛΑΙΟ 1 

ΔΙ΢ΑΓΧΓΗ 

1.1. Οξηζκόο ηνπ IoT 

Σν Internet of Things (IoT) είλαη έλα δίθηπν θπζηθψλ αληηθεηκέλσλ, 

ζπζθεπψλ, νρεκάησλ, θηηξίσλ αιιά θαη άιισλ αληηθεηκέλσλ ηα νπνία πεξηέρνπλ 

ελζσκαησκέλα ειεθηξνληθά ζπζηήκαηα, ινγηζκηθά, αηζζεηήξεο θαη δηαδηθηπαθή 

δπλαηφηεηα ζχλδεζεο – θάηη πνπ επηηξέπεη ζε απηά ηα αληηθείκελα λα ζπιιέγνπλ 

θαη λα αληαιιάζζνπλ δεδνκέλα. Σν IoT δίλεη ηελ δπλαηφηεηα ζηα αληηθείκελα απηά 

λα ειέγρνληαη απνκαθξπζκέλα κέζσ ηεο ππάξρνπζαο δηθηπαθήο ππνδνκήο 

δεκηνπξγψληαο επθαηξίεο άκεζεο ελζσκάησζεο ηνπ θπζηθνχ θφζκνπ κε ηα 

ππνινγηζηηθά ζπζηήκαηα έρνληαο σο απνηέιεζκα ηε βειηίσζε ηεο 

απνηειεζκαηηθφηεηαο θαη ηεο αθξίβεηαο αιιά θαη ηε κείσζε ηνπ θφζηνπο. Απφ ηελ 

ζηηγκή κάιηζηα πνπ ην IoT εμνπιίδεηαη κε αηζζεηήξεο θαη ελεξγνπνηεηέο απνηειεί 

κέξνο έμππλσλ ζπζηεκάησλ ηεο θαζεκεξηλφηεηαο φπσο είλαη ηα έμππλα ζπίηηα, 

νρήκαηα θαη πφιεηο. Κάζε αληηθείκελν αλαγλσξίδεηαη κνλαδηθά απφ ην 

ελζσκαησκέλν ππνινγηζηηθφ ζχζηεκα  θαη κπνξεί λα ιεηηνπξγεί ηφζν απηφλνκα 

φζν θαη ζε ζπλεξγαζία κε ηελ ππφινηπε δηαδηθηπαθή ππνδνκή.  

 Ο φξνο Internet of Things πξνηάζεθε απφ ηνλ Kevin Ashton ην 1999 αλ θαη 

ήηαλ ππφ ζπδήηεζε ηνπιάρηζηνλ απφ ην 1991. Η ηδέα ηνπ Internet of Things 

αξρηθά έγηλε δεκνθηιήο κέζσ ηνπ Auto-ID Center ζην MIT αιιά θαη κέζσ 

ζρεηηθψλ δεκνζηεχζεσλ αλάιπζεο ηεο αγνξάο. Δθείλεο ηηο εκέξεο ε ηαπηνπνίεζε 

ξαδηνζπρλνηήησλ (RFID) ζεσξήζεθε σο πξνυπφζεζε γηα ην Internet of Things, 

αθνχ αλ φια ηα αληηθείκελα θαη νη άλζξσπνη ήηαλ εμνπιηζκέλνη ζηελ 

θαζεκεξηλφηεηα κε αλαγλσξηζηηθά,  ζα κπνξνχζαλ λα δηαρεηξίδνληαη θαη λα 

απνγξάθνληαη απφ ππνινγηζηέο. Δθηφο απφ ηελ ρξήζε RFID, ε ζήκαλζε ησλ 

πξαγκάησλ κπνξεί λα επηηεπρζεί κέζα απφ ηερλνινγίεο φπσο ε θνληηλνχ ηχπνπ 

επηθνηλσλία, νη θψδηθεο QR, ηα barcodes θαη ε ςεθηαθή πδαηνγξάθεζε.  

Πξηλ αξρίζνπκε λα θαηαλννχκε ηε ζεκαζία ηνπ IoT είλαη πξψηα απαξαίηεην 

λα θαηαιάβνπκε ηηο δηαθνξέο κεηαμχ ηνπ Γηαδηθηχνπ (Internet) θαη ηνπ Παγθφζκηνπ 

Ιζηνχ (World Wide Web) φξνη πνπ ζπρλά ρξεζηκνπνηνχληαη ελαιιαθηηθά. 

Σν Γηαδίθηπν είλαη ην θπζηθφ επίπεδν πνπ απνηειείηαη απφ κεηαγσγείο, 

δξνκνινγεηέο θαη άιιεο ζπζθεπέο. Η θχξηα ιεηηνπξγία ηνπ είλαη λα κεηαθέξεη 
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πιεξνθνξίεο απφ ην έλα ζεκείν ζην άιιν γξήγνξα, αμηφπηζηα θαη κε αζθάιεηα. Ο 

Παγθφζκηνο Ιζηφο απφ ηελ άιιε πιεπξά, είλαη έλα επίπεδν εθαξκνγψλ πνπ 

ιεηηνπξγεί πάλσ απφ ην Γηαδίθηπν. Ο θχξηνο ξφινο ηνπ είλαη λα παξέρεη κία 

δηεπαθή πνπ θαζηζηά ηηο πιεξνθνξίεο πνπ ξένπλ ζε φιν ην Γηαδίθηπν 

ρξεζηκνπνηήζηκεο.   

 

1.2. Σν IoT ζηε δσή καο 

΢ήκεξα ν φξνο Internet of Things (ην Γηαδίθηπν ησλ Πξαγκάησλ) 

ρξεζηκνπνηείηαη γηα λα ππνδειψζεη ηελ πξνεγκέλε ζπλδεζηκφηεηα ζπζθεπψλ, 

ζπζηεκάησλ θαη ππεξεζηψλ πέξα απφ ηε κεραλή κε κεραλή επηθνηλσλία αθνχ 

θαιχπηεη κία πνηθηιία απφ πξσηφθνιια, ηνκείο θαη εθαξκνγέο.   

΢χκθσλα κε ην Gartner, ζα ππάξρνπλ ζρεδφλ 26 δηζεθαηνκκχξηα ζπζθεπέο ζην 

Internet of Things κέρξη ην 2020. ΢χκθσλα κε ην ABI Research, πάλσ απφ 30 

δηζεθαηνκκχξηα ζπζθεπέο ζα ζπλδένληαη αζχξκαηα απφ ην Γηαδίθηπν ησλ 

πξαγκάησλ (Γηαδίθηπν ησλ πάλησλ) κέρξη ην 2020. 

Η Cisco δεκηνχξγεζε έλαλ δπλακηθφ ‖κεηξεηή ζπλδέζεσλ‖ πξνθεηκέλνπ λα 

παξαθνινπζεί ηνλ εθηηκψκελν αξηζκφ ζπλδεδεκέλσλ αληηθεηκέλσλ απφ ηνλ Ινχιην 

ηνπ 2013 κέρξη ηνλ Ινχιην ηνπ 2020. Η ηδέα απηή, φπνπ νη ζπζθεπέο ζπλδένληαη 

ζην Γηαδίθηπν/Παγθφζκην Ιζηφ κέζσ ρακειήο ηζρχνο ξαδηνζήκαηα, είλαη ε πην 

ελεξγή πεξηνρή έξεπλαο ζην ΙνΣ. Σα ξαδηνζήκαηα ρακειήο ηζρχνο δελ ρξεηάδεηαη 

λα ρξεζηκνπνηνχλ Wi-Fi ή Bluetooth. Υακειφηεξεο ελέξγεηαο θαη ρακειφηεξνπ 

θφζηνπο ελαιιαθηηθέο δηεξεπλψληαη ππφ ηελ θαηεγνξία ηνπ Chirp Networks. 

Βξίζθεηαη ππφ ζθέςε κηα εθδνρή πνπ ζέιεη φιεο ηηο ζπζθεπέο λα ρξεζηκνπνηνχλ 

κία δηεχζπλζε IP σο έλα κνλαδηθφ αλαγλσξηζηηθφ. Γηα θφκβνπο, γέθπξεο θαη άιιεο 

ζπζθεπέο ηχπνπ δξνκνιφγεζεο απηφ θαίλεηαη λα είλαη πεξηηηφ. 

΢χκθσλα κε κία έξεπλα θαη κειέηε πνπ δηεμήρζε απφ ην Pew Research 

Internet Project, κία  κεγάιε πιεηνςεθία ησλ εηδηθψλ ηεο ηερλνινγίαο θαη ησλ 

ρξεζηψλ ηνπ Internet πνπ εκπιέθνληαλ νη νπνίνη αληαπνθξίζεθαλ (πεξίπνπ ην 

83%) ζπκθψλεζαλ κε ηελ ηδέα φηη ην Γηαδίθηπν ησλ πξαγκάησλ θαη ησλ 

ελζσκαησκέλσλ ππνινγηζηψλ ζα έρεη δηαδεδνκέλα θαη επεξγεηηθά απνηειέζκαηα 

έσο ην 2025. Φαίλεηαη φηη ε επφκελε εμέιημε ηνπ Γηαδηθηχνπ αιιάδεη ηα πάληα. Σν 

Internet of Things (IoT), θάπνηεο θνξέο αλαθέξεηαη σο ην Γηαδίθηπν ησλ 

αληηθεηκέλσλ θαη ππφζρεηαη λα αιιάμεη ηα πάληα ζπκπεξηιακβαλνκέλσλ θαη εκάο 

ηνπο ίδηνπο. Απηφ κπνξεί λα κνηάδεη ζαλ κία ηνικεξή δήισζε αιιά ιακβάλνληαο 
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ππφςε ηνλ αληίθηππν πνπ έρεη ζηελ εθπαίδεπζε, ηελ επηθνηλσλία, ηηο επηρεηξήζεηο, 

ηελ επηζηήκε αιιά θαη ηελ αλζξσπφηεηα, αλακθηζβήηεηα ην Γηαδίθηπν είλαη έλα 

απφ ηα πην ζεκαληηθά θαη ηζρπξά δεκηνπξγήκαηα ζε φιε ηελ αλζξψπηλε ηζηνξία. 

Έηζη, ζεσξψληαο φηη ην IoT αληηπξνζσπεχεη ηελ επφκελε εμέιημε ηνπ Γηαδηθηχνπ, 

θάλεη έλα ηεξάζηην άικα ζηελ ηθαλφηεηά ηνπ λα ζπγθεληξψλεη, λα αλαιχεη θαη λα 

δηαλέκεη δεδνκέλα πνπ κπνξνχκε λα κεηαηξέςνπκε ζε πιεξνθνξίεο, γλψζεηο θαη 

ηειηθά ζνθία. ΢ην πιαίζην απηφ ην IoT γίλεηαη ηδηαίηεξα ζεκαληηθφ θαη ρξήζηκν. 

Ήδε, νη εξγαζίεο ηνπ IoT βξίζθνληαη ζε εμέιημε θαη ππφζρνληαη λα θιείζνπλ 

ην ράζκα κεηαμχ θηψρεηαο θαη πινχηνπ, βειηηψλνληαο ηελ  θαηαλνκή ησλ πφξσλ 

ηνπ θφζκνπ ζε απηνχο πνπ ηα ρξεηάδνληαη πεξηζζφηεξν, βνεζψληαο καο έηζη λα 

θαηαλνήζνπκε ηνλ πιαλήηε καο έηζη ψζηε λα κπνξνχκε λα είκαζηε πην 

παξαγσγηθνί θαη ιηγφηεξν αληηδξαζηηθνί. Παξφια απηά ππάξρνπλ πνιιά εκπφδηα 

πνπ απεηινχλ λα επηβξαδχλνπλ ηελ αλάπηπμε ηνπ IoT, ζπκπεξηιακβαλνκέλεο ηεο 

κεηάβαζεο ζην IPv6, έρνληαο έλα θνηλφ ζχλνιν πξνηχπσλ θαη αλάπηπμεο ησλ 

πεγψλ ελέξγεηαο γηα εθαηνκκχξηα, αθφκε θαη δηζεθαηνκκχξηα κηθξνζθνπηθνχο 

αηζζεηήξεο. Ωζηφζν θαζψο νη επηρεηξήζεηο, νη θπβεξλήζεηο, νη νξγαληζκνί 

ηππνπνίεζεο θαη ε αθαδεκατθή θνηλφηεηα ιχλνπλ ηηο πξνθιήζεηο απηέο, ην IoT ζα 

ζπλερίζεη λα πξννδεχεη. 

 

1.3. Κύξηα ραξαθηεξηζηηθά ηνπ IoT 

Απφ ηερληθήο άπνςεο, ην Internet of Things δελ είλαη ην απνηέιεζκα κηαο κφλν 

πξσηφηππεο ηερλνινγίαο. ΢ε αληίζεζε, δηάθνξεο ζπκπιεξσκαηηθέο ηερληθέο 

εμέιημεο παξέρνπλ δπλαηφηεηεο πνπ ζπλεξγάδνληαη γηα λα βνεζήζνπλ λα 

γεθπξσζεί ην ράζκα κεηαμχ ηνπ εηθνληθνχ θαη ηνπ θπζηθνχ θφζκνπ. Οη 

δπλαηφηεηεο απηέο πεξηιακβάλνπλ: 

 Δπηθνηλσλία θαη ζπλεξγαζία: Σα αληηθείκελα έρνπλ ηελ δπλαηφηεηα λα 

δηθηπψλνληαη κε ηνπο πφξνπο ηνπ Γηαδηθηχνπ ή αθφκε θαη ην έλα κε ην άιιν, λα 

θάλνπλ ρξήζε ησλ δεδνκέλσλ θαη ησλ ππεξεζηψλ θαη λα ελεκεξψλνπλ ηελ 

θαηάζηαζή ηνπο. Οη αζχξκαηεο ηερλνινγίεο, φπσο ην GSM θαη UMTS, Wi-Fi, 

Bluetooth, ZigBee θαη δηάθνξα άιια αζχξκαηα πξφηππα δηθηχσζεο πνπ είλαη 

απηή ηε ζηηγκή ππφ αλάπηπμε, ηδηαίηεξα εθείλσλ πνπ ζρεηίδνληαη κε ηα 

πξνζσπηθά αζχξκαηα δίθηπα (WPANs), έρνπλ πξσηαξρηθή ζεκαζία εδψ. 
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 Γηεπζπλζηνδφηεζε: ΢ε έλα Internet of Things, ηα αληηθείκελα κπνξνχλ λα 

ηνπνζεηνχληαη θαη λα δηεπζπλζηνδνηνχληαη κέζσ ηεο αλεχξεζεο ή ην φλνκα ησλ 

ππεξεζηψλ θη έηζη έρνπλ ηελ δπλαηφηεηα λα επηβεβαηψλνληαη ή λα ξπζκίδνληαη 

εμ απνζηάζεσο. 

 Σαπηνπνίεζε: Σα αληηθείκελα είλαη κνλαδηθά αλαγλσξίζηκα. Οη ηερλνινγίεο 

RFID, NFC (Near Field Communication) θαη νη νπηηθά αλαγλψζηκνη θψδηθεο 

(bar codes) είλαη παξαδείγκαηα ηερλνινγηψλ κε ηηο νπνίεο κπνξνχλ λα 

εληνπηζηνχλ αθφκε θαη παζεηηθά αληηθείκελα πνπ δελ έρνπλ ελζσκαησκέλνπο 

ελεξγεηαθνχο πφξνπο θαη λα αλαγλσξηζηνχλ κε ηε βνήζεηα ελφο 

‗δηακεζνιαβεηή‘ φπσο κία ζπζθεπή αλαγλψξηζεο RFID ή έλα θηλεηφ ηειέθσλν. 

Η ηαπηνπνίεζε επηηξέπεη ζηα αληηθείκελα λα ζπλδένληαη κε πιεξνθνξίεο πνπ 

ζρεηίδνληαη κε ην ζπγθεθξηκέλν αληηθείκελν θαη κπνξνχλ λα αλαθηεζνχλ απφ 

έλαλ δηαθνκηζηή, ππφ ηνλ φξν ν κεζνιαβεηήο λα είλαη ζπλδεδεκέλνο ζην 

δίθηπν. 

 Αλίρλεπζε: Σα αληηθείκελα δηαζέηνπλ αηζζεηήξηεο κε ηελ βνήζεηα ησλ νπνίσλ 

ζπιιέγνπλ πιεξνθνξίεο ζρεηηθά κε ην πεξηβάιινλ ηνπο, θαηαγξάθνληαο, 

δηαβηβάδνληαο ή αληηδξψληαο άκεζα ζε απηφ.   

 Δλεξγνπνίεζε: Σα αληηθείκελα πεξηέρνπλ ελεξγνπνηεηέο πξνθεηκέλνπ λα 

ρεηξηζηνχλ ην πεξηβάιινλ ηνπο. Γηα παξάδεηγκα κεηαηξέπνληαο ηα ειεθηξηθά 

ζήκαηα ζε κεραληθή θίλεζε. Σέηνηνη ελεξγνπνηεηέο κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα λα ειέγμνπλ εμ απνζηάζεσο δηεξγαζίεο ζηνλ πξαγκαηηθφ 

θφζκν κέζσ ηνπ Γηαδηθηχνπ. 

  Δλζσκαησκέλε επεμεξγαζία πιεξνθνξηψλ: Έμππλα αληηθείκελα δηαζέηνπλ 

έλαλ επεμεξγαζηή ή κηθξνειεγθηή, θαζψο θαη ηελ ηθαλφηεηα απνζήθεπζεο. 

Απηνί νη πφξνη κπνξνχλ λα ρξεζηκνπνηεζνχλ γηα παξάδεηγκα, γηα λα 

επεμεξγάδνληαη θαη λα εξκελεχνπλ πιεξνθνξίεο ησλ αηζζεηήξσλ ή αθφκε θαη 

λα παξέρνπλ ζηα πξντφληα κία κλήκε γηα ην πσο έρνπλ ρξεζηκνπνηεζεί.  

 Δληνπηζκφο: Σα έμππλα αληηθείκελα έρνπλ επίγλσζε ηεο θπζηθήο ηνπο ζέζεο ή 

κπνξνχλ λα εληνπίδνληαη. Σν GPS ή ην δίθηπν θηλεηήο ηειεθσλίαο είλαη 

θαηάιιειεο ηερλνινγίεο γηα ηελ επίηεπμε απηνχ ηνπ ζηφρνπ, θαζψο θαη νη 

ξαδηνθάξνη (π.ρ. γεηηνληθνί WLAN ζηαζκνί βάζεηο ή αλαγλψζηεο RFID κε 

γλσζηέο ζπληεηαγκέλεο) φπσο επίζεο θαη νη νπηηθέο ίλεο. 
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 Γηεπαθέο ρξήζηε: Σα έμππλα αληηθείκελα κπνξνχλ λα επηθνηλσλνχλ κε ηνπο 

αλζξψπνπο κε θαηάιιειν ηξφπν (είηε άκεζα είηε έκκεζα, γηα παξάδεηγκα κέζσ 

ελφο smart phone). Καηλνηφκα παξαδείγκαηα αιιειεπίδξαζεο είλαη: 

ρεηξνπηαζηέο δηεπαθέο ρξήζηε, επέιηθηεο πνιπκεξείο βάζεηο εηθφλαο θαη θσλήο 

ή κέζνδνη αλαγλψξηζεο ρεηξνλνκηψλ. 

Οη πεξηζζφηεξεο εηδηθέο εθαξκνγέο ρξεηάδνληαη κφλν έλα ππνζχλνιν απηψλ 

ησλ δπλαηνηήησλ, ηδηαίηεξα κεηά ηελ εθαξκνγή φισλ απηψλ είλαη ζπρλά 

δαπαλεξφ θαη απαηηεί ζεκαληηθή ηερληθή πξνζπάζεηα. Οη εθαξκνγέο Logistics γηα 

παξάδεηγκα, απηή ηε ζηηγκή επηθεληξψλνληαη ζηελ πξνζέγγηζε εληνπηζκνχ (δει. 

ηε ζέζε ηνπ ηειεπηαίνπ ζεκείνπ αλάγλσζεο) θαη ζηελ ζρεηηθά ρακεινχ θφζηνπο 

αλαγλψξηζε ησλ αληηθεηκέλσλ πνπ ρξεζηκνπνηνχλ RFID ή bar codes. Αηζζεηήξεο 

δεδνκέλσλ ή ελζσκαησκέλνη επεμεξγαζηέο είλαη πεξηνξηζκέλνη ζε ηέηνηεο 

εθαξκνγέο εθνδηαζκνχ φπνπ νη πιεξνθνξίεο είλαη απαξαίηεηεο θαη νπζηαζηηθήο 

ζεκαζίαο, φπσο ε ζεξκνθξαζία πνπ πξέπεη λα ειέγρεηαη θαηά ηε κεηαθνξά 

εκβνιίσλ. Οη πξνάγγεινη ηεο επηθνηλσλίαο ζε αληηθείκελα θαζεκεξηλήο ρξήζεο 

έρνπλ θάλεη ήδε ηελ εκθάληζή ηνπο, ηδηαίηεξα ζε ζρέζε κε ην RFID, γηα 

παξάδεηγκα, ε επηθνηλσλία κηθξήο εκβέιεηαο φπσο ε ρξήζε έμππλσλ θιεηδηψλ-

θαξηψλ απφ ηηο πφξηεο ησλ δσκαηίσλ ελφο μελνδνρείνπ ή αληίζηνηρα εηζηηήξηα γηα 

ζθη πνπ επηθνηλσλνχλ κε ηα lift. Πεξηζζφηεξν θνπηνπξηζηηθά ζελάξηα 

πεξηιακβάλνπλ έλα έμππλν ηξαπέδη παηγληφραξησλ, φπνπ ε πνξεία ηνπ παηρληδηνχ 

βηληενζθνπείηαη ρξεζηκνπνηψληαο ηξαπνπιφραξηα εμνπιηζκέλα κε RFID. Παξφια 

απηά φιεο απηέο νη εθαξκνγέο εμαθνινπζνχλ λα πεξηιακβάλνπλ εηδηθά ζπζηήκαηα 

ζε ηνπηθή αλάπηπμε, επνκέλσο δελ κηιάκε γηα έλα ‗Γηαδίθηπν‘ κε ηελ έλλνηα ελφο 

αλνηθηνχ, επεθηάζηκνπ θαη ηππνπνηεκέλνπ ζπζηήκαηνο.  
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ΚΔΦΑΛΑΙΟ 2 

ΔΦΑΡΜΟΓΔ΢ 

 

Παξαθάησ ζα ξίμνπκε κηα καηηά ζε κεξηθέο θαηεγνξίεο ζρεηηθέο κε IoT 

εθαξκνγέο. Δλψ ππάξρνπλ θπξηνιεθηηθά εθαηνληάδεο εθαξκνγέο πνπ 

αλαγλσξίδνληαη απφ δηάθνξεο βηνκεραλίεο, είλαη εθηθηφ λα ηαμηλνκεζνχλ κε έλαλ 

απιφ, ινγηθφ ηξφπν. 

 

2.1. Πξώηε θαηεγνξία εθαξκνγώλ 

Η πξψηε θαηεγνξία πεξηθιείεη ηελ ηδέα εθαηνκκπξίσλ εηεξνγελψλ έμππλσλ 

θαη δηαζπλδεδεκέλσλ ζπζθεπψλ κε κνλαδηθά αλαγλσξηζηηθά ID ηα νπνία 

αιιειεπηδξνχλ κε άιια κεραλήκαηα/αληηθείκελα, ππνδνκέο θαη ην θπζηθφ 

πεξηβάιινλ. ΢ηελ θαηεγνξία απηή, ην IoT παίδεη ζε κεγάιν βαζκφ ηνλ ξφιν ηεο 

δηνίθεζεο, ηνπ ειέγρνπ θαη ηεο δηαδξνκήο. ΋πσο ζπκβαίλεη κε φιεο ηηο πηπρέο ηνπ 

IoT, ε αζθάιεηα θαη ε πξνζηαζία είλαη πςίζηεο ζεκαζίαο.  

Οη εθαξκνγέο απηέο δελ απνζθνπνχλ ζηελ εμφξπμε ησλ δεδνκέλσλ απφ 

ηηο ζπκπεξηθνξέο ησλ αλζξψπσλ αιιά θπξίσο ζηελ επέθηαζε ηνπ απηνκαηηζκνχ 

θαη ηεο κεραλήο πξνο κεραλή, κεραλήο πξνο ππνδνκή, κεραλήο πξνο θχζε θαη 

γεληθφηεξα επηθνηλσληψλ πνπ κπνξνχλ λα ζπλεηζθέξνπλ θαη λα βνεζήζνπλ ζηελ 

απινπνίεζε ηεο δσήο ησλ αλζξψπσλ.  

 

2.2. Γεύηεξε θαηεγνξία εθαξκνγώλ 

Η δεχηεξε θαηεγνξία ζρεηίδεηαη κε ηελ επεμεξγαζία ησλ δεδνκέλσλ πνπ 

ζπιιέγνληαη απφ ηνπο ηειηθνχο θφκβνπο (έμππλεο ζπζθεπέο κε αηζζεηήξεο θαη 

δπλαηφηεηα ζχλδεζεο) θαη ηελ εχξεζε ησλ δεδνκέλσλ γηα ηηο ηάζεηο θαη ηηο 

ζπκπεξηθνξέο πνπ κπνξνχλ λα παξάγνπλ ρξήζηκεο πιεξνθνξίεο ζρεηηθέο κε ην 

marketing πξνθεηκέλνπ λα δεκηνπξγεζεί επηπιένλ εκπφξην. 

 Οη εηαηξείεο πηζησηηθψλ θαξηψλ αιιά θαη νη θάξηεο ησλ κειψλ ησλ 

θαηαζηεκάησλ ήδε παξαθνινπζνχλ θαη ρξεζηκνπνηνχλ ηελ ζπκπεξηθνξά ησλ 

αλζξψπσλ πξνθεηκέλνπ λα θαηαιήμνπλ ζε πξνζθνξέο πνπ κπνξνχλ λα 

πξνσζήζνπλ απμεκέλεο πσιήζεηο. Σψξα, ην εξψηεκα είλαη πφζν καθξηά ζα 

θαηαθέξεη λα πάεη απηή ε εθκεηάιιεπζε ησλ δεδνκέλσλ. Πεξηπηψζεηο ρξήζεο ζα 

κπνξνχζαλ λα πεξηιακβάλνπλ ηελ παξαθνινχζεζε ησλ θαηαζηεκάησλ πνπ 

έρνπκε επηζθεθζεί, ηνπο δηαδξφκνπο πνπ πεξηεγεζήθακε θαη ηνλ ρξφλν πνπ 
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μνδέςακε θαηά ηελ δηάξθεηα ησλ αγνξψλ καο, αθφκα θαη ην είδνο ησλ 

αληηθεηκέλσλ πνπ θξαηήζακε θαη πινεγεζήθακε. Σέηνηα ζελάξηα είλαη εχθνια 

εθηθηά κε ηε ρξήζε ελφο θηλεηνχ ηειεθψλνπ κε GPS ,RFID θαη 

έμππλεο/αζχξκαηεο εηηθέηεο ζηα θαηαζηήκαηα. Σν απνηέιεζκα ζα κπνξνχζε λα 

είλαη ηφζν απιφ φζν ε παξνρή e-mail πξνζθνξψλ ή νη ππεξεζίεο push ζηα 

ζεκεία πψιεζεο.  

Έηζη, κπνξνχκε λα δνχκε πσο ζε απηή ηελ θαηεγνξία ην IoT κπνξεί λα 

επηηξέςεη ηε ζπιινγή δεδνκέλσλ ζε θάζε πηπρή ηεο θαζεκεξηλήο δσήο ηνπ 

αλζξψπνπ κε επράξηζηεο ή δπζάξεζηεο ζπλέπεηεο. Απηή ε δεχηεξε θαηεγνξία, 

θπξίσο νη ζπδεηήζεηο γχξσ απφ ηελ ηδησηηθή δσή, ηελ αζθάιεηα θαη ηελ θνηλσληθή 

επζχλε πνπ πάεη καδί κε ηελ απηνεπίγλσζε, ζπλέδεζε ηνλ θφζκν. 

2.3. Παξαδείγκαηα εθαξκνγώλ  

΋ηαλ πεξάζακε ην θαηψθιη ηνπ λα ζπλδένπκε ηειηθά πεξηζζφηεξα 

αληηθείκελα απ‘ φηη αλζξψπνπο ζην Γηαδίθηπν, έλα ηεξάζηην παξάζπξν άλνημε πνπ 

καο έδσζε ηελ επθαηξία λα δεκηνπξγήζνπκε εθαξκνγέο ζε ηνκείο φπσο ν 

απηνκαηηζκφο θαη ε κεραλή πξνο κεραλή επηθνηλσλία. ΢ηελ πξαγκαηηθφηεηα νη 

δπλαηφηεηεο είλαη ζρεδφλ αηειείσηεο. 

Σνκείο ησλ εθαξκνγψλ πεξηιακβάλνπλ: ηελ πνιενδνκία, ηε δηαρείξηζε 

απνβιήησλ, ην πεξηβάιινλ, ηελ θνηλσληθή αιιειεπίδξαζε, ηελ αληηκεηψπηζε ησλ 

θαηαζηάζεσλ έθηαθηεο αλάγθεο, ηηο έμππλεο αγνξέο, ηηο ζπζθεπέο νηθηαθνχ 

απηνκαηηζκνχ, ηνπο έμππλνπο κεηξεηέο θαη πνιιά άιια. Σα αθφινπζα 

παξαδείγκαηα ηνλίδνπλ κεξηθνχο απφ ηνπο ηξφπνπο πνπ ην IoT αιιάδεη ηε δσή 

ησλ αλζξψπσλ πξνο ην θαιχηεξν.  

2.3.1. Σν έμππλν ζπίηη 

Σα κειινληηθά έμππλα ζπίηηα ζα έρνπλ ―ζπλείδεζε‖ γηα ην ηη ζπκβαίλεη κέζα 

ζε έλα θηίξην, θπξίσο επεξεαδφκελα απφ ηξεηο πηπρέο: ηε ρξήζε ησλ πφξσλ, ηελ 

αζθάιεηα θαη ηελ άλεζε. ΢ηφρνο είλαη λα επηηεπρζνχλ θαιχηεξα επίπεδα άλεζεο 

φπσο επίζεο θαη κείσζε ησλ ζπλνιηθψλ δαπαλψλ. 

Δπηπιένλ, ηα έμππλα ζπίηηα ζα είλαη ζε ζέζε λα αληηκεησπίζνπλ επαξθψο ηα 

ζέκαηα αζθαιείαο κέζσ πνιχπινθσλ ζπζηεκάησλ αζθαιείαο γηα ηελ αλίρλεπζε 

ππξθαγηάο, θινπήο ή παξάλνκεο εηζφδνπ. Οη θνξείο πνπ εκπιέθνληαη ζ‘ απηφ ην 

ζελάξην απνηεινχλ κία πνιχ εηεξνγελή νκάδα. 
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Γηάθνξνη θνξείο ζα ζπλεξγάδνληαη ζην ζπίηη ηνπ θάζε ρξήζηε, φπσο εηαηξίεο 

ηνπ Γηαδηθηχνπ, θαηαζθεπαζηέο ζπζθεπψλ, θνξείο εθκεηάιιεπζεο 

ηειεπηθνηλσληψλ, πάξνρνη ππεξεζηψλ νπηηθναθνπζηηθψλ κέζσλ, εηαηξείεο 

πξνζηαζίαο, εηαηξείεο θνηλήο σθειείαο ειεθηξηθήο ελέξγεηαο θ.α.  

 Υξήζε ελέξγεηαο θαη λεξνύ 

Η θαηαλάισζε ελέξγεηαο θαη λεξνχ παξαθνινπζείηαη ψζηε λα ιεθζνχλ νη 

θαηάιιειεο ζπκβνπιέο γηα ηε κείσζε ησλ πφξσλ θαη ηνπ θφζηνπο. 

 Απνκαθξπζκέλεο ζπζθεπέο ειέγρνπ 

Δλεξγνπνίεζε θαη απελεξγνπνίεζε ζπζθεπψλ εμ‘ απνζηάζεσο γηα ηελ 

απνθπγή αηπρεκάησλ θαη εμνηθνλφκεζε ηεο ελέξγεηαο. 

 ΢πζηήκαηα αλίρλεπζεο εηζβνιήο 

Αλίρλεπζε ησλ παξαζχξσλ θαη ησλ ζπξψλ ψζηε λα γίλνληαη αληηιεπηέο νη 

παξαβηάζεηο θαη λα απνηξέπνπλ ηνπο εηζβνιείο. 

 Πεξηκεηξηθόο έιεγρνο πξόζβαζεο 

Έιεγρνο πξφζβαζεο ζε δψλεο πεξηνξηζκέλεο πξφζβαζεο θαη εληνπηζκφο 

ησλ αηφκσλ ζε κε εγθεθξηκέλεο πεξηνρέο. 

 

2.3.2. Έμππλεο πόιεηο 

Παξά ην γεγνλφο φηη ν φξνο έμππλε πφιε εμαθνινπζεί λα είλαη κία αζαθήο 

έλλνηα, ππάξρεη κία γεληθή ζπκθσλία φηη είλαη κία αζηηθή πεξηνρή πνπ δεκηνπξγεί 

βηψζηκε αλάπηπμε θαη πςειή πνηφηεηα δσήο. Σν κνληέιν απνζαθελίδεη ηα 

ραξαθηεξηζηηθά κηαο έμππλεο πφιεο, πεξηιακβάλνληαο ηελ νηθνλνκία, ηνπο 

αλζξψπνπο, ηε δηαθπβέξλεζε, ηελ θηλεηηθφηεηα, ην πεξηβάιινλ θαη ηε δηαβίσζε. 

Ξεπεξλψληαο απηνχο ηνπο βαζηθνχο ηνκείο ε πινπνίεζε κπνξεί λα επηηεπρζεί 

κέζσ ηεο ηζρπξήο δχλακεο ηνπ αλζξψπνπ ή ηνπ θνηλσληθνχ θεθαιαίνπ θαη ησλ 

ππνδνκψλ. Γηα ην ηειεπηαίν κία πξψηε αλάιπζε ησλ επηρεηξήζεσλ θαηαιήγεη ζην 

ζπκπέξαζκα φηη πνιινί ηνκείο θαη θιάδνη ζα επσθειεζνχλ απφ πην 

ςεθηνπνηεκέλεο θαη έμππλεο πφιεηο.   

 Μειέηε θαηάζηαζεο 

Παξαθνινχζεζε ησλ δνλήζεσλ θαη ησλ πιηθψλ ζπλζεθψλ ζε θηίξηα, 

γέθπξεο θαη ηζηνξηθά κλεκεία.  

 Υάξηεο αζηηθνύ ζνξύβνπ 
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Παξαθνινχζεζε ήρνπ ζε πεξηνρέο πνπ ππάξρνπλ κπαξ θαη ζε θεληξηθέο 

δψλεο ζε πξαγκαηηθφ ρξφλν.  

 Αλίρλεπζε Smartphone  

Δληνπηζκφο ζπζθεπψλ iPhone θαη Android θαη γεληθά νπνηαζδήπνηε 

ζπζθεπήο ιεηηνπξγεί κε  WiFi ή Bluetooth δηεπαθέο.  

 Έμππλνο θσηηζκόο 

Δπθπήο θαη πξνζαξκφζηκνο θσηηζκφο κε βάζε ηηο θαηξηθέο ζπλζήθεο ζηα 

θψηα ηνπ δξφκνπ. 

 Γηαρείξηζε απνξξηκκάησλ 

Αλίρλεπζε ησλ επηπέδσλ ησλ ζθνππηδηψλ γηα ηε βειηηζηνπνίεζε ησλ 

δξνκνινγίσλ ζπιινγήο απνξξηκκάησλ.  

 Έμππλνη δξόκνη 

Δπθπείο απηνθηλεηφδξνκνη κε πξνεηδνπνηεηηθά κελχκαηα θαη εθηξνπέο 

αλάινγα κε ηηο θιηκαηηθέο ζπλζήθεο θαη απξνζδφθεηα γεγνλφηα φπσο 

αηπρήκαηα ή θπθινθνξηαθή ζπκθφξεζε.  

2.3.3. Έμππλε βηνκεραλία 

΢ε κία παγθφζκηα αιπζίδα εθνδηαζκνχ, νη εηαηξείεο ζα είλαη ζε ζέζε λα 

παξαθνινπζνχλ φια ηα πξντφληα ηνπο κέζσ εηηθεηψλ αλαγλψξηζεο 

ξαδηνζπρλνηήησλ. Ωο εθ ηνχηνπ, νη εηαηξείεο ζα κεηψζνπλ ηα ιεηηνπξγηθά ηνπο 

έμνδα θαη ζα βειηηψζνπλ ηελ παξαγσγηθφηεηά ηνπο. Δπίζεο, ε ζπληήξεζε ησλ 

κεραλεκάησλ ζα δηεπθνιπλζεί απφ ηνπο ζπλδεδεκέλνπο αηζζεηήξεο, 

επηηξέπνληαο ηελ παξαθνινχζεζε ζε πξαγκαηηθφ ρξφλν, ηεο θαιήο ιεηηνπξγίαο 

θαη ηεο απφδνζεο ηνπ εμνπιηζκνχ ηνπ εξγνζηαζίνπ.  

΢ε γεληθέο γξακκέο, ην IoT ζα παξέρεη απηφκαηεο δηαδηθαζίεο πνπ 

ζπλεπάγνληαη ηε δξαζηηθή κείσζε ηνπ αξηζκνχ ησλ εξγαδνκέλσλ πνπ 

ρξεηάδνληαη. Οη εξγαδφκελνη ζα αληηθαηαζηαζνχλ κε bar code scanners, 

αλαγλψζηεο, αηζζεηήξεο θαη ελεξγνπνηεηέο, θαη ηειηθά απφ πνιχπινθα ξνκπφη 

ηφζν απνηειεζκαηηθά φζν έλα αλζξψπηλν νλ. 

Υσξίο θακία ακθηβνιία, νη ηερλνινγίεο απηέο ζα θέξνπλ επθαηξίεο γηα ηνπο 

εξγαδφκελνπο ζε λέεο ππαιιειηθέο ζέζεηο θη έλαο κεγάινο αξηζκφο ηερληθψλ ζα 

είλαη απαξαίηεηνο γηα ηνλ πξνγξακκαηηζκφ θαη ηελ επηζθεπή απηψλ ησλ 

κεραλεκάησλ. Απηφ είλαη ζπλψλπκν κε ηελ αλάγθε δεκηνπξγίαο λέσλ ζέζεσλ 

εξγαζίαο θπξίσο ζηνλ ηνκέα ηεο ζπληήξεζεο αιιά απνηειεί επίζεο κία λέα 
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πξφθιεζε πξνθεηκέλνπ λα πξνρσξήζνπκε θαη λα εμειίμνπκε ηέηνηα είδε εξγαζίαο 

γηα ηελ απνθπγή ηεο αλεξγίαο.   

 Πνηόηεηα εζσηεξηθνύ αέξα 

Παξαθνινχζεζε ηνμηθψλ επηπέδσλ θπζηθνχ αεξίνπ θαη νμπγφλνπ κέζα 

ζηνπο ρψξνπο εξγαζίαο γηα ηελ εμαζθάιηζε ηεο αζθάιεηαο ησλ 

εξγαδνκέλσλ θαη ησλ εκπνξεπκάησλ.  

 Παξαθνινύζεζε ζεξκνθξαζίαο  

Έιεγρνο ηεο ζεξκνθξαζίαο ζην εζσηεξηθφ ησλ βηνκεραληψλ θαη ζε ςπγεία 

πνπ πεξηέρνπλ επαίζζεηα εκπνξεχκαηα.  

 Παξνπζία ηνπ όδνληνο  

Παξαθνινχζεζε ησλ επηπέδσλ ηνπ φδνληνο θαηά ηε δηάξθεηα ηεο δηαδηθαζία 

μήξαλζεο ηνπ θξέαηνο ζε εξγνζηάζηα ηξνθίκσλ. 

 Παξαθνινύζεζε εζσηεξηθνύ ρώξνπ  

Αμηνιφγεζε εζσηεξηθνχ ρψξνπ κε ρξήζε ελεξγνχ ZigBee θαη παζεηηθψλ 

εηηθεηψλ  (RFID/NFC). 

2.3.4. Έμππλν πεξηβάιινλ  

 Η έλλνηα ηνπ έμππλνπ πεξηβάιινληνο πξνσζεί ηελ ηδέα ελφο θπζηθνχ 

θφζκνπ πνπ είλαη πινχζηνο θαη νξαηά ζπλπθαζκέλνο κε αηζζεηήξεο, 

ελεξγνπνηεηέο, νζφλεο θαη ππνινγηζηηθά ζηνηρεία, πνπ είλαη εληαγκέλα αξκνληθά 

ζηα θαζεκεξηλά αληηθείκελα ηεο δσήο καο θαη ζπλδένληαη κέζσ ελφο ζπλερνχο 

δηθηχνπ. Έρνπλ πεξηγξαθεί σο ην ππνπξντφλ ησλ ππνινγηζηηθψλ ζπζηεκάησλ 

θαζηζηψληαο ηελ αλζξψπηλε αιιειεπίδξαζε κε ην ζχζηεκα κία επράξηζηε 

εκπεηξία.  

 Ππξαλίρλεπζε δαζηθώλ πεξηνρώλ 

Παξαθνινχζεζε ησλ αεξίσλ θαχζεο θαη ησλ ζπλζεθψλ πνπ επλννχλ κία 

ελδερφκελε ππξθαγηά πξνθεηκέλνπ λα νξηζηνχλ νη επηθίλδπλεο δψλεο. 

 Αηκνζθαηξηθή ξύπαλζε 

Έιεγρνο ησλ εθπνκπψλ CO2 ηεο ξχπαλζεο ησλ εξγνζηαζίσλ πνπ 

εθπέκπνληαη απφ ηα απηνθίλεηα θαη ησλ ηνμηθψλ αεξίσλ πνπ παξάγνληαη 

ζε αγξνθηήκαηα. 

 Παξαθνινύζεζε επηπέδσλ ρηνληνύ 
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Μέηξεζε ηεο ζηάζκεο ηνπ ρηνληνχ θαη ελεκέξσζε ζε πξαγκαηηθφ ρξφλν γηα 

ηελ πνηφηεηα ηνπ ρηνληνχ ζηηο πίζηεο ηνπ ζθη θαη ηνλ θίλδπλν 

ρηνλνζηηβάδσλ. 

 Πξόιεςε θαηνιίζζεζεο θαη ρηνλνζηηβάδσλ 

Παξαθνινχζεζε ηεο πγξαζίαο ηνπ εδάθνπο, ησλ δνλήζεσλ θαη ηεο 

ππθλφηεηαο ηεο γεο γηα ηελ αλίρλεπζε επηθίλδπλσλ θαηλνκέλσλ. 

 Πξώηκε αλίρλεπζε ζεηζκώλ 

Καηαλεκεκέλνο έιεγρνο ζε ζπγθεθξηκέλεο πεξηνρέο δνλήζεσλ. 

2.3.5. Μεηαθνξέο/Δθνδηαζκόο 

΢ηηο κεηαθνξέο ηνπ εθνδηαζκνχ, ην IoT δελ βειηηψλεη κφλν ηα ζπζηήκαηα 

ξνήο πιηθψλ αιιά θαη ην παγθφζκην ζχζηεκα εληνπηζκνχ ζηίγκαηνο θαη 

απηφκαηεο αλαγλψξηζεο ησλ εκπνξεπκάησλ. Δπίζεο, απμάλεη ηελ ελεξγεηαθή 

απφδνζε θαη θαηά ζπλέπεηα κεηψλεη ηελ θαηαλάισζε ελέξγεηαο. 

 Έηζη, ην IoT αλακέλεηαη λα επηθέξεη βαζηέο αιιαγέο ζηελ παγθφζκηα 

αιπζίδα εθνδηαζκνχ, κέζσ ηεο ‗έμππλεο‘ κεηαθίλεζεο θνξηίνπ. Απηφ ζα 

επηηεπρζεί κέζσ ηνπ ζπλερνχο ζπγρξνληζκνχ ησλ πιεξνθνξηψλ ηεο εθνδηαζηηθήο 

αιπζίδαο θαη ηεο απξφζθνπηεο παξαθνινχζεζεο ζε πξαγκαηηθφ ρξφλν. Θα 

θαηαζηήζεη ηελ αιπζίδα εθνδηαζκνχ δηαθαλή, νξαηή θαη ειεγρφκελε, 

επηηξέπνληαο ηελ έμππλε επηθνηλσλία κεηαμχ ησλ αλζξψπσλ θαη ησλ 

θνξηίσλ/εκπνξεπκάησλ. 

 Κπθινθνξηαθή ΢πκθόξεζε 

Παξαθνινχζεζε ησλ νρεκάησλ αιιά θαη ησλ πεδψλ γηα ηελ 

βειηηζηνπνίεζε ηεο νδήγεζεο θαη ηεο θίλεζεο ησλ θαλαξηψλ. 

 Έμππλε ΢ηάζκεπζε 

Παξαθνινχζεζε ησλ ρψξσλ ζηάζκεπζεο γηα ηελ δηαζεζηκφηεηα ησλ 

ειεχζεξσλ ζέζεσλ ζηελ πφιε. 

 Πνηόηεηα ησλ ζπλζεθώλ θόξησζεο 

Παξαθνινχζεζε ησλ δνλήζεσλ, ρηππεκάησλ θαη έιεγρνο ησλ δεκάησλ 

πξνθεηκέλνπ λα εμαζθαιηζηεί φηη παξακέλνπλ θιεηζηά θαζ‘ φιε ηε δηάξθεηα 

ηνπ ηαμηδηνχ. 

 Θέζε αληηθεηκέλσλ 

Αλαδήηεζε κεκνλσκέλσλ αληηθεηκέλσλ ζε απνζήθεο ή ιηκάληα. 
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 Απνζήθεπζε/Αζπκβαηόηεηα/Αλίρλεπζε 

Πξνεηδνπνίεζε εθπνκπψλ ζε κεηαθνξέο εχθιεθησλ εκπνξεπκάησλ θαη 

απνκφλσζε απηψλ πνπ πεξηέρνπλ εθξεθηηθά πιηθά. 

 Παξαθνινύζεζε Πξντόλησλ 

Έιεγρνο ησλ δηαδξνκψλ πνπ αθνινπζνχλ επαίζζεηα πξντφληα φπσο 

θάξκαθα, θνζκήκαηα ή επηθίλδπλα εκπνξεχκαηα. 

2.3.6. Ληαληθή Πώιεζε 

Σν IoT αληηιακβάλεηαη ηφζν ηηο αλάγθεο ησλ πειαηψλ φζν θαη ηηο αλάγθεο 

ησλ επηρεηξήζεσλ: ζπγθξίλεη ηελ ηηκή ελφο πξντφληνο ζε ζρέζε κε άιια πξντφληα 

ηεο ίδηαο πνηφηεηαο κε ρακειφηεξε ηηκή θαη δίλεη πιεξνθνξίεο φρη κφλν ζηνπο 

πειάηεο αιιά θαη ζηα θαηαζηήκαηα θαη επηρεηξήζεηο. Έρνληαο απηέο ηηο 

πιεξνθνξίεο ζε πξαγκαηηθφ ρξφλν βνεζά ηηο επηρεηξήζεηο λα βειηηψζνπλ ηηο 

αγνξέο ηνπο θαη λα ηθαλνπνηήζνπλ ηηο αλάγθεο ησλ πειαηψλ. 

 Πξνθαλψο, κεγάιεο αιπζίδεο ιηαληθήο πψιεζεο ζα εθκεηαιιεπηνχλ ηε 

δεζπφδνπζα ζέζε ηνπο γηα λα ελδπλακψζνπλ θαη λα επηβάιινπλ ηε κειινληηθή 

IoT αγνξά ιηαληθήο πψιεζεο. Δηδηθφηεξα, νη εηαηξείεο κε ζέζεηο ειέγρνπ ζα είλαη 

ηθαλέο λα σζήζνπλ ηελ πηνζέηεζε ηεο ηερλνινγίαο IoT ιφγσ ησλ ηεξάζηησλ 

κεξηδίσλ ησλ αγνξψλ ηνπο. 

 Έιεγρνο Πξνκεζεηώλ 

Παξαθνινχζεζε ησλ ζπλζεθψλ απνζήθεπζεο θαη παξαθνινχζεζε πξντφλησλ. 

 Πιεξσκή NFC  

Δπεμεξγαζία ησλ πιεξσκψλ κε βάζε ηελ πεξηνρή ή ηελ δηάξθεηα ηεο 

δξαζηεξηφηεηαο γηα ηα κέζα καδηθήο κεηαθνξάο, ηα γπκλαζηήξηα, ηα ζεκαηηθά 

πάξθα θ.α.  

 Δθαξκνγέο Έμππλεο Αγνξάο 

Παξνρή ζπκβνπιψλ ζην ζεκείν πψιεζεο ζχκθσλα κε ηηο ζπλήζεηεο ησλ 

πειαηψλ, ηηο πξνηηκήζεηο θαη ελεκέξσζε γηα αιιεξγηθά ζπζηαηηθά ή 

εκεξνκελίεο ιήμεο. 

 Έμππλε Γηαρείξηζε Πξντόλησλ 

Έιεγρνο ησλ πξντφλησλ ζηα ξάθηα θαη ζηηο απνζήθεο γηα ηελ απηνκαηνπνίεζε 

ησλ δηαδηθαζηψλ εκπινπηηζκνχ ηνπ απνζέκαηνο. 
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2.3.7. Ιαηξηθή Παξαθνινύζεζε Δμ’ απνζηάζεσο 

Ο έιεγρνο θαη ε πξφιεςε είλαη δχν απφ ηνπο βαζηθνχο ζηφρνπο ηεο 

δηαηήξεζεο ηεο πγείαο. Ήδε ζήκεξα, νη άλζξσπνη έρνπλ ηελ δπλαηφηεηα λα 

παξαθνινπζνχληαη θαη λα ειέγρνληαη απφ ηνπο εηδηθνχο αθφκα θαη ζηελ 

πεξίπησζε πνπ βξίζθνληαη ζε δηαθνξεηηθφ κέξνο. Η παξαθνινχζεζε ηνπ 

ηζηνξηθνχ ηεο πγείαο ησλ αλζξψπσλ είλαη κία άιιε πηπρή ηνπ IoT ζηελ νπνία 

δείρλεη κεγάιε επειημία. Δπηρεηξεκαηηθέο εθαξκνγέο ζα κπνξνχζαλ λα 

πξνζθέξνπλ ηελ δπλαηφηεηα ηαηξηθψλ ππεξεζηψλ φρη κφλν ζηνπο αζζελείο αιιά 

θαη ζηνπο εηδηθνχο, νη νπνίνη ρξεηάδνληαη πιεξνθνξίεο γηα λα πξνρσξήζνπλ ζηελ 

ηαηξηθή αμηνιφγεζή ηνπο. ΢ηνλ ηνκέα απηφ, ην IoT θαζηζηά ηελ αλζξψπηλε 

αιιειεπίδξαζε πνιχ πην απνηειεζκαηηθή αθνχ επηηξέπεη φρη κφλν ηνλ εληνπηζκφ 

αιιά θαη ηελ παξαθνινχζεζε ησλ αζζελψλ. Η παξνρή πιεξνθνξηψλ ζρεηηθά κε 

ηελ θαηάζηαζε ηνπ αζζελή θαζηζηά ηελ φιε δηαδηθαζία πην απνηειεζκαηηθή θαη 

επίζεο αθήλεη ηνπο αλζξψπνπο πνιχ πην ηθαλνπνηεκέλνπο. 

Οη πην ζεκαληηθνί παξάγνληεο ζε απηφ ην ζελάξην ζα είλαη ηα δεκφζηα θαη ηδησηηθά 

λνζνθνκεία θαη ηα ηδξχκαηα. Αμίδεη λα ζεκεησζεί φηη νη θνξείο εθκεηάιιεπζεο 

ηειεπηθνηλσληψλ είλαη αξθεηά ελεξγνί ζηελ ειεθηξνληθή πγεία.  

 Αλίρλεπζε Πηώζεο 

Βνήζεηα γηα ειηθησκέλνπο θαη άηνκα κε εηδηθέο αλάγθεο πνπ δνπλ αλεμάξηεηνη. 

 Ιαηξηθά Φπγεία 

Έιεγρνο ησλ ζπλζεθψλ κέζα ζε θαηαςχθηεο απνζήθεπζεο εκβνιίσλ, 

θαξκάθσλ θαη νξγαληθψλ ζηνηρείσλ. 

 Φξνληίδα Αζιεηώλ 

΢εκεία ειέγρνπ ζε θέληξα πςειήο απφδνζεο. 

 Δπηηήξεζε Αζζελώλ 

Παξαθνινχζεζε ησλ αζζελψλ κέζα ζηα λνζνθνκεία αιιά θαη ηα γεξνθνκεία. 

  Τπεξηώδεο Αθηηλνβνιία 

Μέηξεζε ηεο ππεξηψδνπο αθηηλνβνιίαο ηνπ ήιηνπ UV πξνθεηκέλνπ λα 

πξνεηδνπνηεζεί ν θφζκνο ψζηε λα απνθεχγεηαη ε έθζεζε ζηνλ ήιην 

ζπγθεθξηκέλεο ψξεο. 

 Καιύηεξε πνηόηεηα δσήο γηα ηνπο ειηθησκέλνπο 

Ο παγθφζκηνο πιεζπζκφο απμάλεηαη. ΢ηελ πξαγκαηηθφηεηα, πεξίπνπ 1 

δηζεθαηνκκχξην άηνκα ειηθίαο 65 εηψλ θαη άλσ ζα πξέπεη λα ηαμηλνκνχληαη ελψ 
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έρνπλ θζάζεη ζε «κε εξγάζηκε ειηθία» απφ ηα κέζα ηνπ αηψλα. Σν IoT κπνξεί 

λα βειηηψζεη ζεκαληηθά ηελ πνηφηεηα δσήο γηα ηνλ απμαλφκελν αξηζκφ ησλ 

ειηθησκέλσλ. Γηα παξάδεηγκα, θαληαζηείηε κία κηθξή θνξεηή ζπζθεπή 

πξνζαξκνζκέλε πάλσ καο πνπ κπνξεί λα αληρλεχζεη ηα δσηηθά ζεκεία ελφο 

αηφκνπ θαη λα ζηείιεη κηα πξνεηδνπνίεζε ζε έλαλ επαγγεικαηία ηνπ ηνκέα ηεο 

πγείαο, φηαλ έρεη επηηεπρζεί έλα νξηζκέλν φξην, ή ηελ αίζζεζε φηαλ έλα άηνκν 

έρεη πέζεη θάησ θαη δελ κπνξεί λα ζεθσζεί.  

2.3.8. Έμππλε Δλέξγεηα 

Σν πεδίν απηφ έρεη πνιιέο ζπζρεηίζεηο κε άιια ζελάξηα, φπσο ην έμππλν 

ζπίηη θαη ηελ έμππλε πφιε. Σν βαζηθφ δήηεκα ζε απηά ηα ζελάξηα είλαη λα 

εληνπίζεη ηξφπνπο γηα ηελ εμνηθνλφκεζε ελέξγεηαο. Οπζηαζηηθά αλαθεξφκαζηε ζε 

απηφ πνπ είλαη γλσζηφ σο έλα έμππλν δίθηπν. ΢ε απηφλ ηνλ ηνκέα εθαξκνγήο, ηηο 

πξσηνβνπιίεο πνπ ζπλεπάγεηαη κηα πην θαηαλεκεκέλε παξαγσγή ελέξγεηαο ζα 

πξέπεη λα επηζεκαλζεί, φπσο πνιιά ζπίηηα ζήκεξα έρνπλ έλα ειηαθφ πάλει, γηα 

παξάδεηγκα. Ωο δσηηθήο ζεκαζίαο ζπζηαηηθφ, νη έμππλνη κεηξεηέο ζεσξνχληαη 

απαξαίηεηε πξνυπφζεζε γηα ηελ ελεξγνπνίεζε ηεο έμππλεο παξαθνινχζεζεο, 

ηνλ έιεγρν θαη ηελ επηθνηλσλία ζε εθαξκνγέο πιέγκαηνο. 

Έηζη, ζπλδπάδνληαο ηελ αλάιπζε ηεο πξνζθνξάο θαη ηεο δήηεζεο, νη επηρεηξήζεηο 

ελέξγεηαο ζα είλαη ζε ζέζε λα παξέρνπλ πην απνηειεζκαηηθή δηακφξθσζε ηεο 

δήηεζεο. Γελ ζα παξέρνπλ κφλν θίλεηξα γηα ηνπο θαηαλαισηέο, αιιά ζηελ 

πξαγκαηηθφηεηα ζα απελεξγνπνηήζνπλ ζπζθεπέο πνπ δελ ρξεηάδνληαη. Δπηπιένλ, 

νη ελέξγεηεο απηέο πξέπεη λα πξαγκαηνπνηεζνχλ απηφκαηα. Δδψ, αληηκεησπίδνπκε 

θαη πάιη έλα εηεξνγελέο ζελάξην κε ηε ζπκκεηνρή δηάθνξσλ ελδηαθεξφκελσλ. Οη 

θχξηνη παξάγνληεο είλαη θπζηθά νη εηαηξείεο θνηλήο σθέιεηαο ηεο ελέξγεηαο, αιιά 

θαη νη δεκφζηνη θνξείο ζα είλαη επίζεο ζεκαληηθνί παξάγνληεο.  

• Έμππλνη Θεξκνζηάηεο 

• Διεγθηέο θόξησζεο 

• Plug-in ειεθηξηθά νρήκαηα 

• Έμππλεο ζπζθεπέο 

• Δπεθηάζεηο εύξνπο 

• Δλεξγεηαθέο Τπεξεζίεο Γηαζύλδεζεο 

• Μεηαηξνπείο 
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2.3.9. Έμππλε Κηελνηξνθία  

 ΢ηνλ θφζκν ηνπ Ίληεξλεη ησλ πξαγκάησλ, αθφκα θαη νη αγειάδεο ζα πξέπεη 

λα είλαη ζπλδεδεκέλεο. Μηα εηδηθή έθζεζε ηνπ Economist κε ηίηιν «επαπμεκέλε 

Δπηρεηξεκαηηθφηεηα» πεξηγξάθεη ην πψο ζα πξέπεη λα παξαθνινπζνχληαη νη 

αγειάδεο. Έηζη, κηα νιιαλδηθή λενζχζηαηε εηαηξεία ηνπνζέηεζε εκθπηεχκαηα 

αηζζεηήξεο ζηα απηηά ησλ βννεηδψλ. Απηφ επηηξέπεη ζηνπο αγξφηεο λα 

παξαθνινπζνχλ ηελ πγεία ησλ αγειάδσλ θαη ηηο θηλήζεηο ηνπο, εμαζθαιίδνληαο 

κία πγηή, πην άθζνλε πξνκήζεηα θξέαηνο γηα ηνπο αλζξψπνπο λα θαηαλαιψλνπλ. 

Καηά κέζν φξν, θάζε αγειάδα παξάγεη πεξίπνπ 200 ΜΒ ελεκέξσζεο θαη' έηνο. 

 Τδξνπνλία 

Έιεγρνο ησλ ζπλζεθψλ ησλ θπηψλ πνπ αλαπηχζζνληαη ζην λεξφ πξνθεηκέλνπ 

λα παξζεί ε κέγηζηε απφδνζε ησλ θαιιηεξγεηψλ. 

 Φξνληίδα απνγόλσλ 

Έιεγρνο ησλ ζπλζεθψλ θαιιηέξγεηαο ησλ απνγφλσλ ζε θάξκεο δψσλ γηα λα 

δηαζθαιηζηεί ε επηβίσζε θαη ε πγεία ηνπο.  

 Παξαθνινύζεζε δώσλ 

Δληνπηζκφο θαη αλαγλψξηζε ησλ δψσλ πνπ βφζθνπλ ζηα ιηβάδηα ή  ζε 

κεγάινπο ζηάβινπο.  

 Μειέηε επηπέδνπ ηνμηθνύ αεξίνπ 

Μειέηε αεξηζκνχ θαη πνηφηεηα ηνπ αέξα ζε αγξνθηήκαηα γηα ηελ αλίρλεπζε ησλ 

επηβιαβψλ αεξίσλ απφ πεξηηηψκαηα.  

2.3.10. Έμππλε Μέηξεζε 

 Έμππλεο εθαξκνγέο κέηξεζεο πξνζθέξνπλ ηα νθέιε ηεο βειηησκέλεο 

αμηνπηζηίαο θαη αθξίβεηαο, ηελ επθνιία ηεο βαζκνλφκεζεο, ηεο αζθάιεηαο θαη 

πξνεγκέλα ραξαθηεξηζηηθά ρξέσζεο φπσο επίζεο ηελ επθαηξία γηα θαιχηεξε 

δηαρείξηζε ηεο ρξήζεο ηεο ελέξγεηαο. 

 Έμππλε Παξαθνινύζεζε 

Παξαθνινχζεζεο ηεο θαηαλάισζεο ελέξγεηαο θαη ηεο δηαρείξηζεο. 

  Παξαθνινύζεζε επηπέδνπ ζηάζκεο  

Παξαθνινχζεζε ηεο ζηάζκεο ηνπ λεξνχ, πεηξειαίνπ θαη θπζηθνχ αεξίνπ ζε 

δεμακελέο απνζήθεπζεο θαη βπηία. 

 Φσηνβνιηατθέο εγθαηαζηάζεηο 
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Παξαθνινχζεζε θαη βειηηζηνπνίεζε ηεο απφδνζεο ζηνλ ηνκέα ηεο ειηαθήο 

ελέξγεηαο. 

 Ρνή λεξνύ 

Μέηξεζε ηεο πίεζεο ηνπ λεξνχ ζε ζπζηήκαηα κεηαθνξάο λεξνχ. 

 Μέηξεζε ηνπ πιηθνύ 

Μέηξεζε ηνπ επηπέδνπ θελνχ θαη ηνπ βάξνπο ηνπ εκπνξεχκαηνο. 

2.3.11. Έμππλε Γεσξγία 

 Τπάξρεη έλα επξχ θάζκα ηεο γεσξγίαο πνπ βαζίδεηαη ζε δηάθνξεο 

πξαθηηθέο θαη  εθαξκνγέο πνπ έρνπλ ηε δπλαηφηεηα λα απμήζνπλ ηελ παξαγσγή 

ηξνθίκσλ θαη ηελ ηθαλφηεηα πξνζαξκνγήο ηνπ ζπζηήκαηνο παξαγσγήο ηξνθίκσλ, 

θαζψο θαη ηε κείσζε ησλ εθπνκπψλ φπσο επίζεο θαη λα εληζρχζνπλ ηελ 

απνζήθεπζε ηνπ άλζξαθα ζηα γεσξγηθά εδάθε θαη ηε βηνκάδα.  

 Βειηίσζε ηεο πνηόηεηαο θξαζηνύ 

Παξαθνινχζεζε ηεο πγξαζίαο ηνπ εδάθνπο θαη ηεο δηακέηξνπ ηνπ θνξκνχ ζε 

ακπειψλεο πξνθεηκέλνπ  λα πξαγκαηνπνηεζεί έιεγρνο ζηελ πνζφηεηα ηεο 

δάραξεο ζηα ζηαθχιηα θαη ηεο πγείαο ηνπ ακπειηνχ. 

  Θεξκνθήπηα 

Έιεγρνο ζπλζεθψλ κηθξνθιίκαηνο γηα ηε κεγηζηνπνίεζε ηεο παξαγσγήο 

θξνχησλ θαη ιαραληθψλ θαη ηελ πνηφηεηά ηνπο. 

 Γήπεδα ηνπ γθνιθ 

Δπηιεθηηθή άξδεπζε ζηηο μεξέο δψλεο γηα ηε κείσζε ησλ πδάηηλσλ πφξσλ πνπ 

απαηηνχληαη ζην πξάζηλν.  

 Μεηεσξνινγηθνί ζηαζκνί 

Μειέηε ησλ θαηξηθψλ ζπλζεθψλ ζε ηνκείο πξνθεηκέλνπ λα πξνβιεθζνχλ νη 

αιιαγέο ζηνλ ζρεκαηηζκφ πάγνπ, ζηε βξνρή, ζηελ μεξαζία, ζην ρηφλη ή ζηνλ 

άλεκν.  

 Κνπξόρσκα 

Έιεγρνο ηεο πγξαζίαο θαη ηεο ζεξκνθξαζίαο ζηα επίπεδα ησλ αιθάιθα 

(superfood ζαλ ην ηξηθχιιη), ζαλφ, άρπξν, θιπ. γηα ηελ πξφιεςε κπθήησλ θαη 

άιισλ κηθξνβηαθψλ ξχπσλ.  
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ΚΔΦΑΛΑΙΟ 3 

IOT ΚΑΙ ΢ΗΜΑ΢ΙΟΛΟΓΙΚΔ΢ ΣΔΥΝΟΛΟΓΙΔ΢ 

Σν 2010 ε SRA έρεη αλαγλσξίζεη ηε ζεκαζία ησλ ζεκαζηνινγηθψλ 

ηερλνινγηψλ γηα ηελ αλαθάιπςε ζπζθεπψλ, θαζψο θαη γηα ηελ επίηεπμε 

ζεκαζηνινγηθήο δηαιεηηνπξγηθφηεηαο. Καηά ηε δηάξθεηα ησλ ηειεπηαίσλ εηψλ, 

ηερλνινγίεο ηνπ ζεκαζηνινγηθνχ ηζηνχ έρνπλ απνδείμεη ηελ ηθαλφηεηά ηνπο λα 

ζπλδέζνπλ δεδνκέλα πνπ ζρεηίδνληαη κε (web-of-data concept), ελψ ζρεηηθά 

εξγαιεία θαη ηερληθέο έρνπλ κφιηο πξνθχςεη. Μειινληηθή έξεπλα ζρεηηθά κε ην IoT 

είλαη πηζαλφ λα αγθαιηάζεη ηελ ηδέα ηνπ Linked Open Data. Απηφ ζα κπνξνχζε λα 

βαζηζηεί ζηελ πξνγελέζηεξε ελζσκάησζε ησλ ηερλνινγηψλ (π.ρ., ηερλνινγίεο 

αηζζεηήξσλ) ζε IoT ππνδνκέο θαη εθαξκνγέο. 

Οη ζεκαζηνινγηθέο ηερλνινγίεο ζα παίμνπλ επίζεο ζεκαληηθφ ξφιν ζηε 

δηεπθφιπλζε θαηακεξηζκνχ θαη ηεο επαλαρξεζηκνπνίεζεο ησλ ηδεαηψλ 

αληηθεηκέλσλ σο ππεξεζία κέζσ ηνπ cloud. Με ηνλ ζεκαζηνινγηθφ εκπινπηηζκφ 

ησλ εηθνληθψλ αληηθεηκέλσλ ζα αληηιεθζνχκε πσο ν ζεκαζηνινγηθφο ζρνιηαζκφο 

ηζηνζειίδσλ έρεη επηηξαπεί ζηνλ ζεκαζηνινγηθφ ηζηφ. Η ηδέα ηνπ λα ππάξρεη κία 

ζεκαζηνινγηθή βάζε ζα βνεζήζεη ηνπο ρξήζηεο ηνπ IoT λα βξίζθνπλ αλεμάξηεηα 

ηα εηθνληθά αληηθείκελα πξνθεηκέλνπ λα βειηηψζνπλ ηελ απφδνζε αιιά θαη ηελ 

απνδνηηθφηεηα ησλ IoT εθαξκνγψλ πνπ πξφθεηηαη λα ρξεζηκνπνηήζνπλ. 

3.1. Απηνλνκία  

Θεακαηηθέο εμειίμεηο ζηελ ηερλνινγία έρνπλ εηζαγάγεη φιν θαη πην 

πνιχπινθνπο θαη κεγάιεο θιίκαθαο ειεθηξνληθνχο ππνινγηζηέο αιιά θαη 

ζπζηήκαηα επηθνηλσλίαο. Απηφ πνπ απνθαινχκε απηφλνκν computing, 

εκπλεπζκέλν απφ ηα βηνινγηθά ζπζηήκαηα, έρεη πξνηαζεί σο κηα κεγάιε 

πξφθιεζε πνπ ζα επηηξέςεη ζηα ζπζηήκαηα λα απην-δηαρεηξίδνληαη απηή ηελ 

πνιππινθφηεηα, ηε ρξήζε, ηνπο ζηφρνπο θαη ηηο πνιηηηθέο πνπ νξίδνληαη απφ ηνλ 

άλζξσπν. Ο ζηφρνο είλαη λα παξέρεη θάπνηεο x ηδηφηεηεο ζην ζχζηεκα, φπνπ ην x 

κπνξεί λα είλαη ε πξνζαξκνγή, ε  νξγάλσζε,  ε βειηηζηνπνίεζε, ε δηακφξθσζε, 

ε πξνζηαζία, ε ζεξαπεία, ε αλαθάιπςε, ε πεξηγξαθή, θ.ιπ.  

Σν IoT ζα απμήζεη εθζεηηθά ηελ θιίκαθα θαη ηελ πνιππινθφηεηα ησλ 

πθηζηάκελσλ ζπζηεκάησλ πιεξνθνξηθήο θαη επηθνηλσληψλ. Η Απηνλνκία είλαη 

ζπλεπψο, επηηαθηηθή αλάγθε γηα ηελ ηδηνθηεζία ησλ ζπζηεκάησλ IoT λα έρνπλ. 
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 Ωζηφζν, εμαθνινπζεί λα ππάξρεη έιιεηςε ηεο έξεπλαο ζρεηηθά κε ην  πψο 

κπνξνχλ λα πξνζαξκνζηνχλ ηα πθηζηάκελα ζηνηρεία έξεπλαο ζρεηηθά κε ην 

απηφλνκν computing κε ηα εηδηθά ραξαθηεξηζηηθά ηνπ IoT, φπσο ε πςειή 

δπλακηθή θαη ε δηαλνκή, ζε πξαγκαηηθφ ρξφλν, ησλ πεξηνξηζκέλσλ πφξσλ θαη κε 

απψιεηεο ζε πεξηβάιινληα. 

 

3.2. Ιδηόηεηεο ησλ απηόλνκσλ IoT ζπζηεκάησλ 

3.2.1. Απην-πξνζαξκνγή (Self-adaptation) 

΢ην πνιχ δπλακηθφ πιαίζην ηνπ IoT, απφ ην θπζηθφ κέρξη ην επίπεδν 

εθαξκνγψλ, ε απην-πξνζαξκνγή απνηειεί βαζηθή ηδηφηεηα πνπ επηηξέπεη ηελ 

επηθνηλσλία ησλ θφκβσλ, θαζψο θαη ηηο ππεξεζίεο πνπ ηνπο ρξεζηκνπνηνχλ, 

πξνθεηκέλνπ λα αληηδξάζεη έγθαηξα ζην ζπλερψο κεηαβαιιφκελν πιαίζην, 

ζχκθσλα κε, γηα παξάδεηγκα, ηηο πνιηηηθέο επηρείξεζεο ή ηνπο ζηφρνπο 

απφδνζεο πνπ νξίδνληαη απφ ηνλ άλζξσπν. 

Σα ζπζηήκαηα IoT ζα πξέπεη λα είλαη ζε ζέζε λα αηηηνινγήζνπλ απηφλνκα 

θαη λα δψζνπλ απηφ-πξνζαξκνδφκελεο απνθάζεηο. Σα πξσηφθνιια απην-

νξγάλσζεο δηθηχνπ, ε απηφκαηε αλαθάιπςε ππεξεζηψλ θαη νη δεζκνί ζε επίπεδν 

εθαξκνγψλ είλαη ζεκαληηθνί κνρινί γηα ηελ απην-πξνζαξκνγή ηνπ IoT. 

3.2.2. Απην-νξγάλσζε (Self-organization) 

΢ηα ζπζηήκαηα IoT θαη εηδηθά ζε WS & ANS είλαη πνιχ θνηλφ λα ππάξρνπλ 

θφκβνη πνπ ζπλδένληαη θαη απνζπλδένληαη απφ ην δίθηπν απζφξκεηα. Σν δίθηπν 

ζα πξέπεη λα είλαη ζε ζέζε λα επαλανξγαλψλεηαη ελαληίνλ απηήο ηεο εμειηθηηθήο 

ηνπνινγίαο. Η απην-νξγάλσζε, παξέρεη ελεξγεηαθά απνδνηηθά πξσηφθνιια 

δξνκνιφγεζεο ηα νπνία έρνπλ κεγάιε ζεκαζία ζηηο εθαξκνγέο IoT πξνθεηκέλνπ 

λα παξέρνπλ απξφζθνπηε αληαιιαγή δεδνκέλσλ ζε φια ηα εμαηξεηηθά εηεξνγελή 

δίθηπα. Λφγσ ηνπ κεγάινπ αξηζκνχ ησλ θφκβσλ, είλαη πξνηηκφηεξν λα εμεηάδνληαη 

ιχζεηο ρσξίο έλα θεληξηθφ ζεκείν ειέγρνπ, φπσο γηα παξάδεηγκα πξνζεγγίζεηο 

νκαδνπνίεζεο. Δξγαδφκελνη επάλσ ζηελ απην-νξγάλσζε, είλαη επίζεο πνιχ 

ζεκαληηθφ λα εμεηάζνπκε ηελ θαηαλάισζε ελέξγεηαο ησλ θφκβσλ θαη λα 

θαηαιήμνπκε ζε ιχζεηο πνπ κεγηζηνπνηνχλ ηε δηάξθεηα δσήο ηνπ ζπζηήκαηνο IoT 

θαη ηελ απνηειεζκαηηθφηεηα ηεο επηθνηλσλίαο εληφο ηνπ ζπζηήκαηνο. 
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3.2.3. Απην-βειηηζηνπνίεζε (Self-optimization) 

Η βέιηηζηε ρξήζε ησλ πεξηνξηζκέλσλ πφξσλ (φπσο ε κλήκε, ην εχξνο 

δψλεο, ε επεμεξγαζία θαη ην ζεκαληηθφηεξν, ε δχλακε) ησλ ζπζθεπψλ IoT είλαη 

απαξαίηεηε γηα ηε βηψζηκε θαη κεγάιε δηάξθεηα δσήο αιιά θαη ηελ αλάπηπμε ηνπ 

IoT. Λακβάλνληαο ππφςε θάπνηα βειηηζηνπνίεζε ησλ ζηφρσλ πςεινχ επηπέδνπ 

φζνλ αθνξά ηηο επηδφζεηο, ηελ θαηαλάισζε ή ηελ πνηφηεηα ησλ ππεξεζηψλ 

ελέξγεηαο, ην ίδην ην ζχζηεκα ζα πξέπεη λα θάλεη ηηο απαξαίηεηεο ελέξγεηεο γηα ηελ 

επίηεπμε ησλ ζηφρσλ ηεο. 

3.2.4. Απην-ξύζκηζε (Self-configuration) 

Σα ζπζηήκαηα IoT δεκηνπξγνχληαη δπλεηηθά απφ ρηιηάδεο θφκβνπο θαη 

ζπζθεπέο φπσο αηζζεηήξεο θαη ελεξγνπνηεηέο. Ωο εθ ηνχηνπ, ε δηακφξθσζε ηνπ 

ζπζηήκαηνο είλαη πνιχ πεξίπινθν θαη δχζθνιν λα πξαγκαηνπνηεζεί κε ην ρέξη. 

Σν IoT ζχζηεκα ζα πξέπεη λα παξέρεη δηακφξθσζε απνκαθξπζκέλσλ 

εγθαηαζηάζεσλ έηζη ψζηε νη αηηήζεηο απηνδηαρείξηζεο λα κπνξνχλ λα  

δηακνξθψζνπλ  απηφκαηα ηηο απαξαίηεηεο παξακέηξνπο κε βάζε ηηο αλάγθεο ησλ 

εθαξκνγψλ θαη ησλ ρξεζηψλ. Απηφ απνηειείηαη απφ ηε ξχζκηζε ηεο ζπζθεπήο γηα 

παξάδεηγκα θαη ηνπ δηθηχνπ κε παξακέηξνπο ηελ εγθαηάζηαζε / απεγθαηάζηαζε / 

αλαβάζκηζε ηνπ ινγηζκηθνχ, ή ηε ξχζκηζε  παξακέηξσλ απφδνζεο. 

3.2.5. Απην-πξνζηαζία (Self-protection) 

Λφγσ ηεο αζχξκαηεο θαη παληαρνχ παξνχζαο θχζεο ηνπ, ην IoT ζα είλαη 

επάισην ζε πνιιέο θαθφβνπιεο επηζέζεηο. Λφγσ ηνπ φηη ην IoT είλαη ζηελά 

ζπλδεδεκέλν κε ηνλ θπζηθφ θφζκν, νη επηζέζεηο ζα ζηνρεχνπλ, γηα παξάδεηγκα, 

ζηνλ έιεγρν ησλ θπζηθψλ ζηνηρείσλ ηνπ πεξηβάιινληνο ή ηελ απφθηεζε ηδησηηθψλ 

δεδνκέλσλ. Σν Ίληεξλεη ησλ πξαγκάησλ πξέπεη απηφλνκα λα είλαη ζε ζέζε λα 

πξνζηαηεχεη δηαθνξεηηθά επίπεδα αζθάιεηαο θαη πξνζηαζίαο ηεο ηδησηηθήο δσήο, 

ρσξίο ηαπηφρξνλα λα επεξεάδεη ηελ πνηφηεηα ησλ ππεξεζηψλ θαη ηελ πνηφηεηα 

ηεο πξνζθνξάο ηνπ. 

3.2.6. Απην-ίαζε (Self-healing) 

Ο ζηφρνο απηήο ηεο θαηεγνξίαο είλαη ε αλίρλεπζε θαη δηάγλσζε ησλ 

πξνβιεκάησλ πνπ πξνθχπηνπλ θαη ε  πξνζπάζεηα άκεζεο δηφξζσζεο  κε 

απηφλνκν ηξφπν. Σα ζπζηήκαηα IoT πξέπεη λα παξαθνινπζνχλ ζπλερψο ηελ 
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θαηάζηαζε ησλ δηαθφξσλ θφκβσλ ηνπο θαη λα εληνπίδνπλ θάζε θνξά πνπ 

ζπκπεξηθέξνληαη δηαθνξεηηθά απφ φ,ηη αλακελφηαλ. ΢ηε ζπλέρεηα, κπνξνχλ λα 

εθηειέζνπλ ελέξγεηεο γηα λα δηνξζψζνπλ ηα πξνβιήκαηα πνπ αληηκεησπίδνπλ.  

΢πλαληήζεηο βειηίσζεο ζα κπνξνχζαλ λα πεξηιακβάλoπλ παξακέηξνπο λέαο 

δηακφξθσζεο ή ηελ εγθαηάζηαζε κηαο ελεκέξσζεο ινγηζκηθνχ. 

3.2.7. Απην-πεξηγξαθή (Self-description) 

Σα πξάγκαηα θαη νη πφξνη (αηζζεηήξεο θαη ελεξγνπνηεηέο) πξέπεη λα είλαη 

ζε ζέζε λα πεξηγξάςνπλ ηα ραξαθηεξηζηηθά θαη ηηο ηθαλφηεηέο ηνπο κε έλαλ 

εθθξαζηηθφ ηξφπν έηζη ψζηε λα επηηξέπνπλ ζε άιινπο ηελ επηθνηλσλία κε 

αληηθείκελα πξνθεηκέλνπ λα αιιειεπηδξάζνπλ καδί ηνπο. Δπαξθήο κνξθέο 

ζπζθεπψλ θαη ππεξεζηψλ φπσο επίζεο θαη πεξηγξαθή ζηηο γιψζζεο ζα πξέπεη λα 

εμεηδηθεπηνχλ, πηζαλφλ ζε ζεκαζηνινγηθφ επίπεδν. Οη ππάξρνπζεο γιψζζεο ζα 

πξέπεη λα επαλεμεηαζηνχλ θαη  λα πξνζαξκνζηνχλ, ψζηε λα βξεζεί κηα ηζνξξνπία 

κεηαμχ ηεο εθθξαζηηθφηεηαο, ηεο ζπκκφξθσζεο  θαη ηνπ  κεγέζνπο ησλ 

πεξηγξαθψλ. Η  Απην-πεξηγξαθή είλαη κηα ζεκειηψδεο ηδηφηεηα γηα ηελ εθαξκνγή 

ζχλδεζεο θαη αιιειεπίδξαζεο ζηνπο πφξνπο θαη ηηο ζπζθεπέο. 

3.2.8. Απην-αλαθάιπςε (Self-discovery) 

Μαδί κε ηελ απην-πεξηγξαθή, ην ραξαθηεξηζηηθφ ηεο απην-αλαθάιπςεο 

δηαδξακαηίδεη έλαλ νπζηαζηηθφ ξφιν γηα ηελ επηηπρή αλάπηπμε ηνπ IoT. ΢πζθεπέο 

IoT  θαη  ππεξεζίεο ζα πξέπεη λα βξίζθνληαη δπλακηθά θαη λα ρξεζηκνπνηνχληαη 

απφ ηνπο άιινπο κε έλαλ εληαίν θαη δηαθαλή ηξφπν. Μφλν ηζρπξέο ζπζθεπέο θαη 

ππεξεζίεο αιιά θαη πξσηφθνιια ππεξεζηψλ αλαθάιπςεο (καδί κε ηα πξσηφθνιια 

πεξηγξαθψλ) ζα επηηξέςνπλ ζε έλα ζχζηεκα  IoT λα είλαη πιήξσο δπλακηθφ. 

3.2.9. Απην-πξνκήζεηα ελέξγεηαο (Self-energy-supplying) 

Καη ηέινο, ε απην-πξνκήζεηα ελέξγεηαο είλαη έλα εμαηξεηηθά ζεκαληηθφ (θαη 

πνιχ ζπγθεθξηκέλν IoT) ραξαθηεξηζηηθφ γηα λα ζπλεηδεηνπνηήζνπκε θαη λα 

αλαπηχμνπκε βηψζηκεο ιχζεηο IoT. Οη ηερληθέο ζπγθνκηδήο ελέξγεηαο (ειηαθά, 

ζεξκηθά, δφλεζεο, θ.ιπ.) ζα πξέπεη λα πξνηηκψληαη σο θχξηα παξνρή ειεθηξηθνχ 

ξεχκαηνο, ζε αληίζεζε κε ηηο κπαηαξίεο πνπ πξέπεη λα αληηθαζίζηαληαη ηαθηηθά,  

θαη επηπιένλ έρνπλ αξλεηηθή επίδξαζε ζην πεξηβάιινλ. 
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ΚΔΦΑΛΑΙΟ 4 

ΜΔΛΔΣΔ΢ ΠΔΡΙΠΣΧ΢ΔΧΝ 

4.1. Αλίρλεπζε δαζηθώλ ππξθαγηώλ κε ρξήζε αζύξκαησλ δηθηύσλ 
αηζζεηήξσλ 

Σν θαινθαίξη ηνπ 2007, πεξηζζφηεξνη απφ 80 άλζξσπνη έραζαλ ηε δσή ηνπο 

ζηελ Διιάδα θαη 670.000 ζηξέκκαηα (2.711 km2) θάεθαλ εμαηηίαο ησλ ππξθαγηψλ. 

Σελ ίδηα ρξνληά ζηελ Καιηθφξληα, 500.000 ζηξέκκαηα (2.027 km2) έρνπλ 

θαηαζηξαθεί απφ ηηο θιφγεο, πξνθαιψληαο ηνπιάρηζηνλ 14 ζαλάηνπο. Δθηφο απφ 

ηα πξνιεπηηθά κέηξα, ε έγθαηξε αλίρλεπζε ησλ ππξθαγηψλ είλαη ν κφλνο ηξφπνο 

γηα ηελ ειαρηζηνπνίεζε ησλ δεκηψλ θαη απσιεηψλ. Σν DIMAP-FactorLink, ην 

νπνίν θάησ απφ ηελ επσλπκία ηεο SALVIA Vigilancia y Seguimiento Ambiental 

εθκεηαιιεχεηαη εκπνξηθά έξγα γηα ηελ πξνζηαζία ηνπ πεξηβάιινληνο, έρεη 

αλαπηχμεη θαη ελζσκαηψζεη έλα ζχζηεκα αλίρλεπζεο δαζηθψλ ππξθαγηψλ. 

Η θαιππηφκελε πεξηνρή είλαη πεξίπνπ 210 ζηξέκκαηα ζηελ πεξηνρή ηεο 

Βφξεηαο Ιζπαλίαο, ε νπνία πεξηιακβάλεη ηηο Κνηλφηεηεο ηεο Αζηνχξηαο θαη ηεο 

Γαιηθίαο. Ο ζηφρνο ήηαλ λα δνζεί ζε δηαθνξεηηθνχο νξγαληζκνχο κηαο  ππνδνκήο 

παξαθνινχζεζεο ηνπ πεξηβάιινληνο, κε δπλαηφηεηα άκεζεο δηαρείξηζεο θαη 

πξνεηδνπνίεζεο έγθαηξσλ ζπλαγεξκψλ. 

 

Η Λύζε 

Μπνξνχκε λα επηζεκάλνπκε 3 θχξηα κέξε ηνπ ζπζηήκαηνο Waspmote: 

 Σν αζχξκαην δίθηπν αηζζεηήξσλ 

 Σν δίθηπν επηθνηλσληψλ 

 Σν θέληξν ππνδνρήο 

 

90 Waspmotes  αλαπηχρζεθαλ ζε ζηξαηεγηθά ζεκεία. 

Οη 4 παξάκεηξνη πνπ κεηξήζεθαλ θάζε 5 ιεπηά: 

 Θεξκνθξαζία 

 ΢ρεηηθή πγξαζία 

 Μνλνμείδην ηνπ άλζξαθα (CO)  

 Γηνμείδην ηνπ άλζξαθα (CO2) 
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Απηνί νη 4 αηζζεηήξεο ζπλδένληαη κε Waspmote κέζσ ηνπ Gases Board ην 

νπνίν πεξηέρεη ηα ειεθηξνληθά ζπζηήκαηα πνπ απαηηνχληαη γηα ηελ εθαξκνγή κηαο 

εχθνιεο ελζσκάησζεο πιηθνχ απφ πνιινχο δηαθνξεηηθνχο αηζζεηήξεο αεξίσλ:  

• Μνλνμείδην ηνπ άλζξαθα (CO) 

• Γηνμείδην ηνπ άλζξαθα (CO2) 

• Μνξηαθφ νμπγφλν (Ο2) 

• Μεζάλην (CH4) 

• Μνξηαθφ πδξνγφλν (Η2) 

• Ακκσλία (ΝΗ3) 

• Ιζνβνπηάλην (C4H10) 

• Αηζαλφιε (CH3CH2OH) 

• Σνινπφιην (C6H5CH3) 

• Θεηνχρν πδξφζεην (H2S) 

• Γηνμείδην ηνπ αδψηνπ (ΝΟ2) 

• Αηκνζθαηξηθή πίεζε 

Σν ζηάδην ελίζρπζεο ηνπ θάζε αηζζεηήξα είλαη ξπζκηδφκελν γηα λα 

επηηξέςεη κηα θαιχηεξε έληαμε ηνπ ζπγθεθξηκέλνπ αηζζεηήξα. Δπηπιένλ, απηφ ην 

ραξαθηεξηζηηθφ καο επηηξέπεη λα εζηηάζνπκε ζηελ αθξίβεηα ηνπ Waspmote ζε κηα 

πεξηνρή ελδηαθέξνληνο. Δθηφο απηνχ, είλαη δπλαηφλ λα ειέγρεηαη ε ηζρχο ηνπ θάζε 

αηζζεηήξα ρσξηζηά, αθνχ νη γξακκέο παξνρήο ηζρχνο ηνπο είλαη αλεμάξηεηεο θαη 

κπνξνχλ λα ειέγρνληαη απφ ην Waspmote ζε πξαγκαηηθφ ρξφλν. 

Οη πεξηζζφηεξνη απφ ηνπο αηζζεηήξεο επεξεάδνληαη απφ 3 παξακέηξνπο: 

ζρεηηθή πγξαζία, αηκνζθαηξηθή πίεζε θαη ζεξκνθξαζία. 

 Αλ θάπνηα απφ απηέο ηηο κεηξνχκελεο παξακέηξνπο πεγαίλεη πάλσ απφ ην 

ξπζκηζκέλν φξην, ηφηε ην ζχζηεκα αλαιχεη ηηο πιεξνθνξίεο θαη αληηδξά 

ζηέιλνληαο κηα εηδνπνίεζε γηα ηνπο ππξνζβέζηεο. Με απηφ ηνλ ηξφπν ζα 

γλσξίδνπλ ακέζσο φηη ππάξρεη θσηηά θαη πνπ είλαη κε αθξίβεηα, επεηδή θάζε 

Waspmote κπνξεί λα ελζσκαηψζεη έλα GPS, πνπ παξέρεη αθξηβείο πιεξνθνξίεο 

ζέζεο θαη ρξφλνπ. Οη ππξνζβέζηεο ζα είλαη ζε ζέζε λα γλσξίδνπλ πνχ ε θσηηά 

εμαπιψλεηαη κε πιεξνθνξίεο ζε πξαγκαηηθφ ρξφλν, ην νπνίν είλαη πνιχ 

ζεκαληηθφ πξνθεηκέλνπ λα θαηαιάβνπλ κε πνην ηξφπν ζπκπεξηθέξεηαη ε θσηηά.  

Έλα απφ ηα θχξηα ραξαθηεξηζηηθά ηνπ Waspmote είλαη ε ρακειή θαηαλάισζε 

ηζρχνο:  

 9 mA, ON mode 
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 62 κA, sleep mode 

 0,7 κA, hibernate mode 

 

 Σν Waspmote βξίζθεηαη ζε θαηάζηαζε αλακνλήο ην κεγαιχηεξν κέξνο ηνπ 

ρξφλνπ, πξνθεηκέλνπ λα ζψζεη ηελ κπαηαξία. Μεηά απφ έλα πξνθαζνξηζκέλν 

ρξνληθφ δηάζηεκα (πξνγξακκαηηδφκελν απφ ηνλ ρξήζηε), ην Waspmote 

επαλαθέξεη ηελ θαηάζηαζή ηνπ ζε ελεξγή θαη δηαβάδεη απφ ηνπο αηζζεηήξεο, 

πινπνηεί ηελ αζχξκαηε επηθνηλσλία θαη επηζηξέθεη ζηελ θαηάζηαζε αλακνλήο. 

Κάζε ζπζθεπή ηξνθνδνηείηαη κε επαλαθνξηηδφκελεο κπαηαξίεο θαη έλα ειηαθφ 

πάλει, θαζηζηψληαο ην ζχζηεκα εληειψο απηφλνκν. Γη' απηφ θαη κπνξεί λα θηάζεη 

κέρξη 40 ρηιηφκεηξα κε Οπηηθή επαθή (LOS) ρξεζηκνπνηψληαο ην module 

868MHz. Η πςειή απφδνζε ησλ Waspmote θάλεη ηηο αλαγλψζεηο πξαγκαηηθά 

αθξηβείο θαη ε κεηάδνζε είλαη πνιχ αμηφπηζηε θαη επέιηθηε, ηνπνζεηψληαο ηνπο 

θφκβνπο ζε έλα κέζν δηαρσξηζκνχ ησλ 1,5 ρηιηνκέηξσλ. 

Δίλαη επίζεο δπλαηφ λα δηαβηβαζηνχλ ηα δεδνκέλα κέζσ GPRS, σο 

δεπηεξεχνπζα κνλάδα γηα θαιχηεξε δηαζεζηκφηεηα θαη εθεδξεία ζε θαηαζηάζεηο 

φπνπ είλαη θξίζηκν λα δηαζθαιηζηεί ε ιήςε ηνπ κελχκαηνο, φπσο νη πηζαλνί 

ζπλαγεξκνί ππξθαγηάο. Η κνλάδα GPRS είλαη Quadband (ππνζηεξίδεη θάζε 

πάξνρν θηλεηήο ζχλδεζεο), θαζηζηψληαο ηελ ηθαλή λα ιεηηνπξγήζεη ζε φιν ηνλ 

θφζκν, σο εθ ηνχηνπ, ην έξγν απηφ πνπ ζα πεξηγξαθεί είλαη θαηάιιειν γηα θάζε 

ρψξα. 

Γηα λα βνεζήζεη ζηε κεηάδνζε ησλ δεδνκέλσλ, 2 Meshliums 

εγθαηαζηάζεθαλ επίζεο, πξνθεηκέλνπ λα ζπγθεληξψζνπλ ηηο πιεξνθνξίεο θαη λα 

εμαζθαιίζνπλ ηελ απνζηνιή ηνπο κέζσ WiFi. 

 Σν Meshlium είλαη ν κφλνο πνιιαπιψλ πξσηνθφιισλ δξνκνινγεηήο ζηνλ 

θφζκν, ηθαλφο γηα δηαζχλδεζε έσο 6 ηερλνινγίεο: 

 WSN: 802.15.4 / ZigBee 

 WiFi: 2.4GHz or 5GHz ζε ρακειή ή πςειή ηζρχ 

 GPRS: quadband 

 Bluetooth: επηθνηλσλία κε θηλεηά ηειέθσλα ή PDAs 

 GPS 

 Ethernet 
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Σν Meshlium εθαξκφδεη κηα εχθνιε ζχλδεζε κεηαμχ απηψλ ησλ 6 

πξσηνθφιισλ επηθνηλσλίαο. ΢ηελ πεξίπησζε απηή, ζπγθεληξψλεη ηηο 

πιεξνθνξίεο ηνπ αζχξκαηνπ δηθηχνπ Waspmote  ZigBee θαη ην ζηέιλεη ζην 

Κέληξν Διέγρνπ κέζσ WiFi. 

Μηα άιιε εθαξκνγή ηνπ Meshlium ρξεζηκνπνηείηαη γηα ηελ παξνρή ζχλδεζεο 

απφ έλα ζθιεξφ πεξηβάιινλ γηα νιφθιεξεο πφιεηο. Σν Meshlium πξνζηαηεχεηαη 

κε πεξίβιεκα IP65 πνπ ηνπ επηηξέπεη λα ιεηηνπξγεί ζε ζπλζήθεο εμσηεξηθνχ 

ρψξνπ. Αλαθνξηθά κε ηελ παξνρή ειεθηξηθνχ ξεχκαηνο, κπνξεί λα είλαη 

ζπλδεδεκέλν κε έλα ειηαθφ πάλει ζε έλαλ αλαπηήξα ελφο απηνθηλήηνπ, έηζη ψζηε 

λα κπνξεί λα ιεηηνπξγήζεη ρσξίο πξνβιήκαηα ζηα δάζε. 

΋ηαλ ηα πιαίζηα γηα λα θζάζνπλ ζην Meshlium, αλαιχνληαη δηαηξψληαο φια ηα 

δεδνκέλα ζε κηθξά θνκκάηηα ή κεηαβιεηέο πνπ είλαη απνζεθεπκέλα ζε κηα βάζε 

δεδνκέλσλ MySQL Server.  

Μφιηο ηα δεδνκέλα έρνπλ απνζεθεπηεί ζηε Βάζε Γεδνκέλσλ, ηφηε είλαη 

δπλαηφ λα δηαρεηξηζηνχλ κε ηνλ ηξφπν πνπ πξέπεη. Η SISVIA δεκηνχξγεζε έλαλ 

πίλαθα ειέγρνπ γηα λα δείμεη φιεο ηηο πιεξνθνξίεο ζε έλα γξαθηθφ πεξηβάιινλ 

εξγαζίαο. Η ιχζε ελζσκαηψζεθε ζε έλα GIS (Γεσγξαθηθφ ΢χζηεκα 

Πιεξνθνξηψλ), ηνπνζεηψληαο ηα δεδνκέλα ζε ρξήζηκνπο θαη βνιηθνχο 2D ή 3D 

ράξηεο. 

4.2. Έμππλν ζρέδην πόιεο ζηε ΢εξβία γηα ηελ παξαθνινύζεζε ηνπ 
πεξηβάιινληνο 

 12 Ιαλνπαξίνπ, 2012 - Alberto Bielsa 

Η θαζαξή παξνρή αέξα είλαη απαξαίηεηε ηφζν γηα ηελ πγεία καο φζν θαη 

γηα ην ίδην ην πεξηβάιινλ. Ωζηφζν απφ ηε βηνκεραληθή επαλάζηαζε, ε πνηφηεηα 

ηνπ αέξα πνπ αλαπλένπκε έρεη επηδεηλσζεί ζεκαληηθά - θπξίσο σο απνηέιεζκα 

ησλ αλζξψπηλσλ δξαζηεξηνηήησλ. Σν ζέκα ηεο πνηφηεηαο ηνπ αηκνζθαηξηθνχ 

αέξα εμαθνινπζεί λα είλαη κηα ζεκαληηθή αλεζπρία γηα πνιινχο Δπξσπαίνπο 

πνιίηεο. Δίλαη επίζεο έλαο απφ ηνπο ηνκείο ζηνπο νπνίνπο ε Δπξσπατθή Έλσζε 

έρεη ππάξμεη αξθεηά ελεξγή. 

Απφ ηηο αξρέο ηεο δεθαεηίαο ηνπ 1970, ε ΔΔ εξγάδεηαη γηα λα βειηηψζεη ηελ 

πνηφηεηα ηνπ αέξα απφ ηνλ έιεγρν ησλ εθπνκπψλ βιαβεξψλ νπζηψλ ζηελ 

αηκφζθαηξα, ηε βειηίσζε ηεο πνηφηεηαο ησλ θαπζίκσλ, θαζψο θαη απφ ηελ 

ελζσκάησζε ησλ απαηηήζεσλ πξνζηαζίαο ηνπ πεξηβάιινληνο ζηνπο ηνκείο ησλ 
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κεηαθνξψλ θαη ηεο ελέξγεηαο. Σν Waspmote έρεη ρξεζηκνπνηεζεί γηα ηνλ έιεγρν 

ησλ κέζσλ καδηθήο κεηαθνξάο θαη ηελ παξαθνινχζεζε ησλ πεξηβαιινληηθψλ 

παξακέηξσλ ζε δηάθνξεο πφιεηο ηεο ΢εξβίαο. 

Ο Παγθφζκηνο Οξγαληζκφο Τγείαο νξίδεη φηη «ην πεξηβάιινλ είλαη έλαο 

ζεκαληηθφο θαζνξηζηηθφο παξάγνληαο ηεο πγείαο ελψ εθηηκάηαη φηη επζχλεηαη γηα 

ζρεδφλ ην 20% φισλ ησλ ζαλάησλ ζηελ επξσπατθή πεξηθέξεηα ηνπ Παγθφζκηνπ 

Οξγαληζκνχ Τγείαο». Γηαθνξεηηθέο αλαιχζεηο θαη εθζέζεηο έρνπλ απνθαιχςεη φηη: 

Φαίλεηαη φηη 40 εθαηνκκχξηα άλζξσπνη ζηηο 115 κεγαιχηεξεο πφιεηο ζηελ 

Δπξσπατθή Έλσζε (ΔΔ) εθηίζεληαη ζηνλ αέξα πνπ ππεξβαίλεη ηνλ Παγθφζκην 

Οξγαληζκφ Τγείαο κε θαηεπζπληήξηεο ηηκέο πνηφηεηαο ηεο αηκφζθαηξαο γηα 

ηνπιάρηζηνλ έλα ξχπν. Σα παηδηά πνπ δνπλ θνληά ζε δξφκνπο κε έθζεζε ζηελ 

θπθινθνξία βαξέσλ επαγγεικαηηθψλ νρεκάησλ έρνπλ δηπιάζην θίλδπλν 

αλαπλεπζηηθψλ πξνβιεκάησλ ζε ζρέζε κε απηά πνπ δνπλ θνληά ζε δξφκνπο κε 

ιηγφηεξε ζπκθφξεζε. 

Έκκεζεο επηπηψζεηο ηεο αηκνζθαηξηθήο ξχπαλζεο, φπσο ε θιηκαηηθή 

αιιαγή, γίλνληαη φιν θαη πην εκθαλείο. Οη κεηαθνξέο είλαη ε ηαρχηεξα 

αλαπηπζζφκελε πεγή εθπνκπψλ νξπθηψλ θαπζίκσλ ηνπ δηνμεηδίνπ ηνπ άλζξαθα 

(CO2), ν κεγαιχηεξνο ζπλεηζθέξσλ ζηελ αιιαγή ηνπ θιίκαηνο. 

΋πσο κπνξεί λα ζπλαρζεί απφ ηηο δηάθνξεο εθζέζεηο θαη αλαιχζεηο, ε 

πνηφηεηα ηνπ αέξα βειηηψλεηαη αλ θαη ζε νξηζκέλεο πεξηνρέο είλαη αθφκα καθξηά 

απφ κηα πγηή ζρέζε. Γηα ην ιφγν απηφ, ε παξαθνινχζεζε πεξηβαιινληηθψλ 

παξακέηξσλ είλαη δσηηθήο ζεκαζίαο λα θαηαλνήζνπκε, πνπ εθηηκψληαη ηα θχξηα 

ζεκεία ξχπαλζεο θαη λα πξνζπαζήζνπκε λα θαηαιήμνπκε ζε κηα θαηάιιειε ηηκή 

ζε θάζε πφιε. 

4.3. Έξγν EkoBus  

Σν ζχζηεκα EkoBus έρεη αλαπηπρζεί ζε ζπλεξγαζία κε ηελ Ericsson, ε 

νπνία έρεη αλαπηπρζεί ζηηο πφιεηο ηνπ Βειηγξαδίνπ θαη ηνπ Πάληζεβν. Σν ζχζηεκα 

ρξεζηκνπνηεί νρήκαηα καδηθήο κεηαθνξάο γηα λα παξαθνινπζεί κηα ζεηξά 

πεξηβαιινληηθψλ παξακέηξσλ ζε κηα κεγάιε πεξηνρή, θαζψο θαη γηα ηελ παξνρή 

πξφζζεησλ πιεξνθνξηψλ γηα ηνλ ηειηθφ ρξήζηε, φπσο ε ηνπνζεζία ησλ 

ιεσθνξείσλ θαη ε εθηηκψκελε ψξα άθημεο ζηνλ πξννξηζκφ ζε ζηάζεηο 

ιεσθνξείσλ. 
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Σν EkoBus πιαηζηψλεηαη εληφο ηνπ ζρεδίνπ SmartSantander. Πξνηείλεη κηα 

κνλαδηθή ζηνλ θφζκν πφιε-θιίκαθα κε πεηξακαηηθή έξεπλα εγθαηάζηαζεο γηα ηελ 

ππνζηήξημε ησλ ηππηθψλ εθαξκνγψλ θαη ππεξεζηψλ γηα κία έμππλε πφιε. Σν 

έξγν ρξεκαηνδνηείηαη απφ ηελ Δπξσπατθή Έλσζε κέζσ ηνπ πξνγξάκκαηνο πνπ 

αθνξά ηελ έξεπλα ηνπ κειινληηθνχ Ίληεξλεη θαη ηνλ πεηξακαηηζκφ (FIRE). Η 

θνηλνπξαμία ηνπ ζπγθεθξηκέλνπ έξγνπ απνηειείηαη απφ δηαθνξεηηθέο εηαηξείεο θαη 

Παλεπηζηήκηα φπσο: Telefonica, Alcatel-Lucent, Ericsson, Παλεπηζηήκην ηεο 

Καληάκπξηα ή Παλεπηζηήκην ηνπ Surrey. 

Απηή ε κνλαδηθή πεηξακαηηθή εγθαηάζηαζε ζα είλαη αξθεηά κεγάιε, αλνηρηή 

θαη επέιηθηε γηα λα επηηξέπεη ηελ νξηδφληηα θαη ηελ θάζεηε επηθνηλσλία κε άιιεο 

πεηξακαηηθέο εγθαηαζηάζεηο θαη λα δηεγείξεη ηελ αλάπηπμε ησλ λέσλ εθαξκνγψλ 

απφ ηνπο ρξήζηεο ησλ δηαθφξσλ ηχπσλ, ζπκπεξηιακβαλνκέλσλ ηεο πξνεγκέλεο 

πεηξακαηηθήο έξεπλαο ζε ηερλνινγίεο IoT θαη ηεο ξεαιηζηηθήο αμηνιφγεζεο ησλ 

δνθηκψλ απνδνρήο ρξεζηψλ. Σν έξγν πξνβιέπεη ηελ εγθαηάζηαζε 20.000 

αηζζεηήξσλ ζε δηάθνξεο επξσπατθέο πφιεηο φπσο ην Βειηγξάδη θαη ην Πάληζεβν 

(΢εξβία). 

Η Λύζε 

65 Waspmotes αλαπηχρζεθαλ ζε δχν δηαθνξεηηθέο 

πεξηνρέο κεηξψληαο 6 παξακέηξνπο: 

 Θεξκνθξαζία 

 ΢ρεηηθή πγξαζία  

 Μνλνμείδην ηνπ άλζξαθα (CO) 

 Γηνμείδην ηνπ άλζξαθα (CO2) 

 Γηνμείδην ηνπ αδψηνπ (NO2) 

 Θέζε GPS  

 Απηνί νη 5 αηζζεηήξεο είλαη ζπλδεδεκέλνη κε ην Waspmote κέζσ ηνπ Gases 

Sensor Board, ην νπνίν πεξηέρεη ηα ειεθηξνληθά ζπζηήκαηα πνπ απαηηνχληαη γηα 

ηελ εθαξκνγή κηαο εχθνιεο ελζσκάησζεο ηνπ πιηθνχ απηψλ ησλ αηζζεηήξσλ. 

Σν ζηάδην ελίζρπζεο ηνπ θάζε αηζζεηήξα είλαη απνμέζηκν, πξνθεηκέλνπ λα 

θαηαζηεί δπλαηή ε θαιχηεξε ελζσκάησζε ησλ εηδηθψλ αηζζεηήξσλ, θαζψο κπνξεί 

λα ππάξρνπλ δηαθνξνπνηήζεηο απφ έλαλ αηζζεηήξα ζε έλαλ άιιν ηνπ ίδηνπ 

κνληέινπ. Δπηπιένλ, απηφ ην ραξαθηεξηζηηθφ καο επηηξέπεη λα εζηηάζνπκε κε ηελ 

αθξίβεηα ηνπ Waspmote ζε κηα πεξηνρή ελδηαθέξνληνο. Δθηφο απηνχ, είλαη δπλαηή 
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ε ελαιιαγή θάζε αηζζεηήξα ρσξηζηά, αθνχ νη γξακκέο παξνρήο ηζρχνο ηνπο είλαη 

αλεμάξηεηεο θαη κπνξνχλ λα ειέγρνληαη απφ ην Waspmote ζε πξαγκαηηθφ ρξφλν. 

Πξνθεηκέλνπ λα μέξνπκε πνχ βξίζθεηαη απηφο ν αηζζεηήξαο, θάζε Waspmote 

κπνξεί λα ελζσκαηψζεη έλα GPS πνπ παξέρεη αθξηβείο πιεξνθνξίεο ζέζεο θαη 

ρξφλνπ. Η πςειή απφδνζε ησλ Waspmote θάλεη ηηο αλαγλψζεηο πξαγκαηηθά 

αθξηβείο θαη ε κεηάδνζε είλαη πνιχ αμηφπηζηε θαη επέιηθηε. 

Δίλαη επίζεο δπλαηφ λα δηαβηβάδνπλ ηα δεδνκέλα κέζσ GPRS, σο 

δεπηεξεχνπζα ξάδην-ελφηεηα γηα ηελ θαιχηεξε δηαζεζηκφηεηα θαη εθεδξεία ζε 

θαηαζηάζεηο πνπ είλαη θξίζηκν λα εμαζθαιηζηεί ε ιήςε ηνπ κελχκαηνο. Η κνλάδα 

GPRS είλαη quad-band (κπνξεί λα ιεηηνπξγήζεη ζε 4 δηαθνξεηηθέο δψλεο, έηζη 

ψζηε λα ππνζηεξίδεη θάζε πάξνρν θηλεηήο ζχλδεζεο), θαζηζηψληαο ηελ ηθαλή λα 

ιεηηνπξγήζεη ζε φιν ηνλ θφζκν, σο εθ ηνχηνπ, ην έξγν απηφ πνπ πεξηγξάθνπκε 

είλαη θαηάιιειν γηα θάζε ρψξα. Σα δεδνκέλα  απνζηέιινληαη κέζσ GPRS ζε απηφ 

ην έξγν θαζψο ηα ιεσθνξεία θηλνχληαη ζε φιε ηελ πφιε. 

 Έλα απφ ηα θχξηα ραξαθηεξηζηηθά ηνπ Waspmote είλαη ε ρακειή 

θαηαλάισζε ελέξγεηαο: 

 9mA - ON ιεηηνπξγία 

 62uA – ιεηηνπξγία χπλνπ 

 0,7uA – θαηάζηαζε αδξαλνπνίεζεο 

 

 Σν Waspmote βξίζθεηαη ζε θαηάζηαζε χπλνπ ηηο πεξηζζφηεξεο θνξέο, 

πξνθεηκέλνπ λα ζψζεη ηελ κπαηαξία. Μεηά απφ κεξηθά ιεπηά 

(πξνγξακκαηηδφκελν απφ ηνλ ρξήζηε), ην Waspmote επαλέξρεηαη ζε θαηάζηαζε 

ιεηηνπξγίαο, δηαβάδεη απφ ηνπο αηζζεηήξεο, πινπνηεί ηελ αζχξκαηε επηθνηλσλία 

θαη γπξίδεη μαλά ζε θαηάζηαζε χπλνπ. Κάζε ζπζθεπή κπνξεί λα ηξνθνδνηείηαη κε 

επαλαθνξηηδφκελεο κπαηαξίεο θαη έλα ειηαθφ πάλει, θαζηζηψληαο ην ζχζηεκα 

ηδηαίηεξα απηφλνκν. 

 

Γηαδηθαζία αλάπηπμεο 

 Σππηθά, ε βαζκνλφκεζε εθηειείηαη ζε πηζηνπνηεκέλα εξγαζηήξηα θαη είλαη 

κηα πεξίπινθε θαη δαπαλεξή δηαδηθαζία. Ωο εθ ηνχηνπ, δελ εθαξκφδεηαη ζε 

ζελάξηα κε εθαηνληάδεο θαη ρηιηάδεο αηζζεηήξεο, νη νπνίνη ζα κπνξνχζαλ επίζεο 

λα έρνπλ ήδε αλαπηπρζεί ζε δηαθνξεηηθνχο ηφπνπο. Ωο ζεκείν εθθίλεζεο γηα ηε 
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βαζκνλφκεζε ησλ αηζζεηήξσλ ζην ζχζηεκα, νξηζκέλνη αηζζεηήξεο έρνπλ 

βαζκνλνκεζεί κε κεγάιε αθξίβεηα. Η βαζκνλφκεζε ηνπο γίλεηαη ζε έλα 

εξγαζηήξην, θαη φινη νη άιινη αηζζεηήξεο βαζκνλνκνχληαη ζε ζχγθξηζε κε ηνπο 

αηζζεηήξεο αλαθνξάο. 

΢πζθεπέο Waspmote, Αηζζεηήξεο, GPRS θαη GPS ηνπνζεηήζεθαλ κέζα ζε 

έλα πεξίβιεκα ψζηε λα είλαη ζε ζέζε λα εθαξκνζηνχλ ζηελ νξνθή ησλ 

ιεσθνξείσλ. ΢ε κηα ηέηνηα ζέζε, ε ζπλερήο αλάγλσζε απηψλ ησλ παξακέηξσλ 

εθηεινχληαη θάζε θνξά πνπ ην φρεκα βξίζθεηαη ζε θίλεζε θαη κε ηνλ ηξφπν απηφ, 

ηα δεδνκέλα  ζπιιέγνληαη απφ δηάθνξεο ηνπνζεζίεο. Με ηε βνήζεηα ηεο 

επηθνηλσλίαο δεδνκέλσλ GPRS, φιεο νη κεηξήζεηο παξαδίδνληαη ζηνλ server 

φπνπ ππνβάιιεηαη ζε επεμεξγαζία θαη απνζεθεχνληαη. Οη αηζζεηήξεο θαη νη 

κνλάδεο GPS ζηε ζπζθεπή παξέρνπλ πιεξνθνξίεο πνπ είραλ δηαβάζεη ζε κηα 

ζπγθεθξηκέλε ηνπνζεζία, θαη ηελ ηξέρνπζα ζέζε ηνπ νρήκαηνο φπσο επίζεο ηελ 

ηαρχηεηα ησλ θηλήζεσλ ηνπ. 

Μφιηο νη θφκβνη ησλ αηζζεηήξσλ επηθπξσζνχλ απφ έλαλ κεγάιν αξηζκφ 

δνθηκψλ, πνπ αλαπηχρζεθαλ ζε δχν πφιεηο ηεο ΢εξβίαο, ρσξίδνληαη ζε δχν 

νκάδεο ησλ 60 θαη 5 αηζζεηήξσλ ην θαζέλα. 

Οη θφκβνη ησλ αηζζεηήξσλ παίξλνπλ κεηξήζεηο θαη πεξηνδηθά ζηέιλνπλ ηα 

απνηειέζκαηα ζηελ εθαξκνγή δηαθνκηζηή γηα πεξαηηέξσ αλάιπζε θαη 

απνζήθεπζε δεδνκέλσλ. Σν Web θαη ε εθαξκνγή Android ζπιιέγνπλ 

πιεξνθνξίεο απφ ηνπο θφκβνπο θαη εθηεινχλ ηελ νπηηθνπνίεζε ηνπο (ζέζε ησλ 

νρεκάησλ θαη αηκνζθαηξηθέο κεηξήζεηο). 

Δίλαη επίζεο δπλαηφ λα δεηήζνπλ πιεξνθνξίεο ζρεηηθά κε ηελ ψξα άθημεο 

ηνπ επφκελνπ ιεσθνξείνπ ζε νξηζκέλε γξακκή ζε κηα νξηζκέλε ζηάζε 

ιεσθνξείνπ κέζσ SMS ή USSD θαη λα ιάβνπλ ηηο πιεξνθνξίεο κέζσ SMS. Η 

κνλάδα GPRS είλαη ππεχζπλε γηα απηφ ην ραξαθηεξηζηηθφ. 

Η αλάιπζε ησλ απνζεθεπκέλσλ δεδνκέλσλ ρξεζηκνπνηείηαη γηα δηάθνξνπο 

ππνινγηζκνχο ηεο θπθινθνξίαο φπσο επίζεο θαη γηα  πξφβιεςε. Καηά ζπλέπεηα, 

νη πξφζζεηεο πιεξνθνξίεο πνπ είλαη δηαζέζηκεο είλαη: 

 ΢ηαηηθά δεδνκέλα: νη γεσινγηθέο ζέζεηο θαη ηα νλφκαηα ησλ ζηαζκψλ, νη 

ζέζεηο ζεκαηνθφξσλ ζηε δηαδξνκή ηνπ ιεσθνξείνπ, δξνκνιφγηα 

ιεσθνξείσλ, IMEI απφ ηηο ελφηεηεο GPRS πνπ είλαη ηνπνζεηεκέλα ζηα 

ιεσθνξεία, ν κέζνο ρξφλνο πνπ ην ιεσθνξείν πεξλά ζην ζπγθεθξηκέλν 
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ζηαζκφ, ν αξρηθφο κέζνο ρξφλνο ηνπ ηαμηδηνχ κε ην ιεσθνξείν κεηαμχ δχν 

δηαδνρηθψλ ζηαζκψλ. 

 Γπλακηθά δεδνκέλα: ππνινγίδεηαη ν κέζνο ρξφλνο ηνπ ηαμηδηνχ κε 

ιεσθνξείν κεηαμχ δχν δηαδνρηθψλ ζηαζκψλ γηα δηαθνξεηηθφ κέξνο ηεο 

εκέξαο θαη ηεο εβδνκάδαο. 

 Απηνί νη θφκβνη ηξνθνδνηνχληαη απφ κηα εμσηεξηθή παξνρή ειεθηξηθνχ 

ξεχκαηνο πνπ ζπλδέεηαη κε ηελ κπαηαξία ηνπ ιεσθνξείνπ. Δθκεηαιιεπφκελνη ηα 

Waspmote ραξαθηεξηζηηθά εμνηθνλφκεζεο ελέξγεηαο, ε παξνρή ξεχκαηνο ζε 

απηέο ηηο ζεκεηψζεηο είλαη απηφλνκεο. 

Ωο απνηέιεζκα απηνχ ηνπ πξνγξάκκαηνο, νη πεξηβαιινληηθέο παξάκεηξνη 

κπνξνχλ λα παξαθνινπζνχληαη γηα πεξαηηέξσ κειέηε, θαζψο θαη νη πνιίηεο 

κπνξνχλ λα επσθειεζνχλ απφ ηα ιεσθνξεία ηνπνζεζίαο. 
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ΚΔΦΑΛΑΙΟ 5 

 

Η ΑΡΥΙΣΔΚΣΟΝΙΚΗ ΣΟΤ IOT ΚΑΙ ΣΟ ΜΟΝΣΔΛΟ ARM 

Μεηά απφ πνιιή ζπδήηεζε αξθεηψλ ρξφλσλ ζρεηηθά κε ηηο βαζηθέο έλλνηεο 

ηνπ IoT, ην 2009, κηα νκάδα εξεπλεηψλ απφ πεξηζζφηεξεο απφ 20 κεγάιεο 

βηνκεραληθέο εηαηξείεο θαη εξεπλεηηθά ηδξχκαηα έλσζαλ ηηο δπλάκεηο ηνπο γηα λα 

ηεζνχλ ηα ζεκέιηα γηα ην ηφζν αλαγθαίν θνηλφ έδαθνο ή κηα θνηλή «αξρηηεθηνληθή» 

γηα ην Ίληεξλεη ησλ πξαγκάησλ: ην έξγν IoT-Α γελλήζεθε. Σν IoT-Α έρεη γίλεη 

εκβιεκαηηθφ έξγν ηεο Δπξσπατθήο Δπηηξνπήο ζην έβδνκν πξφγξακκα-πιαίζην 

ηεο Δπξσπατθήο Έλσζεο γηα ηελ Έξεπλα θαη ηελ Αλάπηπμε κε ζθνπφ ηελ ίδξπζε 

κηαο αξρηηεθηνληθήο γηα ην Ίληεξλεη ησλ πξαγκάησλ. 

Αθήλνληαο θαηά κέξνο ηηο εθηηκήζεηο ησλ επηρεηξήζεσλ, θαη ιακβάλνληαο 

ππφςε κφλν ηελ ηερληθή άπνςε, ήηαλ ζαθέο γηα ηνπο εηαίξνπο ηνπ έξγνπ φηη νη 

ππάξρνπζεο ιχζεηο δελ θαιχπηνπλ ηηο απαηηήζεηο θιηκάθσζεο ελφο κειινληηθνχ 

IoT, ηφζν απφ ηελ άπνςε ηεο επηθνηλσλίαο κεηαμχ ησλ έμππλσλ ζπζθεπψλ θαη 

φζν θαη απφ ηελ ελνξρήζηξσζε θαη ηε δηαρείξηζε ησλ ζχλζεησλ ππεξεζηψλ. 

Δπηπιένλ, ν ηνκέαο IoT πεξηιακβάλεη πνιιά δηαθνξεηηθά κνληέια δηαθπβέξλεζεο, 

ηα νπνία είλαη ζπρλά αζχκβαηα. Απηφ νδεγεί ζε κηα θαηάζηαζε φπνπ ε πξνζηαζία 

ηεο ηδησηηθήο δσήο θαη ηεο αζθάιεηαο αληηκεησπίδνληαη ζε κηα αγνξά θαη κε βάζε 

ηελ θάζε ζρεηηθή  λνκνζεζία, κεηαζθεπάδνληαη ιχζεηο ζηα ππάξρνληα ζρέδηα - 

θάηη ην νπνίν δπζρεξαίλεη ζνβαξά ηε δπλαηφηεηα κεηαθνξάο, ηε 

δηαιεηηνπξγηθφηεηα θαη ηελ αλάπηπμε. 

Φπζηθά, ε εμάπισζε ηνπ ηνκέα IoT είλαη ηφζν κεγάιε πνπ ζα ήηαλ αθειέο 

λα εμεηαζηεί έλα πξσηφθνιιν "ελφο κεγέζνπο πνπ ζα ηαηξηάδεη ζε φινπο", φπσο ην 

IP, ή αθφκα θαη έλα εληαίν ζηξψκα φπνπ ε δηαιεηηνπξγηθφηεηα κεηαμχ φισλ ησλ 

εηδψλ επηθνηλσλίαο ηεο έμππλεο ζπζθεπήο κπνξεί λα ιακβάλεη ρψξα. 

Ωζηφζν, ζχληνκα έγηλε ζαθέο φηη ζε απηφλ ηνλ ηνκέα, ππήξρε ε αλάγθε γηα 

έλα θνηλφ έδαθνο ζε έλα πην αθεξεκέλν ζηξψκα. 

Η θεληξηθή απφθαζε ηνπ έξγνπ IoT-A ήηαλ λα ζηεξίμεη ην έξγν ηεο ζρεηηθά 

κε ηελ ηξέρνπζα θαηάζηαζε, αληί λα εθαξκνζηεί κηα θαζαξή πξνζέγγηζε. Ωο 

απνηέιεζκα, θνηλά ραξαθηεξηζηηθά έρνπλ πξνθχςεη γηα λα ζρεκαηίζνπλ ηε 

γξακκή βάζεο ηνπ IoT Αξρηηεθηνληθνχ Μνληέινπ Αλαθνξάο (ARM). Απηφ έρεη ην 
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κεγάιν πιενλέθηεκα ηεο εμαζθάιηζεο φηη ην κνληέιν είλαη ζπκβαηφ πξνο ηα πίζσ, 

θαζψο θαη ε πηνζέηεζε ησλ θαζηεξσκέλσλ είλαη ιχζεηο πνπ εξγάδνληαη γηα 

δηάθνξεο πηπρέο ηνπ IoT. 

Γελ είλαη πιένλ δπλαηφ λα αμηνπνηεζνχλ αξρηηεθηνληθέο ζην εξγαζηήξην ή 

ρσξίο λα ππάξμεη είζνδνο ζηνλ πξαγκαηηθφ θφζκν. Σν IoT-Α αλαγλψξηζε απηή ηε 

λέα πξαγκαηηθφηεηα, φπνπ νη γξακκέο κεηαμχ Δ & Α, ε θαηλνηνκία θαη νη 

αλαδπφκελεο ηερλνινγίεο είλαη ζνιέο, ζε πνιχ πξψηκν ζηάδην. Με ηε βνήζεηα ησλ 

ηειηθψλ ρξεζηψλ, πνπ δηνξγαλψζεθε ζηελ νκάδα ελδηαθεξφκελσλ κεξψλ IoT-Α, 

νη λέεο απαηηήζεηο γηα ην IoT έρνπλ ζπιιερζεί πξνθεηκέλνπ λα εηζαρζνχλ ζηελ 

θχξηα δηαδηθαζία ηνπ κνληέινπ νηθνδφκεζεο. 

Απηή ε νκάδα ελδηαθεξνκέλσλ ήηαλ κία απφ ηηο πην ζεκαληηθέο πεγέο γηα 

ηελ απφθηεζε εμσηεξηθήο εηζφδνπ, θαζψο θαη ηελ ελεκέξσζε ζρεηηθά κε ηελ 

ηξέρνπζα θαηάζηαζε ησλ εξγαζηψλ ηνπ έξγνπ. Μέρξη ζηηγκήο, νη ζπλεηζθνξέο 

ησλ ελδηαθεξνκέλσλ έρνπλ έλα θχξην ραξαθηεξηζηηθφ ηνπ έξγνπ, θαζψο νη 

απαηηήζεηο ησλ ελδηαθεξνκέλσλ θνξέσλ πνπ ζπιιέγνληαη ζε έλα αξρηθφ 

εξγαζηήξην απνηέιεζε ηε βάζε γηα ην αξρηθφ ζρέδην ηεο ARM, ηδηαίηεξα ζην 

κνληέιν ηνκέα θαη ηε ιεηηνπξγηθή απνζχλζεζε. 

Κάζε δνκηθφ ζηνηρείν ηεο ARM ζηε ζπλέρεηα αλαπηχρζεθε γηα λα 

ηθαλνπνηήζεη φιεο ηηο απαηηήζεηο θαη λα ελεξγνπνηήζεη ην Ίληεξλεη ησλ 

πξαγκάησλ, κε κηα νιηζηηθή πξνζέγγηζε. Οη πεξαηηέξσ εξγαζίεο ησλ 

ελδηαθεξνκέλσλ θαη ηα εξσηεκαηνιφγηα  ρξεζηκνπνηνχληαη γηα λα επαλεμεηάζνπλ 

ηελ πξφνδν ηεο αλάπηπμεο ηνπ ARM θαη λα ηειεηνπνηήζνπλ ηηο έλλνηεο θαη ηα 

κνληέια. 

Δπί ηνπ παξφληνο, ν ηνκέαο ηεο επηθξαηνχζαο πξαθηηθήο γηα ηελ εκπινθή 

ησλ ελδηαθεξφκελσλ κεξψλ ζε κεγάιν βαζκφ ραξαθηεξίδεηαη απφ πεξίπινθα θαη 

δπλακηθά πεξηβάιινληα πνπ θαιχπηνπλ έλα επξχ θάζκα ελδηαθεξνκέλσλ, απφ 

ηελ κε θηιηθή πξνο ηε δηαιιαθηηθή θαη απφ ηελ απνθξαθηηθή ζηε ζπλεξγαηηθή. 

Απηφ είλαη έλαο ηθαλφο ραξαθηεξηζκφο ηνπ Ίληεξλεη ησλ πξαγκάησλ: 

πνιχπινθα θαη δπλακηθά πεξηβάιινληα πνπ πεξηέρνπλ έλα επξχ θάζκα 

ελδηαθεξνκέλσλ. Ωο εθ ηνχηνπ, είλαη κηα αλνηθηή θαη ζπλερήο νηθνινγία ησλ 

πεξηβαιιφλησλ, πνπ ραξαθηεξίδεηαη απφ ηελ αιιαγή θαη ηελ ζπλδπαζηηθή 

θαηλνηνκία ζε πξαγκαηηθφ ρξφλν. 

Γηα φια ηα δηαθνξεηηθά ππφβαζξα ηνπο - ηελ απηνθηλεηνβηνκεραλία, ηελ 

πγεία, ηελ εθνδηαζηηθή, ην ιηαληθφ εκπφξην νη ελδηαθεξφκελνη ήξζαλ αληηκέησπνη 
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κε κία  έθπιεμε αθνχ δηαπίζησζαλ φηη νη απαηηήζεηο ηνπο ήηαλ ζπρλά πνιχ 

παξφκνηεο. 

΢ε πξαγκαηηθέο πεξηπηψζεηο ζηνλ θφζκν, νη ίδηεο αξρέο θαη ηα ίδηα 

αθεξεκέλα επίπεδα πνπ  "ζε απηφ ηνλ IoT θφζκν γίλνληαη ελεξγνί 

ζπκκεηέρνληεο", ν ζηφρνο είλαη κηα ζπλερήο αιπζίδα παξαθνινχζεζεο ζε 

πξαγκαηηθφ ρξφλν θαη εληνπηζκνχ, ζηελ νπνία πξέπεη λα είλαη ηζνξξνπεκέλε ε 

ειίη ησλ αθξηβψλ ζηνηρείσλ πςεινχ επηπέδνπ πνπ εληνπίδνληαη θαη ε πιεζψξα 

ησλ εηδψλ ρακεινχ επηπέδνπ γηα ηελ απνηειεζκαηηθφηεηα ηνπ θφζηνπο. 

Η δηαιεηηνπξγηθφηεηα έρεη επηθπξσζεί απφ ηνπο ελδηαθεξφκελνπο 

δεκηνπξγψληαο αλεμάξηεηεο πεξηπηψζεηο ρξήζεο, φπσο ε απαίηεζε λνχκεξν έλα. 

Σν Μνληέιν Αλαθνξάο IoT παξέρεη ην πςειφηεξν επίπεδν αθαίξεζεο γηα 

ηνλ νξηζκφ ηνπ Αξρηηεθηνληθνχ κνληέινπ αλαθνξάο IoT-Α . Πξνσζεί κηα θνηλή 

θαηαλφεζε ηνπ ηνκέα IoT. Η πεξηγξαθή ηνπ κνληέινπ αλαθνξάο IoT πεξηιακβάλεη 

κηα γεληθή ζέζε ζρεηηθά κε ηνλ ηνκέα IoT, έλα IoT κνληέιν σο κηα πεξηγξαθή 

πςεινχ επηπέδνπ, έλα IoT Μνληέιν πιεξνθνξηψλ πνπ εμεγεί πψο νη IoT 

πιεξνθνξίεο πξφθεηηαη λα δηακνξθσζνχλ, θαη έλα IoT κνληέιν επηθνηλσλίαο, 

πξνθεηκέλνπ λα θαηαλνήζνπλ ιεπηνκέξεηεο ζρεηηθά κε ηελ επηθνηλσλία κεηαμχ 

πνιιψλ εηεξνγελψλ ζπζθεπψλ IoT θαη ην Γηαδίθηπν σο ζχλνιν. Ο νξηζκφο ηνπ 

κνληέινπ αλαθνξάο IoT είλαη ζχκθσλα κε ηνλ νξηζκφ κνληέιν αλαθνξάο OASIS. 

Η Αξρηηεθηνληθή Αλαθνξάο IoT είλαη ην ζεκείν αλαθνξάο γηα ηελ 

νηθνδφκεζε απφιπηα ζπκβαηφ κε αξρηηεθηνληθέο IoT. Ωο εθ ηνχηνπ, παξέρεη 

απφςεηο θαη πξννπηηθέο ζε δηαθνξεηηθέο αξρηηεθηνληθέο πηπρέο πνπ απαζρνινχλ 

ηνπο ελδηαθεξφκελνπο ηνπ IoT. Οη φξνη θαη νη πξννπηηθέο ρξεζηκνπνηνχληαη 

ζχκθσλα κε ηελ γεληθή βηβιηνγξαθία θαη ηα πξφηππα. Η δεκηνπξγία ηεο 

Αξρηηεθηνληθήο Αλαθνξάο IoT επηθεληξψλεηαη ζε αθεξεκέλα ζχλνια ησλ 

κεραληζκψλ θαη φρη ζε ζπγθεθξηκέλεο αξρηηεθηνληθέο εθαξκνγψλ. ΢ε 

νξγαληζκνχο, κηα ζεκαληηθή πηπρή είλαη ε ηήξεζε ησλ ηερλνινγηψλ ηνπο κε ηα 

πξφηππα θαη ηηο βέιηηζηεο πξαθηηθέο, ψζηε λα είλαη εμαζθαιηζκέλε ε 

δηαιεηηνπξγηθφηεηα κεηαμχ ησλ νξγαλψζεσλ. Αλ δνζεί απηή ε ζπκκφξθσζε, κία 

κνξθή νηθνζπζηήκαηνο ζα πξνθχςεη, ζηελ νπνία θάζε ελδηαθεξφκελνο κπνξεί λα 

δεκηνπξγήζεη λέεο επηρεηξήζεηο πνπ «ζπλεξγάδνληαη» κε ηηο ήδε ππάξρνπζεο 

επηρεηξήζεηο. Σν IoT-Α ARM παξέρεη ηηο βέιηηζηεο πξαθηηθέο ζηνπο νξγαληζκνχο, 

έηζη ψζηε λα κπνξνχλ λα δεκηνπξγήζνπλ ζπκβαηέο αξρηηεθηνληθέο IoT ζε 

δηαθνξεηηθά πεδία εθαξκνγήο. Απηέο νη αξρηηεθηνληθέο IoT είλαη ζηηγκηφηππα απφ 
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ηηο αξρηηεθηνληθέο αλαθνξάο κε νξηζκέλεο αξρηηεθηνληθέο επηινγέο (πνπ 

νλνκάζηεθαλ αξγφηεξα ζρεδηαζηηθέο επηινγέο), ζεσξψληαο ηζρπξφ ζε 

πξαγκαηηθφ ρξφλν ή επηιέγνληαο ηζρπξά ραξαθηεξηζηηθά αζθαιείαο, θιπ. 

Απνηεινχλ, ζπλεπψο εηδηθέο "γεχζεηο" ηεο Αξρηηεθηνληθήο Αλαθνξάο IoT. ΢ε 

πεξηπηψζεηο πνπ ηα πεδία εθαξκνγήο είλαη επηθαιππηφκελα, ε ζπκκφξθσζε 

πξνο ηελ Αξρηηεθηνληθή Αλαθνξάο IoT δηαζθαιίδεη ηε δηαιεηηνπξγηθφηεηα ησλ 

ιχζεσλ θαη επηηξέπεη ην ζρεκαηηζκφ λέσλ ζπλεξγεηψλ κεηαμχ απηψλ ησλ ηνκέσλ.  

5.1. Γεληθή δηαδηθαζία  

Η δηαδηθαζία αλάπηπμεο ηνπ ARM απνηειείηαη απφ κία θχξηα δηαδηθαζία, ε 

νπνία είλαη ε αξρή ηνπ ARM. Καηά ηε δηάξθεηα απηήο ηεο δηαδηθαζίαο δχν 

ελέξγεηεο είλαη πνπ αμίδεη λα αλαθεξζνχλ, ε κνληεινπνίεζε ηνκέα, ε νπνία έρεη 

σο απνηέιεζκα ην IoT Μνληέιν Αλαθνξάο, θαη ε ιεηηνπξγηθή κνληεινπνίεζε, ε 

νπνία απνηειεί ηνλ θχξην ζπληειεζηή ζηελ Αξρηηεθηνληθή Αλαθνξάο IoT. Απηή ε 

δηαδηθαζία ιακβάλεη είζνδν απφ ηε δηαδηθαζία απαίηεζεο ζπιινγήο, ε νπνία κε ηε 

ζεηξά ηεο δέρεηαη είζνδν απφ εμσηεξηθά ελδηαθεξφκελα κέξε θαη ζχγρξνλεο 

έξεπλεο πνπ δηελεξγήζεθαλ θαηά ηα πξψηα ζηάδηα ηνπ IoT-A. Σν έξγν θαηά ηε 

δηάξθεηα απηήο ηεο δηαδηθαζίαο παξνπζηάδεηαη σο έλα ζρέδην ARM. Σν αξρηθφ 

ζρέδην ARM v0.9 παξνπζηάζηεθε ζην παξαδνηέν D1.2. 

Σν ζρέδην ARM θαζνδεγεί ηελ έλαξμε ηεο δεκφζηαο ρξήζεο πεξηπηψζεσλ 

ησλ εθζέζεσλ, φπσο επίζεο θαη ην έξγν ησλ ηερληθψλ παθέησλ εξγαζίαο ζην 

πιαίζην IoT-Α («ηερληθή αλάιπζε»). Σν ζρέδην ARM αλαζεσξείηαη απφ 

εμσηεξηθνχο θνξείο ηνπ έξγνπ, ηηο δξαζηεξηφηεηεο επίδεημεο, θαζψο θαη ηα ηερληθά 

παθέηα εξγαζίαο. Η αλαζεψξεζε απηή ρξεζηκεχεη σο πξψηε χιε γηα ηελ 

αλαζεψξεζε ηεο ARM. Με άιια ιφγηα, ην έξγν IoT-Α αθνινπζεί ην θαζηεξσκέλν 

κνληέιν ζρεδηαζκνχ ζπηξάι θαη πξσηνηχπσλ. Σν απνηέιεζκα απφ ηελ πξψηε 

επαλάιεςε απηνχ ηνπ θχθινπ αλάπηπμεο είλαη ην ηξέρνλ έγγξαθν, δειαδή ε ARM 

έθδνζε v1.5. 

Πξηλ απφ ηελ ηειηθή επζεία πξνγξακκαηίζηεθαλ πνιιέο επαλαιήςεηο  κε 

απνηέιεζκα ηα v1.6 θαη v1.7, αληίζηνηρα. Πέξα απφ ηελ αλάιπζε ηεο 

αξρηηεθηνληθήο θαη ηνλ ηνκέα ηεο αλάιπζεο παξέρνπκε επίζεο ζηνλ ρξήζηε ηεο 

ARM  βέιηηζηεο πξαθηηθέο γηα ηελ εμαγσγή ρξήζεο-πεξίπησζεο θαη ηελ εθαξκνγή 

εηδηθψλ αξρηηεθηνληθψλ. Πέξαλ ηνπ φηη είλαη πξνο φθεινο γηα ηνλ ρξήζηε ηεο ARM, 

ε δηαδηθαζία απηή έρεη ην δεπηεξεχνλ φθεινο ηεο παξνρήο πνιχηηκσλ 
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πιεξνθνξηψλ γηα ηελ ίδηα ηελ ARM αξρή. Καηά ηελ εθπφλεζε ησλ 

θαηεπζπληήξησλ γξακκψλ γηα ηε κεηάθξαζε ηεο ARM ζε κηα ζπγθεθξηκέλε 

αξρηηεθηνληθή, πηζαλά θελά θαη αζπλέπεηεο  απνθαιχθζεθαλ. Δπίζεο, ε άζθεζε 

βέιηηζησλ πξαθηηθψλ εκβαζχλεη ηελ θαηαλφεζή καο γηα ηνλ ηνκέα IoT, θαη παξέρεη 

πξφζζεηε θαζνδήγεζε ζρεηηθά κε ην πνηεο πηπρέο ηεο ARM ρξεηάδνληαη 

πεξαηηέξσ ελίζρπζε. Σειεπηαίν αιιά φρη ιηγφηεξν ζεκαληηθφ, κειεηψληαο ηε 

κεηάθξαζε ηεο ARM ζε ζπγθεθξηκέλεο αξρηηεθηνληθέο θαη αληίζηξνθα παξέρεη κηα 

ζπλαξπαζηηθή επηθχξσζε ηεο ρξεζηκφηεηαο ηεο ARM. 

Η πξνζέγγηζε ηνπ ζπεηξνεηδνχο κνληέινπ είλαη ζπλπθαζκέλε κε ηελ 

αλαπηπμηαθή δηαδηθαζία ARM ε νπνία επηιέρζεθε γηα ηνπο εμήο ιφγνπο. Πξψηνλ, 

θάζε λέα επαλάιεςε ηεο δηαδηθαζίαο απμάλεη ηελ ζηαζεξφηεηα ηνπ βξαρίνλα. 

Γεχηεξνλ, ιφγσ ηεο πνιχ-βεκαηηθήο ηεο θχζεο, ε δηάδνζε ησλ (εκβξπτθψλ) ARM 

μεθηλά λσξίο ζην πιαίζην ηνπ έξγνπ. Υάξε ζηελ έγθαηξε δεκνζίεπζε δηνξζσηηθψλ 

εξεζηζκάησλ απφ ηνπο ρξήζηεο θαη ηνπο εμσηεξηθνχο θνξείο ιακβάλνληαη έγθαηξα 

ζηε δηαδηθαζία αλάπηπμεο θαη κπνξεί σο εθ ηνχηνπ λα επεξεάζεη ζεηηθά ηφζν ηελ 

εθαξκνγή ηεο ARM, φζν θαη ηελ απνδνρή ηεο. Σξίηνλ, ε πξνζέγγηζε απηή 

επηζεκνπνηεί θαη ζπληνλίδεη ηελ αιιειεπίδξαζε ηεο δξαζηεξηφηεηαο 

αξρηηεθηνληθήο κέζα ζην IoT-Α κε εθείλε ησλ άιισλ δξαζηεξηνηήησλ (ηερληθή 

αλάιπζε θαη επίδεημεο πνπ έρεη ζπζηαζεί), ε νπνία αλακέλεηαη λα εληζρχζεη ηελ 

απνηειεζκαηηθφηεηα ηεο ελ ιφγσ αληαιιαγήο. 

5.2. Οθέιε από ηε ρξήζε ηνπ ARM 

Η ρξήζε ηνπ IoT-A ARM έρεη πνιιά πιενλεθηήκαηα. Παξαζέηνπκε ηα 

ζεκαληηθφηεξα παξαθάησ: 

5.2.1. Γλσζηηθή ελίζρπζε 

Καηά ηε δηάξθεηα αλάπηπμεο πξντφληνο ε αλαθνξά ζε θάπνην αξρηηεθηνληθφ 

κνληέιν έρεη ηεηξαπιή ζεκαζία. Πξψηα απφ φια κε ηε ρξήζε ηνπ κνληέινπ φζνη 

εκπιέθνληαη ζηελ αλάπηπμε κπνξνχλ λα ζπλελλννχληαη αθνχ ππάξρεη θνηλή 

γιψζζα επηθνηλσλίαο. 

Καηά δεχηεξν ε πςειή επηπέδνπ άπνςε ελφο ηέηνηνπ κνληέινπ έρεη κεγάιε 

εθπαηδεπηηθή αμία απφ ηε ζηηγκή πνπ παξέρεη έλα πεξίγξακκα αιιά θαη ζπλνιηθή 

εηθφλα ηνπ ηνκέα. Καη‘ απηφλ ην ηξφπν θάπνηνο πνπ ζέιεη λα αζρνιεζεί κε ην 
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ζπγθεθξηκέλν πεδίν κπνξεί λα βνεζεζεί ζηε θαηαλφεζε ησλ ηδηαηηεξνηήησλ θαη 

πνιππινθνηήησλ ηνπ IoT. 

Σξίηνλ, ην αξρηηεθηνληθφ κνληέιν αλαθνξάο κπνξεί λα βνεζήζεη ηνπο 

επηθεθαιήο ελφο IoT project λα νξγαλψζνπλ ηηο εξγαζίεο θαη ηηο νκάδεο πνπ ζα 

ζπκκεηέρνπλ ζην έξγν.  

Σέηαξηνλ ην αξρηηεθηνληθφ κνληέιν αλαθνξάο απνζθνπεί ζηελ αλαγλψξηζε 

ησλ αλεμάξηεησλ θνκκαηηψλ (blocks) ελφο IoT ζπζηήκαηνο. Απηφ παξέρεη πνιχ 

ζεκαληηθέο πιεξνθνξίεο πνπ απαληνχλ ζε εξσηήζεηο πνπ έρνπλ λα θάλνπλ γηα 

παξάδεηγκα κε ηα ζπζηαηηθά ηνπ ζπζηήκαηνο, κε ηελ αξρηηεθηνληθή ηνπ 

επεμεξγαζηή, επαλαρξεζηκνπνίεζε ήδε αλεπηπγκέλσλ εμαξηεκάησλ θ.α. 

5.2.2. Μνληέιν αλαθνξάο IOT-A ζαλ θνηλή βάζε 

Η θαζηέξσζε κηαο θνηλήο βάζεο γηα έλα ζπγθεθξηκέλν πεδίν δελ είλαη θάηη 

απιφ. Γηα λα είλαη απνηειεζκαηηθφ απηφ ζα πξέπεη ε θνηλή βάζε λα παξέρεη φζν 

ην δπλαηφλ πεξηζζφηεξα πιενλεθηήκαηα κπνξεί. Η θαζηέξσζε θνηλήο βάζεο 

πεξηιακβάλεη ηνλ νξηζκφ ησλ IOT νληνηήησλ θαη πεξηγξάθεη ηελ αιιειεπίδξαζε 

θαη ηηο ζρέζεηο κεηαμχ ησλ. Σν αξρηηεθηνληθφ κνληέιν αλαθνξάο παξέρεη αθξηβψο 

απηή ηε θνηλή βάζε γηα ην πεδίν ΙΟΣ. Οπνηαδήπνηε νκάδα νξακαηίδεηαη λα 

αλαπηχμεη έλα ΙoΣ ζχζηεκα ζπκβαηφ κε ην IoT-A πξέπεη λα αθνινπζεί ηνπο 

θαλφλεο πνπ νξίδνληαη απφ ην κνληέιν αλαθνξάο. 

5.2.3. Γεκηνπξγία αξρηηεθηνληθώλ 

Έλα άιιν πιενλέθηεκα είλαη ε ρξήζε ηνπ Iot-A ARM γηα ηε δεκηνπξγία 

παξφκνησλ αξρηηεθηνληθψλ γηα εμεηδηθεπκέλα ζπζηήκαηα. Απηφ κπνξεί λα 

επηηεπρζεί κε ηε δπλαηφηεηα ππνζηήξημεο εξγαιείσλ. Σν πιενλέθηεκα ηεο 

δεκηνπξγίαο ελφο ηέηνηνπ ζρήκαηνο γηα αξρηηεθηνληθέο δελ είλαη κφλν ε 

απηνκαηνπνίεζε ηεο δηαδηθαζίαο αιιά ην γεγνλφο φηη ε δεκηνπξγεζείζα 

αξρηηεθηνληθή ζα παξέρεη νπζηαζηηθά δηαιεηηνπξγηθφηεηα ζηα ζπκπιεξσκαηηθά IoT 

ζπζηήκαηα. 

5.3. Αλαγλσξίδνληαο ηηο δηαθνξέο 

΋ηαλ ρξεζηκνπνηνχληαη ηα πξναλαθεξζέληα εξγαιεία ζπζηήκαηνο, ηα νπνία 

ζηεξίδνληαη ζην IoT-ARM, ηπρφλ δηαθνξέο ζηηο παξαγφκελεο αξρηηεθηνληθέο 

απνδίδνληαη ζηηο ηδηαηηεξφηεηεο ηεο πεξίπησζεο. ΋ηαλ εθαξκφδεηαη ην IOT-A ARM 
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πξνβιέςεηο ηεο πνιππινθφηεηαο ηνπ ζπζηήκαηνο είλαη δπλαηφλ λα γίλνπλ. Απηφ 

δηεπθνιχλεη πνιχ ζηε επίιπζε πξνβιεκάησλ πνπ δελ έρνπλ θαηαγξαθεί θαηά ηελ 

δεκηνπξγία  ηνπ πιάλνπ ηνπ project. Η ζπλνιηθή πξνζπάζεηα πινπνίεζεο είλαη 

ζίγνπξα κηθξφηεξε απφ ηελ αλάπηπμε κηαο αξρηηεθηνληθήο ρσξίο ηε βνήζεηα ελφο 

αξρηηεθηνληθνχ κνληέινπ αλαθνξάο. 

5.4. ΢πγθξηηηθή αμηνιόγεζε 

Κάηη εμίζνπ ζεκαληηθφ είλαη ε ζπγθξηηηθή αμηνιφγεζε. Γηα παξάδεηγκα ε NASA 

ρξεζηκνπνίεζε έλα κνληέιν αλαθνξάο γηα ηελ ζπγθξηηηθή αμηνιφγεζε 

πξνζθνξψλ πνπ επξφθεηην λα ιάβεη θαηά ηε δηάξθεηα κηα δεκφζηαο πξνζθνξάο, 

γηα ην θαηλνχξην φρεκα εμεξεχλεζεο. Δλψ ην κνληέιν αλαθνξάο θαζνξίδεη ηε 

γιψζζα πνπ ζα ρξεζηκνπνηεζεί ζηα ζπζηήκαηα / αξρηηεθηνληθέο, ε αξρηηεθηνληθή 

αλαθνξάο δειψλεη ηηο ειάρηζηεο (ιεηηνπξγηθέο) απαηηήζεηο γηα ηα ζπζηήκαηα / 

αξρηηεθηνληθέο. Με ηελ ηππνπνίεζε ηεο πεξηγξαθήο θαη επίζεο ηεο παξαγγειίαο 

θαη ηεο νξηνζέηεζεο ησλ ζηνηρείσλ πνπ απνηεινχλ ην ζχζηεκα, παξέρεηαη επίζεο 

έλα πςειφ επίπεδν δηαθάλεηαο θαη ζπγθξηζηκφηεηαο ζηε δηαδηθαζία ηεο 

ζπγθξηηηθήο αμηνιφγεζεο. 

5.5. Πξνζηαηεπόκελα ζηνηρεία 

 Πνηα κέξε πξέπεη λα πξνζηαηεπζνχλ εμαξηάηαη απφ ην ζελάξην. Παξφια 

απηά ην IoT ARM πξνέξρεηαη απφ ηε ζχλζεζε ελφο πιήζνπο cases, θάηη πνπ 

θάλεη ηελ αλαγλψξηζε ησλ ζηνηρείσλ πνπ πξέπεη λα πξνζηαηεπζνχλ επξεία θαη 

πνιχπιεπξε. Η ζπγθεθξηκέλε αλάιπζε αζρνιείηαη κφλν κε ηα γεληθά ζηνηρεία πνπ 

πξέπεη λα πξνζηαηεπζνχλ θαη σο εθ ηνχηνπ απηή ε κειέηε είλαη έλα θαιφ ζεκείν 

γηα ηε κειέηε ελφο ζελαξίνπ ζην νπνίν ζα εθαξκνζηεί ην IoT ARM. Σν ζελάξην 

πεξηιακβάλεη  

 Μεηαθνξέο 

 Έμππλν ζπίηη 

 Έμππλε πφιε 

 Έμππλν εξγνζηάζην 

 Ληαληθή πψιεζε 

 E-πγεία 

 Δλέξγεηα (έμππλν δίθηπν) 
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Φπζηθό πξόζσπν: Απηφ αληηπξνζσπεχεη ηνλ ρξήζηε (άλζξσπν). Οη απεηιέο-

θίλδπλνη πνπ αθνξνχλ ηνλ ρξήζε ζπλήζσο ζρεηίδνληαη κε ηελ πξνζηαζία θαη φρη 

κε ηελ αζθάιεηα. Σέηνηνπ είδνπο απεηιή πξνθχπηεη  φηαλ θάπνηα ππεξεζία 

εθηξέπεηαη ή δελ είλαη δηαζέζηκε απφ θάπνην ηξίην. Έλα παξάδεηγκα κπνξεί λα 

είλαη κηα θαθφβνπιε ππεξεζία ε νπνία επηζηξέθεη εζθαικέλεο πιεξνθνξίεο ή 

αθφκα θαη πιεξνθνξίεο νη νπνίεο κπνξνχλ λα δεκηνπξγήζνπλ επηθίλδπλεο 

θαηαζηάζεηο. Σν ζελάξην πνπ έρεη λα θάλεη κε ηελ πγεία είλαη θαη απηφ κε ηελ 

πςειφηεξε επηθηλδπλφηεηα απφ ηέηνηνπ είδνπο επηζέζεηο. Πξέπεη βέβαηα λα 

ζεκεηψζνπκε φηη ην επίπεδν ηνπ θξίζηκνπ ζεκείνπ εμαξηάηαη απφ ην βαζκφ 

απηνκαηνπνίεζεο. Δίλαη ινγηθφ φηη νη πην θξίζηκεο απνθάζεηο ζε έλα ηέηνην 

ζχζηεκα πξέπεη λα απαηηνχλ ηελ εκπινθή ηνπ αλζξψπηλνπ παξάγνληα. 

Ιδησηηθόηεηα: Απηφ ην ζηνηρείν αληηπξνζσπεχεη φιεο ηηο πιεξνθνξίεο πνπ ν 

ρξήζηεο ή ε ζπζθεπή ξεηά δε ζπκθσλνχλ ηα είλαη δεκνζίσο δηαζέζηκα ή ε 

δηαζεζηκφηεηά ηνπο εμαζθαιίδεηαη απφ θάπνηνλ άιιν. 

Καλάιη επηθνηλσλίαο: Σν θαλάιη επηθνηλσλίαο πξέπεη λα είλαη απφ κφλν ηνπ 

πξνζηαηεπκέλν. ΢πλήζεηο απεηιέο είλαη επηζέζεηο ζηελ αθεξαηφηεηα ησλ 

ζπλαιιαζφκελσλ δεδνκέλσλ κέζσ ηνπ θαλαιηνχ. Παξάδεηγκα ηέηνηαο επίζεζεο 

είλαη ε αιινίσζε ησλ δεδνκέλσλ ή ε επαλεθπνκπή δεδνκέλσλ. Σν θαλάιη 

επηθνηλσλίαο πξέπεη λα πξνζηαηεχεηαη επίζεο ελάληηα ζηηο επηζέζεηο πνπ έρνπλ 

λα θάλνπλ κε ηε ιεηηνπξγία δξνκνιφγεζεο ηνπ βαζηθνχ δηθηχνπ. 

΢πζθεπέο θιαδηά: Μία ηέηνηα ζπζθεπή αληηπξνζσπεχεη ην ζχλνιν ησλ 

ζηνηρείσλ ηνπ IoT πνπ είλαη ζπλδεδεκέλα ζε κηα απιή IoT-A ππνδνκή. Δηηθέηεο, 

αλαγλψζηεο, αηζζεηήξεο θαη ελεξγνπνηεηέο είλαη κεξηθά παξαδείγκαηα ηέηνησλ 

ζπζθεπψλ. Πνιιά ζρέδηα πξνζηαζίαο ζρεηηθά κε ην αληηθείκελν πξέπεη λα 

αλαπηπρζνχλ. Απηά πξέπεη λα εμαζθαιίδνπλ ηελ αθεξαηφηεηα ηνπ ινγηζκηθνχ, 

πιηθνχ θαη ηελ ηνπνζεζία απηψλ ησλ ζπζθεπψλ. 

Δλδηάκεζεο ζπζθεπέο: Απηέο νη ζπζθεπέο παξέρνπλ ππεξεζίεο ζηηο 

ζπζθεπέο θιαδηά θαη επηπξφζζεηα απνθαζηζηνχλ ηελ επηθνηλσλία. Έλα 

παξάδεηγκα ηέηνηαο ζπζθεπήο είλαη κηα gateway πνπ αιιεινζπλδέεη 

δηαθνξεηηθνχο ηνκείο (domains). Απελεξγνπνηψληαο γηα παξάδεηγκα κηα 

ελδηάκεζε ζπζθεπή κπνξεί λα πεξηνξηζηεί κηα επίζεζε ζηελ ππνδνκή. Σέηνηνπ 

είδνπο επηζέζεηο είλαη ζην ζθνπφ απηήο ηεο αλάιπζεο. 

Τπεξεζίεο backend: Οη ππεξεζίεο backend αληηπξνζσπεχνπλ ηα 

εκπιεθφκελα ζηνηρεία ηνπ ζπζηήκαηνο πνπ βξίζθνληαη ζηελ πιεπξά ηνπ server. 
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Τπεξεζίαο ππνδνκήο: Οη ππεξεζίεο αλαθάιπςεο, αλαδήηεζεο θαη αλάιπζεο είλαη 

πνιχ θξίζηκεο ππεξεζίεο αθνχ ππνζηεξίδνπλ ζεκειηψδεηο ιεηηνπξγίεο ζηα IoT 

ζπζηήκαηα. Καηά παξφκνην ηξφπν νη ππεξεζίεο αζθαιείαο είλαη πνιχ ζεκαληηθέο 

γηα κηα αζθαιή αιιειεπίδξαζε κεηαμχ ησλ νληνηήησλ. 

Γεληθέο εγθαηαζηάζεηο: Απηή ε ηειεπηαία θαηεγνξία αληηθεηκέλσλ ζθνπφ 

έρνπλ ηελ πξνζηαζία ησλ ππεξεζηψλ κε έλα θαζνιηθφ ραξαθηήξα. Γηα 

παξάδεηγκα, κπνξεί λα ππάξρεη θίλδπλνο φηη κηα επίζεζε ζε έλα έμππλν ζπίηη 

κπνξεί λα απνηειέζεη ηελ απφιπηε δηάιπζε ηεο ππεξεζίαο κέζσ ηεο 

θαηαζηξνθήο ηεο επηθνηλσληαθνχ δηαχινπ κεηαμχ ησλ ζπζθεπψλ. Οη ζπλέπεηεο 

απηήο ηεο θαηαζηξνθήο κπνξνχλ λα πξνιεθζνχλ απφ ηηο ζπζθεπέο απηήο ηεο 

θαηεγνξίαο. 

5.6. ΢πζθεπέο θαη δπλαηόηεηεο ζπζθεπώλ 

΢ε έλα IoT κνληέιν νη ζπζθεπέο είλαη ηερληθά αληηθείκελα πνπ πξννξίδνληαη 

κα παίμνπλ ην ξφιν ηεο δηεπαθήο κεηαμχ ςεθηαθνχ θαη πξαγκαηηθνχ θφζκνπ 

δειαδή ηεο ζχλδεζεο κεηαμχ ησλ ηδεαηψλ θαη πξαγκαηηθψλ νληνηήησλ. Γηα απηφ 

ην ιφγν νη ζπζθεπέο πξέπεη λα κπνξνχλ λα ιεηηνπξγνχλ ηφζν ζην θπζηθφ φζν θαη 

ζην ςεθηαθφ θφζκν θαη ην IoT κνληέιν επηθεληξψλεηαη ζηελ ηθαλφηεηα ησλ 

ζπζθεπψλ λα παξέρνπλ παξαηήξεζε θαη κεηαβνιή ηνπ θπζηθνχ θφζκνπ απφ ην 

ςεθηαθφ πεξηβάιινλ. Γηα απηφ ην ιφγν δε κπνξνχλ λα ζεσξεζνχλ ζαλ 

μερσξηζηέο νληφηεηεο.   

Σν πιηθφ (hardware) ησλ ζπζθεπψλ είλαη πνιχ ζεκαληηθφ θαη σο εθ ηνχηνπ 

ζα πξέπεη ζε θάπνην βαζκφ λα έρεη ηε δπλαηφηεηα επηθνηλσλίαο, ππνινγηζκψλ θαη 

απνζήθεπζεο. Δπηπιένλ νη πεγέο ελέξγεηαο έρνπλ εμίζνπ ζεκαληηθφ ξφιν κηαο θαη 

πξέπεη λα παξέρνπλ ηε δπλαηφηεηα απηνλνκίαο ζηηο ζπζθεπέο. Πνιιέο 

ηερλνινγίεο θαη πξντφληα είλαη δηαζέζηκα θαη νη ηθαλφηεηέο ηνπο είλαη 

αμηνζεκείσηεο. Αλ θαη απηέο νη δπλαηφηεηεο κπνξεί λα κελ έρνπλ άκεζν αληίθηππν 

ζην IoT κνληέιν, είλαη πνιχ ζεκαληηθέο θαηκά ηε δηάξθεηα ηεο θάζεο ζρεδίαζεο. 

Οη δπλαηφηεηεο επηθνηλσλίαο εμαξηψληαη απφ ην ηχπν ησλ δεδνκέλσλ πνπ 

αληαιιάζζνληαη κε ηε ζπζθεπή θαη απφ ηε ηνπνινγία επηθνηλσλίαο. ΋ια ηα 

παξαπάλσ είλαη πνιχ ζεκαληηθά γηα ην IoT θαη έρνπλ κεγάιν αληίθηππν ζηελ 

θαηαλάισζε ελέξγεηαο, ηε ζπρλφηεηα ζπιινγήο ζηνηρείσλ, θαη ην πνζφ ησλ 

δεδνκέλσλ πνπ δηαβηβάδνληαη. Οη δπλαηφηεηεο επηθνηλσλίαο έκκεζα επεξεάδνπλ 

ηε ηνπνζεζία ησλ πεγψλ (ζηηο ζπζθεπέο ή ζην δίθηπν). Δπίζεο ζέκαηα αζθαιείαο 
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επεξεάδνπλ ηηο δπλαηφηεηεο επηθνηλσλίαο αθνχ ζπλήζσο δεκηνπξγνχλ κηα 

επηπιένλ επηβάξπλζε (overhead).  

Απφ ηελ άιιε πιεπξά νη ππνινγηζηηθέο δπλαηφηεηεο επεξεάδνπλ ζε κεγάιν 

βαζκφ ηελ επηιεγκέλε αξρηηεθηνληθή, ηα εθαξκφζηκα ραξαθηεξηζηηθά αζθαιείαο 

φπσο θαη ηηο πεγέο ελέξγεηαο ησλ ζπζθεπψλ. Δπίζεο, είλαη ζεκαληηθέο ζε φ,ηη 

αθνξά ηε δηαζεζηκφηεηα ησλ πφξσλ ζηε ζπζθεπή θαη ηελ πνιππινθφηεηά ηνπο, 

αθνχ  νη ζπζθεπέο κε πεξηνξηζκέλεο δπλαηφηεηεο κπνξεί λα κελ έρνπλ επαξθείο 

ππνινγηζηηθνχο πφξνπο. 

Ο φξνο απνζήθεπζε αλαθέξεηαη ζπλήζσο ζηελ ηθαλφηεηα ππνζηήξημεο ηνπ 

firmware / ινγηζκηθνχ πνπ εθηειείηαη ζηε ζπζθεπή. Απηφ κπνξεί λα επηηεπρζεί 

απνζεθεχνληαο δεδνκέλα απφ ηνπο ελζσκαησκέλνπο αηζζεηήξεο ή δεδνκέλα 

πνπ ζπιιέγνληαη απφ άιιεο ππεξεζίεο θαη απαηηνχληαη γηα ηελ ππνζηήξημε ελφο 

ζπγθεθξηκέλνπ πφξνπ. Η δπλαηφηεηα απνζήθεπζεο θπκαίλεηαη απφ θαζφινπ 

φπσο είλαη ζηε ηερλνινγία RFID ζε KB φπσο είλαη ζηε πεξίπησζε ησλ 

ελζσκαησκέλσλ ζπζθεπψλ. 

5.7. Πεγέο θηλδύλνπ 

Οη πεγέο θηλδχλνπ θαηεγνξηνπνηνχληαη ζχκθσλα κε  ηελ STRIDE (Microsoft 

2003) ηαμηλφκεζε, ε νπνία είλαη κηα επξέσο ρξεζηκνπνηνχκελε κέζνδνο 

θαηάηαμεο ησλ απεηιψλ πνπ ζρεηίδνληαη κε ηα ζπζηήκαηα πιεξνθνξηψλ. STRIDE 

(Spoofing identity, Tampering with data, Repudiation, Information disclosure, 

Denial of service, and Elevation of privilege) ζεκαίλεη πιαζηνγξάθεζε 

ηαπηφηεηαο, ε παξαπνίεζε ησλ δεδνκέλσλ, απνπνκπή, δεκνζηνπνίεζε 

πιεξνθνξηψλ, άξλεζε παξνρήο ππεξεζηψλ, θαζψο θαη αλχςσζε δηθαησκάησλ. 

Οη θαηεγνξίεο απηέο ζπλνςίδνληαη γξήγνξα παξαθάησ -  πξέπεη λα ιάβνπκε 

ππφςε σζηφζν, φηη ζηνλ πξαγκαηηθφ θφζκν ηέηνηα πεξηζηαηηθά ζπλήζσο 

απνηεινχληαη απφ έλα ζπλδπαζκφ  ηέηνησλ απεηιψλ. 

Πιαζηνγξάθεζε ηαπηόηεηαο ζεκαίλεη φηη θάπνηνο ρξεζηκνπνηεί 

παξαλφκσο ηε ηαπηφηεηα θάπνηνπ άιινπ. Η επίζεζε πιαζηνγξάθεζεο κπνξεί ζα 

ζπκβεί ζε φια ηα είδε ζηνηρείσλ, αλεμάξηεηα απφ ην αλ αληηπξνζσπεχνπλ θπζηθφ 

πξφζσπν, ζπζθεπή ή ξνή επηθνηλσλίαο. 

Παξαπνίεζε δεδνκέλσλ ζεκαίλεη φηη θάπνηνο εηζβνιέαο έρεη ηε 

δπλαηφηεηα λα αιιάμεη ην πεξηερφκελν ησλ δεδνκέλσλ πνπ αληαιιάζζνληαη 

κεηαμχ δχν ή πεξηζζνηέξσλ ζπκκεηερφλησλ. Η παξαπνίεζε δεδνκέλσλ κπνξεί 
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λα πεξηιακβάλεη πνιχ ιεπηέο επηζέζεηο θαηά ηηο νπνίεο ν εηζβνιέαο είλαη ηθαλφο 

λα αιιάμεη ηε ζπκπεξηθνξά ησλ παξαιεπηψλ παξαπνηψληαο ηειηθά ηα αξρηθά 

δεδνκέλα. 

Απνθήξπμε εκπιέθεηαη ζε επηζέζεηο θαηά ηηο νπνίεο ν εηζβνιέαο 

πξαγκαηνπνηεί παξάλνκεο ελέξγεηεο θαη ζηε ζπλέρεηα ακθηζβεηεί φηη ηηο δηέπξαμε 

κε ηέηνην ηξφπν πνπ νη άιινη θφκβνη δελ κπνξνχλ λα απνδείμνπλ φηη ν εηζβνιέαο 

ελεξγεί θαθφβνπια.  

Γεκνζηνπνίεζε πιεξνθνξηώλ ζεκαίλεη φηη νη πιεξνθνξίεο 

απνθαιχπηνληαη ζε κε εμνπζηνδνηεκέλα άηνκα. Έρεη ζρέζε κε ηελ χπαξμε ελφο 

κνληέινπ αδεηνδφηεζεο πνπ νξίδεη γηα θάζε ζηνηρείν πιεξνθνξίαο έλα ζχλνιν 

αηφκσλ πνπ είλαη εμνπζηνδνηεκέλα λα έρνπλ πξφζβαζε, ππφ νξηζκέλεο εηδηθέο 

ζπλζήθεο. 

Άξλεζε παξνρήο ππεξεζηώλ επηζέζεηο ζεκαίλεη απελεξγνπνίεζε ησλ 

ππεξεζηψλ πνπ πξνζθέξνληαη ζε λφκηκνπο ρξήζηεο (ζε αληίζεζε, γηα 

παξάδεηγκα, ζε ζπζηήκαηα φπνπ ε επίζεζε ππεξεζίαο κπνξεί λα κεηαβιεζεί, 

π.ρ. θάλνληαο κηα ππεξεζία αλαδήηεζεο λα επηζηξέθεη ιαλζαζκέλα 

απνηειέζκαηα, ρσξίο νη λφκηκνη ρξήζηεο λα είλαη ζε ζέζε λα ην πξνζέμνπλ). 

Απόδνζε δηθαησκάησλ κπνξεί λα ζπκβεί ζε ζπζηήκαηα πνπ δηαζέηνπλ 

δηαθνξεηηθέο θαηεγνξίεο ρξεζηψλ, φπνπ ε θάζε θαηεγνξία έρεη έλα ζπγθεθξηκέλν 

ζχλνιν ησλ δηθαησκάησλ. Λαλζαζκέλε απφδνζε δηθαησκάησλ ζπκβαίλεη φηαλ 

έλαο εηζβνιέαο θαηαθέξεη λα απνθηήζεη ηα δηθαηψκαηα πνπ ζα έπξεπε θαλνληθά 

λα ρνξεγείηαη κφλν ζε πην πξνλνκηνχρα θαηεγνξία. Δπηθίλδπλε ιήςε 

δηθαησκάησλ κπνξεί λα έρνπκε φηαλ έλαο εηζβνιέαο κπνξεί λα απνθηήζεη 

δηθαηψκαηα δηαρείξηζεο γηα νιφθιεξν ην ζχζηεκα, ή κέξνο απηνχ, ην νπνίν 

ζεκαίλεη φηη ν εηζβνιέαο κπνξεί λα εθηειέζεη απζαίξεηεο ελέξγεηεο ζρεηηθά κε ηα 

ζηνηρεία πνπ ν εηζβνιέαο έρεη πξφζβαζε ζε απηά, έηζη είλαη ζε ζέζε λα 

θαηαζηξέςεη ην ζχζηεκα ή εμ νινθιήξνπ λα αιιάμεη ηε ζπκπεξηθνξά ηνπ. 

Οη πεγέο θηλδχλνπ πνπ εμεηάζηεθαλ εδψ πεξηνξίδνληαη ζχκθσλα κε ηνπο 

παξαθάησ θαλφλεο. 

 Γε ζεσξνχληαη νη κε-αλζξψπηλεο πεγέο θηλδχλνπ, είηε γεληθέο (πιεκκχξα, 

θεξαπλφ, ππξθαγηά, ειεθηξηθά, ζέξκαλζε) ή ηνπηθέο (αηνκηθή βιάβε ηεο 

ζπζθεπήο) . Μφλν αλζξψπηλεο πεγέο θηλδχλνπ.  
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 Αλάκεζα ζηηο αλζξψπηλεο πεγέο θηλδχλνπ, κφλν επηζέζεηο θινπήο ή 

απψιεηαο ιακβάλνληαη ππφςε. Σερληθά ιάζε ή αηπρήκαηα δε ιακβάλνληαη 

ππφςε. Με άιια ιφγηα ιακβάλνληαη ππφςε κφλν θαθφβνπιεο επηζέζεηο θαη 

φρη κε ζθφπηκεο. 

5.8. Κξηηηθέο θαη ακθηζβεηήζεηο 

Δλψ νη ηερλνιφγνη ζεσξνχλ ην IoT ζαλ έλα βήκα γηα έλα θαιχηεξν θφζκν, 

κειεηεηέο θαη θνηλσληθνί παξαηεξεηέο έρνπλ θάπνηεο ακθηβνιίεο ζρεηηθά κε ηε 

παληνθξαηνξία ηεο ππνινγηζηηθήο επαλάζηαζεο. 

5.8.1. Ιδησηηθόηεηα – Απηνλνκία - Έιεγρνο 

Ο Peter-Paul Verbeek, θαζεγεηήο θηινζνθίαο ηεο ηερλνινγίαο ζην 

Παλεπηζηήκην ηνπ Σβέληε Οιιαλδίαο, ππνζηεξίδεη φηη ε ηερλνινγία ήδε επεξεάδεη 

ηηο απνθάζεηο πνπ παίξλνπκε, νη νπνίεο θαη‘ επέθηαζε επεξεάδνπλ ηελ 

αλζξψπηλε ηδησηηθφηεηα θαη απηνλνκία. Πξνεηδνπνηεί φηη πξέπεη λα βιέπνπκε ηελ 

Σερλνινγία ζαλ αλζξψπηλν εξγαιείν θαη φρη ζαλ ελεξγφ παξάγνληα. 

Ο Justin Brookman, ηνπ θέληξνπ Γεκνθξαηίαο θαη Σερλνινγίαο, εθθξάδεη 

ηελ αλεζπρία ηνπ ζε φ,ηη αθνξά ηελ επηξξνή ηνπ IoT ζηελ ηδησηηθφηεηα ηνπ 

θαηαλαισηή ιέγνληαο «ππάξρεη θφζκνο ζηνλ επαγγεικαηηθφ ρψξν πνπ ιέεη ‗‘ Άαα 

δεδνκέλα ρξήζηκα, αο ηα ζπιιέμνπκε φια θαη λα ηα απνζεθεχζνπκε γηα πάληα θαη 

αξγφηεξα ζα πιεξψζνπκε θάπνηνλ λα ζθεθηεί γηα ηελ αζθάιεηά ηνπο.‗‘ Σν 

εξψηεκα είλαη αλ ζέινπκε λα έρνπκε έλα πιαίζην πνιηηηθήο πνπ λα ην πεξηνξίδεη 

απηφ». 

Η Ακεξηθαληθή Έλσζε γηα ηηο Πνιηηηθέο Διεπζεξίεο  (ACLU) εθθξάδεη ηηο 

αλεζπρίεο ηεο πάλσ ζην ζέκα ηνπ θαηά πφζν κπνξεί ην IoT λα ειέγρεη ηε δσή ηνπ 

αλζξψπνπ. Πην ζπγθεθξηκέλα γξάθεη «απιά δελ ππάξρεη ηξφπνο λα πξνβιέςεη 

θαλείο πψο απηέο νη ηεξάζηηεο δπλάκεηο (δεδνκέλα) πνπ ζπγθεληξψλνληαη 

δπζαλάινγα ζηα ρέξηα εηαηξεηψλ νη νπνίεο απνζθνπνχλ ζε νηθνλνκηθά νθέιε θαη 

ζηηο θπβεξλήζεηο πνπ ιαρηαξνχλ γηα πεξηζζφηεξν έιεγρν, ζα ρξεζηκνπνηεζνχλ. 

Σν πηζαλφηεξν είλαη ηα ηεξάζηηα απηά δεδνκέλα θαη ην IoT λα καο θάλνπλ 

δπζθνιφηεξν ην έξγν λα ειέγμνπκε ηηο δσέο καο φζν δνχκε φιν πεξηζζφηεξν 

δηαθαλψο γηα ηηο παληνδχλακεο εηαηξείεο θαη ηνπο θπβεξλεηηθνχο ζεζκνχο νη 

νπνίνη γίλνληαη φιν θαη πην αδηάθξηηνη γηα εκάο».  
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5.8.2. Αζθάιεηα 

Μηα δηαθνξεηηθή θξηηηθή είλαη φηη ην IoT αλαπηχζζεηαη ηαρχηαηα ρσξίο ηελ 

θαηάιιειε εμέηαζε ησλ ζεκαληηθψλ πξνθιήζεσλ αζθαιείαο πνπ εκπιέθνληαη θαη 

ησλ ξπζκηζηηθψλ αιιαγψλ πνπ ελδέρεηαη λα ρξεηαζηνχλ. Πην ζπγθεθξηκέλα φπσο 

ην IoT εμαπιψλεηαη επξέσο νη επηζέζεηο ζην θπβεξλνρψξν ηείλνπλ λα γίλνπλ 

θπζηθέο ( θαη φρη απιψο εηθνληθέο). Σνλ Ιαλνπάξην ηνπ 2014 ζε έλα άξζξν ζην 

Forbes παξνπζηάδεηαη κηα ιίζηα απφ πνιιέο ζπζθεπέο δηαδηθηπαθά ζπλδεδεκέλεο 

νη νπνίεο «θαηαζθνπεχνπλ ηνλ άλζξσπν ζην ίδην ηνπ ην ζπίηη» 

ζπκπεξηιακβαλνκέλσλ ηεο ηειεφξαζεο, ησλ ζπζθεπψλ θνπδίλαο, θακεξψλ θαη 

ζεξκνζηαηψλ. 

Σν Δζληθφ ΢πκβνχιην Πιεξνθνξηψλ ζε κηα απφξξεηε έθζεζε ππνζηεξίδεη 

φηη ζα είλαη αδχλαηνλ λα αξλεζνχλ «πξφζβαζε ζε δίθηπα αηζζεηήξσλ θαη 

απνκαθξπζκέλα ειεγρφκελα αληηθείκελα απφ ερζξνχο ηεο Ακεξηθήο, εγθιεκαηίεο 

θαη θαθφβνπινπο ρξήζηεο. ΢ε κηα αλνηθηή αγνξά ινηπφλ απφ ζπγθεληξσηηθά 

δεδνκέλα απφ αηζζεηήξεο κπνξεί λα εμππεξεηήζνπλ ην εκπνξηθφ ελδηαθέξνλ 

αιιά ε αζθάιεηα είλαη ηέηνηα πνπ βνεζά αθφκα θαη ηνπο εγθιεκαηίεο ή 

θαθφβνπινπο ρξήζηεο λα θαηαζθνπεχνπλ επαίζζεηνπο ζηφρνπο. Καηά απηφλ ηνλ 

ηξφπν ε καδηθή ρξήζε αηζζεηήξσλ κπνξεί λα ππνλνκεχζεη ηελ θνηλσληθή 

ζπλνρή». Γεληθά ε επηζηεκνληθή θνηλφηεηα βιέπεη ην IoT ζαλ κηα πινχζηα πεγή 

δεδνκέλσλ. 

5.8.3. ΢ρεδηαζκόο 

Γεδνκέλνπ ηεο επξείαο αλαγλψξηζεο ηεο εμειηζζφκελεο θχζεο ηνπ 

ζρεδηαζκνχ θαη ηεο δηαρείξηζεο ηνπ IoT, πξέπεη λα ζρεδηαζηνχλ ιχζεηο κε 

γλψκνλα ηνλ έιεγρν ηεο "άλαξρεο επεθηαζηκφηεηαο" ηνπ IoT. Δθαξκνγή ηεο 

έλλνηαο ηεο άλαξρεο επεθηαζηκφηεηαο κπνξεί λα επεθηαζεί ζε θπζηθά ζπζηήκαηα 

(δειαδή αληηθείκελα  πνπ ειέγρνληαη ζηνλ πξαγκαηηθφ θφζκν). Έηζη απηή ε 

«ζθιεξά άλαξρε επεθηαζηκφηεηα» δεκηνπξγεί ηηο πξνυπνζέζεηο λα θαηαιάβνπκε 

αθξηβψο ηηο πηζαλέο ιχζεηο γηα ην ζρεδηαζκφ ηνπ IoT. 

5.8.4. Πεξηβαιινληηθέο επηπηώζεηο 

Αλεζπρία ζρεηηθά κε ηελ ηερλνινγία IoT αθνξά ηηο πεξηβαιινληηθέο 

επηπηψζεηο ηεο θαηαζθεπήο ρξήζεο θαη ηειηθά δηάζεζεο φισλ απηψλ ησλ 

ζπζθεπψλ πνπ απνηεινχληαη απφ πνιιά νινθιεξσκέλα θπθιψκαηα. ΋ιεο νη 
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ζχγρξνλεο ειεθηξνληθέο ζπζθεπέο απνηεινχληαη απφ κεγάιε γθάκα βαξέσλ 

κεηάιισλ θαζψο επίζεο θαη ηνμηθψλ ζπλζεηηθψλ ρεκηθψλ. Απηφ θάλεη απηέο ηηο 

ζπζθεπέο πνιχ δχζθνια αλαθπθιψζηκεο. Οη ειεθηξνληθέο ζπζθεπέο ζπλήζσο 

απνηεθξψλνληαη ζε ρσκαηεξέο κε απνηέιεζκα λα κνιχλεηαη ην ππέδαθνο, ην 

ππφγεην θαη επίγεην λεξφ θαη ν αέξαο. Σέηνηνπ είδνπο κφιπλζε έρεη καθξνρξφληα 

επίδξαζε ζηελ πγεία ηνπ αλζξψπνπ. Δπηπξφζζεηα ην πεξηβαιινληηθφ θφζηνο 

ζπλερψο κεγαιψλεη απφ ηελ εμφξπμε ησλ κεηάιισλ ζπάλησλ γαηψλ γηα ρξήζε 

ηνπο ζηηο ζπζθεπέο απηέο. Με ηε ξαγδαία παγθνζκίσο παξαγσγή ειεθηξνληθψλ 

ζπζθεπψλ θαη ηε κηθξή αλαθχθισζε (απφ ηελ αξρή κέρξη ην ηέινο ηεο δσήο ηνπο) 

ησλ κεηαιιηθψλ ηνπο ζηνηρείσλ ν αληίθηππνο ζην πεξηβάιινλ αλακέλεηαη λα 

απμεζεί. 

Δπίζεο, επεηδή ε έλλνηα ηνπ IoT ζπλεπάγεηαη ηελ πξνζζήθε ειεθηξνληθψλ 

εμαξηεκάησλ ζε νηθηαθέο ζπζθεπέο θαζεκεξηλήο ρξήζεο (γηα παξάδεηγκα, απινί 

δηαθφπηεο θσηφο), θαη επεηδή ε βαζηθή θηλεηήξηα δχλακε γηα ηελ αληηθαηάζηαζε 

ησλ ειεθηξνληθψλ εμαξηεκάησλ είλαη ζπρλά ηερλνινγηθή απαμίσζε θαη φρη 

πξαγκαηηθή αδπλακία ιεηηνπξγίαο, είλαη ινγηθφ λα αλακέλεη θαλείο φηη ηα 

εμαξηήκαηα πνπ ζην παξειζφλ ιεηηνπξγνχζαλ γηα πνιιέο δεθαεηίεο, αλ ήηαλ 

κέξνο ηνπ IoT ν θχθινο αληηθαηάζηαζήο ηνπο ζα ήηαλ πνιχ κηθξφο. Γηα 

παξάδεηγκα έλα παξαδνζηαθφ ζπίηη ρηηζκέλν κε 30 δηαθφπηεο θαη 30 πξίδεο ζα 

κπνξνχζε γηα ηα επφκελα 50 ρξφληα λα παξακείλεη κε απηή ηελ ππνδνκή ρσξίο 

αλάγθε αληηθαηάζηαζεο. Αιιά έλα κνληέξλν ζπίηη πνπ έρεη ρηηζηεί βαζηζκέλν ζηε 

ηερλνινγία ηνπ IoT κε ηνλ ίδην αξηζκφ δηαθνπηψλ θαη πξηδψλ ιφγσ ησλ 

ηερλνινγηθψλ εμειίμεσλ θαη αλαγθψλ κπνξεί λα ρξεηάδεηαη θάζε πέληε ρξφληα 

αληηθαηάζηαζε απηψλ ησλ ζηνηρείσλ. Απηφ κεηαθξάδεηαη ζε δεθαπιάζηα αχμεζε 

ηέηνηνπ είδνπο απνξξηκκάησλ. 

Δλψ κπνξεί λα ζεσξείηαη φηη νη ζπζθεπέο IoT κπνξνχλ λα βνεζήζνπλ ζηελ 

εμνηθνλφκεζε ελέξγεηαο, ε ζπλεηή ρξήζε ησλ ππαξρνπζψλ ζπζθεπψλ πνπ ζα 

γίλεη θαη θαιή ζπλήζεηα ζηε θαζεκεξηλφηεηα κπνξνχλ λα θέξνπλ ηα ίδηα 

απνηειέζκαηα. Πξαθηηθά, ζεκειηψδε ηέηνηα δεηήκαηα παξαβιέπνληαη ζπλήζσο 

απφ ηνπο εκπφξνπο πξνθεηκέλνπ λα ελζαξξχλνπλ ηνπο θαηαλαισηέο λα 

αγνξάζνπλ ζπζθεπέο IoT ρσξίο ζηε πξαγκαηηθφηεηα λα ππάξρεη αλάγθε. 
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5.9. Πόζν θνληά είλαη ην IoT 

Η δηεηζδπηηθφηεηα ηεο ελζσκαησκέλεο επεμεξγαζίαο πξαγκαηηθά ζπκβαίλεη 

γχξσ καο παληνχ. ΢ην ζπίηη απιέο ζπζθεπέο φπσο κηα ηνζηηέξα έξρνληαη ηψξα κε 

ελζσκαησκέλε κηα κνλάδαο επεμεξγαζίαο (MCU) ε νπνία φρη κφλν ειέγρεη ην 

πφζν ςεκέλν ζέινπκε ην ηνζη, αιιά έρεη θαη ιεηηνπξγία πξνζηαζίαο ηεο ίδηαο ηεο 

ζπζθεπήο. Σν ςπγείν απνθηά «θσλή» θαη ειέγρεη ηη βάδνπκε κέζα. Τπάξρνπλ 

ζπζηήκαηα πνπ ειέγρνπλ ηελ ελεξγεηαθή θαηαλάισζε θαη εθηππψλνληαο έλα 

report πξνεηδνπνηνχλ γηα ηε κείσζε ηεο θαηαλάισζεο. Σα ειεθηξνδνηνχκελα 

απηνθίλεηα είλαη ήδε εδψ θαη ζε ιίγα ρξφληα απφ ηψξα θάζε ακάμη ζα πεξηέρεη 

πεξηζζφηεξα απφ 50% ειεθηξνληθά ζηνηρεία απφ φηη ρξεζηκνπνηνχζε πξηλ 5 

ρξφληα. Σα απηνθίλεηα ηνπ κέιινληνο πξαγκαηηθά ζα έρνπλ ηε δπλαηφηεηα λα 

θπθινθνξνχλ κφλα ηνπ. Παξφκνηεο αιιαγέο πξαγκαηνπνηνχληαη ζε άιιεο πηπρέο 

ηεο δσήο καο…ζηα εξγνζηάζηα, ζηηο ζπγθνηλσλίεο, ζηα ζρνιηθά ζπζηήκαηα, ζηα 

γήπεδα θαη ζε άιιεο δεκφζηεο εγθαηαζηάζεηο. Η ελζσκαησκέλε επεμεξγαζία είλαη 

παληνχ. 

Η ζχλδεζε φισλ απηψλ ησλ έμππλσλ ζπζθεπψλ (θφκβσλ) ζην δηαδίθηπν 

πξαγκαηνπνηείηαη κε αξγνχο ξπζκνχο. Σα θνκκάηηα απηνχ ηνπ ηερλνινγηθνχ παδι 

ζπλδένληαη έλα-έλα θέξλνληαο ην IoT πην γξήγνξα απφ φηη ν θφζκνο πεξηκέλεη. Αλ 

θξίλνπκε απφ ην γεγνλφο φηη ην θαηλφκελν ηνπ Ίληεξλεη ζπλέβε πξηλ ιίγα ρξφληα 

θαη ζήκεξα είλαη παληνχ, ην IoT ζα αγγίμεη θάζε πηπρή ηεο δσήο καο ζε ιηγφηεξν 

απφ κηα δεθαεηία. 
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