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ΔΤΥΑΡΙ΢ΣΙΔ΢ 

  

Η παξνχζα πηπρηαθή εξγαζία νινθιεξψζεθε κεηά απφ επίκνλεο πξνζπάζεηεο, 

ζε έλα ελδηαθέξνλ γλσζηηθφ αληηθείκελν, φπσο απηφ ησλ εξγαζηεξηαθψλ 

εθαξκνγψλ ζηα ζπζηήκαηα SCADA. Τελ πξνζπάζεηά κνπ απηή ππνζηήξημε ε 

επηβιέπνπζα θαζεγήηξηα κνπ, ηελ νπνία ζα ήζεια λα επραξηζηήζσ. 

 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 

 

 

 

 

 

 

ΠΔΡΙΛΗΦΗ 

  

Σθνπφο ηεο παξνχζαο εξγαζίαο ήηαλ ε πινπνίεζε ζελαξίσλ βαζηθψλ 

εθαξκνγψλ απηνκαηηζκνχ κε ην ζχζηεκα SCADA ηεο εηαηξείαο SIEMENS. 

Αζρνιεζήθακε κε ηελ δηαζχλδεζε θαη αλάπηπμε θαηάιιεισλ πεξηβαιιφλησλ 

παξαθνινχζεζεο θαη ειέγρνπ, κε ηε ρξήζε ηνπ ινγηζκηθνχ WinCC ηεο εηαηξείαο 

SIEMENS.  

Ξεθηλψληαο απφ ηελ ζεσξεηηθή βάζε πάλσ ζηα ζπζηήκαηα SCADA ζην 

θεθάιαην 1, ζπλερίδνπκε κε αλάιπζε θαη πεξηγξαθή ηνπ παθέηνπ WinCC, ην 

νπνίν ρξεζηκνπνηήζακε, ζην θεθάιαην 2. Σηε ζπλέρεηα, ζην θεθάιαην 3, 

δεκηνπξγνχκε δνθηκαζηηθέο εθαξκνγέο γηα πεξαηηέξσ εκπέδσζε ησλ ζηνηρείσλ 

ηνπ WinCC πνπ παξνπζηάζακε πξνεγνπκέλσο  
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1.1 Ειςαγωγή ςτα ςυςτήματα SCADA 

 

Ξεθηλψληαο ηελ πεξηγξαθή ησλ ζπζηεκάησλ SCADA είλαη ζθφπηκν λα 

αλαθεξζεί ηη είλαη ην SCADA. Η ιέμε SCADA απνηειεί ηα αξρηθά ησλ ιέμεσλ 

Supervisory Control And Data Acquisition System, δειαδή ζχζηεκα επνπηείαο, 

ειέγρνπ θαη ζπιινγήο πιεξνθνξηψλ. Δίλαη ζπλεπψο ζπζηήκαηα ηειεκεηξίαο θαη 

ηειερεηξηζκνχ, ηα νπνία ζπιιέγνπλ πιεξνθνξίεο απφ δηάθνξεο δηεξγαζίεο θαη 

ρξεζηκνπνηνχληαη γηα ηνλ επνπηηθφ ηνπο έιεγρν. 

Αξρηθά πινπνηήζεθαλ ζην ιεηηνπξγηθφ ζχζηεκα DOS( VMS ) θαη ην Unix αιιά 

ηα ηειεπηαία ρξφληα φινη νη πξνκεζεπηέο SCADA έρνπλ θηλεζεί πξνο ηα NT θαη 

κεξηθά επίζεο πξνο ην ιεηηνπξγηθφ Linux. Τα SCADA βξίζθνπλ ηεξάζηηεο 

εθαξκνγέο, ηφζν ζε βηνκεραληθέο κνλάδεο φζν θαη ζε ζπζηήκαηα κεηαθνξέο θαη 

δηαλνκήο ειεθηξηθήο ελέξγεηαο. Απηφ γηαηί επηηξέπνπλ ηελ δηαρείξηζε θαη ηελ 

επνπηεία ελφο ζπζηήκαηνο πνπ κπνξεί λα βξίζθεηαη αξθεηέο εθαηνληάδεο 

ρηιηφκεηξα καθξηά απφ ηνλ ρψξν ειέγρνπ, φπσο ζπλήζσο ζπκβαίλεη κε ηα 

ζπζηήκαηα ειεθηξηθήο ελέξγεηαο, αιιά θαη ηηο κεγάιεο βηνκεραληθέο κνλάδεο. Τν 

κέγεζνο ηέηνηαο ζεηξάο εγθαηαζηάζεσλ εθηείλεηαη απφ 1000 κέρξη 10 ρηιηάδεο 

θαλάιηα εηζφδνπ-εμφδνπ (I/O). Παξά φια απηά δελ ζπλαληάκε ζπζηήκαηα SCADA 

ζε κηθξνκεζαίεο βηνκεραληθέο κνλάδεο, ιφγσ ηνπ κεγάινπ θφζηνπο ηεο 

πιηθνηερληθήο ππνδνκήο (hardware) αιιά θαη ηνπ ινγηζκηθνχ (software). Έλα 

ζχζηεκα SCADA είλαη ππεχζπλν γηα ηελ δηαρείξηζε θαη ηνλ έιεγρν δηαθφξσλ 

δηεξγαζηψλ, δειαδή είλαη ππεχζπλν γηα ηελ παξαθνινχζεζε, ηελ θαηαγξαθή θαη 

ηνλ έιεγρν ελφο πιήζνπο βαζηθψλ κεηαβιεηψλ θαη παξακέηξσλ ηνπ ζπζηήκαηνο.  

Απηά ηα ζπζηήκαηα θαιχπηνπλ ηε κεηαθνξά ησλ δεδνκέλσλ κεηαμχ ελφο 

θεληξηθνχ νηθνδεζπφηε ππνινγηζηή SCADA(central host PC) θαη δηάθνξεο 

κνλάδεο απνκαθξπζκέλσλ ηεξκαηηθψλ (RTUs) θαη πξνγξακκαηηδφκελσλ ινγηθψλ 

ειεγθηψλ (PLCs), θαη ηα ηεξκαηηθά ρεηξηζηψλ. Παξαδνζηαθά, ηα ζπζηήκαηα 

SCADA έρνπλ ρξεζηκνπνηήζεη ζην δεκφζην δίθηπν κεηαβίβαζεο (PSN) γηα ιφγνπο 

ειέγρνπ.  

Σήκεξα πνιιά ζπζηήκαηα ειέγρνληαη ρξεζηκνπνηψληαο ηελ ππνδνκή ηνπ 

εηαηξηθνχ δηθηχνπ Local Area Network (LAN)/Wide Area Network (WAN).  
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Οη αζχξκαηεο ηερλνινγίεο ηψξα πιένλ επξέσο επεθηείλνληαη θαη 

ρξεζηκνπνηνχληαη γηα ιφγνπο ηνπ ειέγρνπ. Οη ζηφρνη ηνπ SCADA αλαθέξνληαη 

επζχο ακέζσο : 

 Η δηαζθάιηζε ηεο πνηφηεηαο ηνπ παξαγφκελνπ πξντφληνο. 

 Η κεγηζηνπνίεζε ηεο παξαγσγήο κε ρξήζε ησλ ειάρηζησλ δπλαηψλ 

(ελεξγεηαθψλ) πφξσλ. 

 Η βέιηηζηε δηαρείξηζε ηνπ εμνπιηζκνχ, ησλ πιηθψλ θαη ηεο ελέξγεηαο ηεο 

 εγθαηάζηαζεο. 

 Η αζθάιεηα ηνπ εμνπιηζκνχ θαη ηνπ πξνζσπηθνχ παξαθνινχζεζεο ηεο 

δηεξγαζίαο. 

Δίλαη ζεκαληηθφ φινη νη παξαπάλσ ζηφρνη λα επηηπγράλνληαη παξάιιεια. Γελ 

είλαη δπλαηφ λα επηδηψθνπκε κεγηζηνπνίεζε ηεο παξαγσγήο ρσξίο πξψηα λα 

έρνπκε εμαζθαιίζεη ηελ βειηηζηνπνίεζε δηαρείξηζεο ησλ δηαζέζηκσλ πφξσλ θαη 

πιηθψλ. Δπηπιένλ ν έιεγρνο ησλ δηεξγαζηψλ ζα πξέπεη λα είλαη εμαηξεηηθά 

γξήγνξνο, ψζηε λα έρνπκε επίγλσζε ηεο θαηάζηαζεο ησλ επηηεξνχκελσλ 

κεγεζψλ ζε πξαγκαηηθά ρξφλν (real time).  

Απηφ γίλεηαη ακέζσο εκθαλέο αλ αλαθεξζνχκε ζην ζέκα ηεο αζθάιεηαο. Η 

επέκβαζε ζηηο δηεξγαζίεο ζε πεξίπησζε θηλδχλνπ ζα πξέπεη λα είλαη άκεζε θαη 

απνηειεζκαηηθή ψζηε λα απνθεχγνπκε κεξηθή ή νιηθή θαηαζηξνθή ηνπ 

εμνπιηζκνχ, αθφκα θαη αλζξψπηλεο απψιεηεο. Έθηνο ησλ παξαπάλσ, έλα 

ζχζηεκα SCADA κπνξεί λα επηηεξεί θαη λα ρεηξίδεηαη έλα πιήζνο κεηαβιεηψλ ηνπ 

ζπζηήκαηνο απηνκάηνπ ειέγρνπ, αιιά θαη λα δηαρεηξίδεηαη θαη νηθνλνκηθά κεγέζε 

(παξαγγειίεο - παξαδφζεηο πξντφλησλ) ζε ζπλεξγαζία κε νηθνλνκηθά παθέηα, 

πξνθεηκέλνπ λα παξέρεη ζηνλ ρεηξίζηε ηνπ ζπλνιηθή επνπηεία ηεο παξαγσγηθήο 

κνλάδαο.  
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Πην ζπγθεθξηκέλα, έλα ζχζηεκα SCADA πξνζθέξεη :  

 άκεζε πιεξνθφξεζε ηεο θαηάζηαζεο ηεο δηεξγαζίαο 

 αληηζηάζκηζε ησλ κεηαβιεηψλ ειέγρνπ ηεο δηεξγαζίαο κε ζηφρν ηε 

δηαηήξεζε ησλ δεδνκέλσλ νλνκαζηηθψλ ηνπο ηηκψλ (setpoints) θαζψο θαη 

ηε δηαηήξεζε ησλ απαηηνχκελσλ επηπέδσλ παξαγσγήο 

 έγθαηξε ζήκαλζε ησλ βιαβψλ θαη ηεο θαθήο ιεηηνπξγίαο ηνπ εμνπιηζκνχ 

ζηηο δηάθνξεο δηεξγαζίεο, ψζηε λα παξέρεηαη ε κέγηζηε αζθάιεηα ηνπ 

εμνπιηζκνχ θαη ησλ εξγαδνκέλσλ 

 πξφγλσζε θαη δηάγλσζε ησλ βιαβψλ ηνπ εμνπιηζκνχ θαη έγθαηξν 

εληνπηζκφ ηνπο γηα ηελ κεγηζηνπνίεζε ηεο δηαζεζηκφηεηαο ηνπ 

 θαηαγξαθή θαη απνζήθεπζε πιεξνθνξηψλ ζρεηηθά κε ηελ παξαγσγή θαη ηε 

δηαρείξηζε ηεο 

 θαιή ιεηηνπξγία ηνπ εμνπιηζκνχ κε ζηφρν ηε βειηηζηνπνίεζε ηεο ρξήζεο 

θαη επνκέλσο ηεο παξαγσγηθφηεηαο ηνπ.  
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1.2 Αρχή λειτουργίασ 

Όπσο έρνπκε ήδε αλαθέξεη έλα ζχζηεκα SCADA απνηειεί έλα πιήξεο 

ζχζηεκα ηειεκεηξίαο θαη ηειερεηξηζκνχ. Έηζη ρξεζηκνπνηείηαη ζε πεξηπηψζεηο 

φπνπ ην πξνο δηαρείξηζε ζχζηεκα απέρεη αξθεηά απφ ην ρψξν δηαρείξηζεο. 

Πξνθεηκέλνπ ινηπφλ λα πινπνηήζνπκε έλα SCADA απαηηνχληαη, εθηφο ησλ άιισλ, 

έλα ζχζηεκα ηειεκεηξίαο. Τν ζχζηεκα απηφ πινπνηείηαη κε ηε βνήζεηα ζηαζκψλ 

RTU (Remote Telemetry Units), νη νπνίνη είλαη ζπλδεδεκέλνη κε ηε παξαγσγηθή 

δηαδηθαζία, «δηαβάδνπλ» ηηο ηηκέο δηαθφξσλ θπζηθψλ κεγεζψλ πνπ καο 

ελδηαθέξνπλ, π.ρ. πίεζε, ζεξκνθξαζία, ζπρλφηεηα, ηα κεηαηξέπνπλ ζε ειεθηξηθά 

ζήκαηα θαη ηα κεηαδίδνπλ κέζσ ελφο ελζχξκαηνπ ή αζχξκαηνπ δηαχινπ (αλάινγα 

κε ηηο αλάγθεο ηεο εθαξκνγήο) ζηνλ ππνινγηζηή πνπ θέξεη ην ινγηζκηθά SCADA, 

ζε ηαθηά ρξνληθά δηαζηήκαηα.  

Τν ρξνληθφ δηάζηεκα πνπ κεζνιαβεί αλάκεζα ζηηο δηαδνρηθέο κεηαδφζεηο 

εμαξηάηαη αθελφο απφ ηελ ηαρχηεηα εμέιημεο ηεο επηηεξνχκελεο δηεξγαζίαο θαη 

αθεηέξνπ απφ ηελ αθξίβεηα πνπ επηζπκνχκε γηα ην ζχζηεκα καο. Δθηφο ησλ RTU, 

γηα ηελ πινπνίεζε ηνπ SCADA, απαηηνχληαη θαη έλαο θεληξηθφο ππνινγηζηήο, 

αξθεηά κεγάιεο ππνινγηζηηθήο ηζρχνο, πνπ ζα θέξεη ην ινγηζκηθφ SCADA θαη 

ζηνλ νπνίν ζα θαηαιήγνπλ νη κεηξήζεηο απφ φινπο ηνπο ζηαζκνχο RTU θαζψο θαη 

νη απαηηνχκελεο ηειεπηθνηλσληαθέο δεχμεηο αλάκεζα ζηνπο ζηαζκνχο RTU θαη ηνλ 

θεληξηθφ ππνινγηζηή.  

Σην ζρήκα 1.1 θαίλεηαη κηα ζπλεζηζκέλε ηνπνινγία ελφο ζπζηήκαηνο SCADA.  

  

       ΢σήμα 1.1: Σοπολογία ενόρ ζςζηήμαηορ SCADA  
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1.2.1 Δομικά ςτοιχεία 

Τα δνκηθά ζηνηρεία ελφο ζπζηήκαηνο SCADA είλαη: 

 Έλαο θεληξηθφο ππνινγηζηηθφο ζηαζκφο (Master Station Computer -MTU). 

 

             

΢σήμα 1.2: Κύπια ηεπμαηική μονάδα – MTU 

 

 RTU‟s πνπ θσδηθνπνηνχλ θαη απνθσδηθνπνηνχλ ζήκαηα απφ ηνλ πξαγκαηηθφ 

θφζκν. 

 

 

 

 

 

 

                          

΢σήμα 1.3: Δζωηεπική εγκαηάζηαζη RTU 
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 Οη γξακκέο επηθνηλσλίαο (radio, θαισδηαθή, ηειεθσληθή). 

 Τν ειεγρφκελν ζχζηεκα (Field Instrumentation). 

Έλα ζχζηεκα SCADA απνηειείηαη επίζεο απφ ηα αθφινπζα ππνζπζηήκαηα: 

 Έλα ζχζηεκα αλζξψπηλεο αιιειεπίδξαζεο (HMI-Human Machine Interface), 

πνπ έρεη ζαλ ζθνπφ λα παξνπζηάδεη ηα δεδνκέλα ηεο γξακκήο θαη ν ρξήζηεο 

λα κπνξεί λα ηα ειέγρεη θαζ‟ φιε ηε δηάξθεηα ηεο παξαγσγήο. 

 

             

       ΢σήμα 1.4: Παπάδειγμα HMI (Αςηομαηιζμόρ κηιπίων) 

 Έλαλ ππνινγηζηή ν νπνίνο ζπιιέγεη φιεο ηηο πιεξνθνξίεο θαη ζηέιλεη ηελ 

θαηάιιειε αλαηξνθνδφηεζε. 

 Τειερεηξηδφκελεο ηεξκαηηθέο κνλάδεο, νη νπνίεο είλαη ζπλδεδεκέλεο κε 

αηζζεηήξεο ζε φιε ηε δηαδηθαζία, ελαιιάζζνληαο έηζη ζήκαηα απφ ηνπο 

αηζζεηήξεο ζην ζπληνληζηηθφ ππνινγηζηή. 

 Πξνγξακκαηηδφκελνπο ινγηθνχο ειεγθηέο (PLC‟s). 

 Τελ επηθνηλσληαθή ππνδνκή ηνπ ζπζηήκαηνο, ε νπνία ζπλδέεη φια ηα 

παξαπάλσ θαηάιιεια κεηαμχ ηνπο.  
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1.2.2 ΢υςκευέσ δεδομένων 

Οη ζπζθεπέο φπσο νη κεηξεηέο ηεο ζηάζκεο κηαο δεμακελήο, νη κεηξεηέο 

ξνήο ηνπ λεξνχ, νη κεηξεηέο ζεξκνθξαζίαο, νη κεηξεηέο θαηαλάισζεο ελέξγεηαο 

θαη νη κεηξεηέο πίεζεο φινη καδί παξέρνπλ πιεξνθνξίεο ρξήζηκεο ζε έλαλ 

ρεηξηζηή σο πξνο ην πφζν θαιά ιεηηνπξγεί έλα ζχζηεκα δηαλνκήο λεξνχ. 

Δπηπιένλ, ν εμνπιηζκφο φπσο νη ειεθηξηθνί κεραληζκνί θίλεζεο ησλ βαιβίδσλ, νη 

πίλαθεο ειέγρνπ ηνπ κεραληζκνχ θαη νη ειεθηξνληθέο εγθαηαζηάζεηο κπνξνχλ λα 

ρξεζηκνπνηεζνχλ γηα λα δηακνξθψζνπλ ηα ρέξηα ηνπ ζπζηήκαηνο SCADA θαη λα 

βνεζήζνπλ ζηελ απηνκαηνπνίεζε ηεο δηαδηθαζίαο ηεο δηαλνκήο ηνπ λεξνχ. 

Παξφια απηά, πξηλ απφ θάπνηα απηνκαηνπνηεκέλε ή απνκαθξπζκέλε 

παξαθνινχζεζε, νη πιεξνθνξίεο πνπ πεξλνχλ απφ θαη πξνο ηηο ζπζθεπέο 

δεδνκέλσλ ζα πξέπεη λα κεηαηξαπνχλ ζε κία κνξθή πνπ είλαη ζπκβαηή κε ηελ 

γιψζζα ηνπ ζπζηήκαηνο SCADA. Γηα λα επηηεπρζεί απηφ, απαηηείηαη θάπνηα 

κνξθή ειεθηξνληθψλ δεδνκέλσλ. 

Τα RTU (Remote Telemetry Units) βαζηθά ρξεζηκνπνηνχληαη γηα λα 

κεηαηξέπνπλ ηα ειεθηξνληθά ζήκαηα πνπ έξρνληαη απφ ηηο ζπζθεπέο ζε κία 

γιψζζα (γλσζηή θαη σο πξσηφθνιιν επηθνηλσλίαο) πνπ ρξεζηκνπνηείηαη γηα λα 

κεηαηξέπεη ηα δεδνκέλα ζε έλα θαλάιη επηθνηλσλίαο. Τα RTU εκθαλίδνληαη σο έλα 

θνπηί ζε έλα ηειεθσληθφ πίλαθα κε θαιψδηα ειεθηξνληθνχ ζήκαηνο πνπ ηξέρνπλ 

κέζα ζηηο ζπζθεπέο δεδνκέλσλ θαη θαιψδηα ζχλδεζεο ζην θαλάιη επηθνηλσλίαο. 

Οη νδεγίεο γηα ηνλ απηνκαηηζκφ ησλ ζπζθεπψλ ησλ δεδνκέλσλ ζπλήζσο 

απνζεθεχνληαη ηνπηθά. Απηφ νθείιεηαη ζε κεγάιν βαζκφ ζην ζπλεζηζκέλν 

πεξηνξηζκέλν εχξνο δψλεο ησλ ζπλδέζκσλ ησλ επηθνηλσληψλ κεηαμχ ηνπ 

θεληξηθνχ ππνινγηζηή ηνπ SCADA θαη ησλ ζπζθεπψλ ησλ δεδνκέλσλ. Τέηνηεο 

νδεγίεο ζπλήζσο θξαηνχληαη κέζα ζε ηνπηθέο ειεθηξνληθέο ζπζθεπέο γλσζηέο σο 

Programmable Logic Controllers (PLC), νη νπνίεο έρνπλ θαηά ην παξειζφλ 

δηαρσξηζηεί απφ ηα RTU. Τα PLC ζπλδένληαη άκεζα κε ηηο ζπζθεπέο δεδνκέλσλ 

θαη ελζσκαηψλνπλ πξνγξακκαηηζκέλε γλψζε ζε κνξθή ινγηθψλ δηαδηθαζηψλ.  
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Tα PLC ζπρλά ρξεζηκνπνηνχληαη ζε εξγνζηάζηα κε θαηαζθεπαζηηθέο 

εθαξκνγέο. Η αλάγθε ψζηε ηα PLC λα ζπλδένληαη κε ηα θαλάιηα επηθνηλσλίαο δελ 

ήηαλ αξρηθά κεγάιε ζε απηέο ηηο εθαξκνγέο, θαζψο απηά ζπρλά απαηηνχληαλ λα 

αληηθαζηζηνχλ ηα ινγηθά ζπζηήκαηα θαζπζηέξεζεο ή ηνπο πλεπκαηηθνχο ειεγθηέο.  

 

 

΢σήμα 1.5: PLC πος διεξάγει λειηοςπγίερ ηοπικού ελέγσος, και πος είναι 

διασωπιζμένο αλλά ενώνεηαι με καλώδια με ηο RTU 

 

Με ηελ πάξνδν ηνπ ρξφλνπ έγηλε επηζπκεηφ λα επεξεάζνπλ ην πξφγξακκα 

κέζα ζην PLC απφ έλα απνκαθξπζκέλν ζηαζκφ. Απηφ ζηε πξαγκαηηθφηεηα είλαη 

ην κέξνο ηνπ επνπηηθνχ ειέγρνπ (Supervisory Control) απφ ην αθξσλχκην ηνπ 

SCADA. Οη θαηαζθεπαζηέο ησλ PLC θαη RTU επνκέλσο αληαγσλίδνληαη ζηελ ίδηα 

αγνξά. 

Σαλ απνηέιεζκα απηψλ ησλ εμειίμεσλ, ε γξακκή κεηαμχ ησλ PLC θαη RTU 

έρεη εμαθαληζηεί θαη ε νξνινγία είλαη πξνθαλψο ελαιιαθηηθή. Γηα ράξε ηεο 

απιφηεηαο, ν φξνο RTU ζα ρξεζηκνπνηείηαη γηα λα αλαθέξεη κία απνκαθξπζκέλε 

ζπζθεπή δεδνκέλσλ. Παξφια απηά, κία ηέηνηα ζπζθεπή ζα κπνξνχζε λα 

πεξηιακβάλεη πξνγξακκαηηζκφ απηνκαηηζκνχ θαη ζα κπνξνχζε λα ραξαθηεξηζηεί 

ζαλ έλα PLC. 
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1.3  ΢ύγχρονα κατανεμημένα ςυςτήματα SCADA 

Σηηο κέξεο καο, φπνπ νη ειεθηξνληθνί ππνινγηζηέο έρνπλ θαηαθιχζεη ηελ 

αγνξά, νη θαηαζθεπαζηέο ινγηζκηθνχ SCADA θαινχληαη λν αλαπηχμνπλ 

πεξηβάιινληα SCADA ην νπνία ζα κπνξνχλ λα «ηξέρνπλ» ζε πξνζσπηθνχο 

ειεθηξνληθνχο ππνινγηζηέο (PC), ζα είλαη ζρεδηαζκέλα κε βάζε ηελ 32κπηηε 

αξρηηεθηνληθή ησλ ζχγρξνλσλ ιεηηνπξγηθψλ ζπζηεκάησλ θαζψο θαη ζα 

ππνζηεξίδνπλ ηα πην δηαδεδνκέλα πξσηφθνιια δηαζχλδεζεο ππνινγηζηψλ 

(Ethernet, Token Ring) αιιά θαη PLC (Profibus, Industrial Ethernet, TCP/IP). 

Δπίζεο, απφ ηα ζχγρξνλα SCADA απαηηείηαη λα είλαη εμαηξεηηθά θηιηθά σο πξνο 

ηνλ ρξήζηε αιιά θαη λα κελ απαηηνχλ ηδηαίηεξεο γλψζεηο πξνγξακκαηηζκνχ. 

Τέινο, πξέπεη λα είλαη πιήξσο αληηθεηκελνζηξαθή (object-oriented) ζε επίπεδν 

δεδνκέλσλ (data) θαη ιεηηνπξγηψλ (functions), έηζη ψζηε λα πεξηέρνπλ φινπο ηνπο 

απαξαίηεηνπο νδεγνχο (drivers) γηα επηθνηλσλία κε ηηο εηζφδνπο, ηηο εμφδνπο θαη 

ηηο κλήκεο ηνπ PLC.  

Τα ζχγρξνλν ζπζηήκαηα SCADA πινπνηνχληαη κε βάζε ηελ θαηαλεκεκέλε 

αξρηηεθηνληθή ηεο νπνία ε ηνπνινγία θαίλεηαη ζην ζρήκα 1.6.     

        

΢σήμα 1.6: Σοπολογία ενόρ ζςζηήμαηορ SCADA  
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Όπσο θαίλεηαη απφ ην ζρήκα 1.6, ε θαηαλεκεκέλε αξρηηεθηνληθή 

απνηειείηαη απφ δχν αλεμάξηεηα δίθηπα. Τν πξψην είλαη ην βηνκεραληθφ δίθηπν θαη 

πεξηέρεη ηα PLC. Σηελ θνξπθή ηνπ δηθηχνπ απηνχ βξίζθεηαη έλαο εμππεξεηεηήο 

(server), ν νπνίνο ζπλήζσο είλαη έλαο ζηαζκφο εξγαζίαο (π.ρ. Alpha, Vaxstation, 

RISC, Sun SPARK, IBM RS6000 θιπ.) κε ιεηηνπξγηθά ζχζηεκα ηθαλφηεηαο 

επεμεξγαζίαο πνιιαπιψλ έξγσλ (multitasking) (φπσο π.ρ. UNIX, Sun Solaris, 

WINDOWS-NT θιπ.) ή έλαο κηθξνυπνινγηζηήο κεγάιεο ππνινγηζηηθήο ηζρχνο, 

φπσο ν Pentium 4 3.2GHz κε 1 GB RAM, επίζεο κε ιεηηνπξγηθφ ηθαλφηεηαο 

δηαρείξηζεο πνιιαπιψλ έξγσλ (φπσο UNIX,WINDOWS-NT, Linux).  

Ο εμππεξεηεηήο αθελφο δηαρεηξίδεηαη ην βηνκεραληθφ δίθηπν, δειαδή 

ειέγρεη θαη θαζνξίδεη ηεο εθπνκπέο παθέησλ απφ θαη πξνο ηα PLC, θαη αθεηέξνπ 

θέξεη δχν βάζεηο δεδνκέλσλ. Η πξψηε είλαη κηα βάζε δεδνκέλσλ πξαγκαηηθνχ 

ρξφλνπ (Real Time Data Base, RTDB) ζηελ νπνία απνζεθεχνληαη φιεο νη 

πιεξνθνξίεο πνπ ζπιιέγνληαη απφ ην PLC πνπ βξίζθνληαη πξνζδεδεκέλα ζηελ 

επηηεξνχκελε παξαγσγηθή δηαδηθαζία, ε δεχηεξε απνηειεί κηα ζρεζηαθή βάζε 

δεδνκέλσλ (Relational Data Base-RDB), ζηελ νπνία βξίζθνληαη απνζεθεπκέλεο 

φιεο νη απαξαίηεηεο πιεξνθνξίεο γηα ηελ ιεηηνπξγία ηνπ ζπζηήκαηνο. Έλαο αθφκε 

ξφινο ηνπ server είλαη λα εμππεξεηεί ηα δηάθνξα κηθξνυπνινγηζηηθά ζπζηήκαηα 

πνπ είλαη ζπλδεδεκέλα ζην δεχηεξν αλεμάξηεην δίθηπν ηνπ ζπζηήκαηνο SCADA. 

Πξφθεηηαη γηα ην πιεξνθνξηαθφ δίθηπν (information network), πςειήο ηαρχηεηαο 

πνπ ζπλήζσο είλαη ηχπνπ Thin ή Thich Ethernet (π.ρ. Novell).  

Η αξρηηεθηνληθή πνπ αλαθέξακε παξαπάλσ είλαη ε θιαζζηθή "πειάηε-

εμππεξεηεηή" (client-server), πνπ ζπλεζίδεηαη ζηα ζχγρξνλα θαηαλεκεκέλα 

πιεξνθνξηθά ζπζηήκαηα. Κάζε κηθξνυπνινγηζηήο ζην πιεξνθνξηαθφ δίθηπν έρεη 

ην θαηάιιειν ινγηζκηθφ εθαξκνγήο θαη εθηειεί ηηο δηθέο ηνπ εθαξκνγέο 

αλεμάξηεηα ησλ άιισλ θαη αλάινγα κε ηηο απαηηήζεηο ηνπ ζπγθεθξηκέλνπ ρξήζηε.  

Γηα παξάδεηγκα έλαο ρξήζηεο κπνξεί λα είλαη ν ρεηξηζηήο ηεο δηαδηθαζίαο, 

ε νπνία έρεη πξνζπέιαζε ζε νξηζκέλα παξαγσγηθά ζηνηρεία ηεο ππφ έιεγρν 

δηαδηθαζίαο (αθνχ ρξεζηκνπνηεί απιφ ηεξκαηηθφ), ελψ έλαο δεχηεξνο ρξήζηεο 

κπνξεί λα είλαη ν κεραληθφο παξαγσγήο πνπ έρεη πξνζπέιαζε ζε φια ηα ηκήκαηα 

(ζεκεία) ηεο παξαγσγήο, αθνχ ρξεζηκνπνηεί ππνινγηζηηθφ ζχζηεκα. 
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 Έηζη θάζε ρξήζηεο ηνπ ζπζηήκαηνο SCADA έρεη ην δηθφ ηνπ ειεθηξνληθφ 

ππνινγηζηή, ή ηεξκαηηθφ, αλάινγα κε ηηο αλάγθεο, κέζσ ηνπ νπνίνπ κπνξεί λα 

αλαθαιέζεη πιεξνθνξίεο (information retrieval) πνπ είλαη απνζεθεπκέλεο ζηνλ 

εμππεξεηεηή, λα ηηο επεμεξγαζηεί θαη λα ηηο απεηθνλίζεη θαηάιιεια. Ο server 

ζπλεπψο έρεη δηηηφ ξφιν, αθνχ αθελφο είλαη ν ζπλδεηηθφο θξίθνο ησλ δχν 

αλεμάξηεησλ δηθηχσλ θαη αθεηέξνπ απνηειεί ηνλ ππξήλα ηνπ ζπζηήκαηνο 

Σπιινγήο Πιεξνθνξηψλ θαη Δπνπηηθνχ Διέγρνπ.  

Πξέπεη λα γίλεη ζαθέο φηη έλαο ρξήζηεο κέζσ ηνπ ππνινγηζηή ηνπ δελ 

κπνξεί λα επέκβεη άκεζα ζην βηνκεραληθφ δίθηπν κε ηα PLC. Απηφ ζπκβαίλεη δηφηη 

ν ηειηθφο ρξήζηεο απηφ πνπ βιέπεη θαη ρεηξίδεηαη ζηελ νζφλε ηνπ ππνινγηζηή ηνπ 

είλαη κηα εηθφλα (image) ηνπ ζπζηήκαηνο απηνκαηηζκνχ, φπσο απηή βξίζθεηαη ζηελ 

βάζε δεδνκέλσλ ηνπ server. Η αξρηηεθηνληθή απηή δελ επηβαξχλεη ην βηνκεραληθφ 

δίθηπν απφ ηνπο ρξήζηεο, αθνχ ηα PLC πξνζπειαχλνληαη κφλν απφ ην server θαη 

επηπιένλ πξνζθέξεη πξφζζεηε αζθάιεηα ησλ πιεξνθνξηψλ. 

 Τέινο, ζεκαληηθφ ξφιν ζηε ιεηηνπξγία ηνπ SCADA δηαδξακαηίδεη ε 

επίδνζε ηνπ δηθηχνπ, ε νπνία πξνθαλψο δελ είλαη ζηαζεξή ζε φια ηα ζεκεία ηνπ 

δηθηχνπ, αθνχ ηα ρξεζηκνπνηνχκελα πξσηφθνιια ηνπ βηνκεραληθνχ δηθηχνπ 

δηαθέξνπλ ζπλήζσο απφ απηά ηνπ πιεξνθνξηαθνχ.   
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1.4 Αρχιτεκτονική SCADA 

Τα ζπζηήκαηα SCADA έρνπλ εμειηρζεί παξάιιεια κε ηελ αχμεζε θαη ηελ 

βειηίσζεο ηεο ζχγρξνλεο ηερλνινγίαο ππνινγηζηψλ. Παξαθάησ παξνπζηάδεηαη 

κηα πεξηγξαθή ησλ αθφινπζσλ ηξηψλ γελεψλ ησλ ζπζηεκάησλ SCADA: 

 

 Πξψηε γελεά ‐ κνλνιηζηθή(Monolithic) 

 Γεχηεξε γελεά – δηαλεκεκέλε(Distributed) 

 Τξίηε γελεά ‐ δηθηπσκέλε (Networked) 

 

1.4.1 Μονολιθικά ΢υςτήματα SCADA 

Τα ζπζηήκαηα SCADA ήηαλ απηφλνκα ζπζηήκαηα κε νπζηαζηηθά θακία 

ζπλδεηηθφηεηα ζε άιια ζπζηήκαηα. Τα δίθηπα επξείαο πεξηνρήο (WANs) πνπ 

εθαξκφζηεθαλ γηα λα επηθνηλσλήζνπλ κε ηηο κνλάδεο απνκαθξπζκέλσλ 

ηεξκαηηθψλ (RTUs) ζρεδηάζηεθαλ κε έλαλ εληαίν θαη κνλαδηθφ ζθνπφ,απηφλ ηεο 

επηθνηλσλίαο κε RTUs ζηνλ ηνκέα θαη ηελ ηίπνηα άιιν. 

  Δπηπιένλ, ηα πξσηφθνιια WAN,ζε επξεία ιεηηνπξγία ζήκεξα, ήηαλ θαηά 

έλα κεγάιν κέξνο άγλσζηα ηφηε.  

  

΢σήμα 1.7: Μονολιθικά ζςζηήμαηα SCADA  
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Τα πξσηφθνιια επηθνηλσλίαο ζε ιεηηνπξγία ζρεηηθά κε ηα δίθηπα SCADA 

αλαπηχρζεθαλ απφ ηνπο πξνκεζεπηέο ηνπ εμνπιηζκνχ RTU θαη ήηαλ ζπρλά 

ηδηφθηεηα. Δπηπιένλ, απηά ηα πξσηφθνιια ήηαλ γεληθά πνιχ «αδχλαηα», κε 

εληζρχνληαο νπζηαζηηθά θακία ιεηηνπξγία πέξα απφ εθείλε ηελ απαξαίηεηε, ηελ 

αλίρλεπζε θαη ηνλ έιεγρν ησλ ζεκείσλ κέζα ζηε καθξηλή ζπζθεπή. Δπίζεο, δελ 

ήηαλ γεληθά εθηθηφ λα αλακηρζνχλ άιινη ηχπνη θπθινθνξίαο δεδνκέλσλ κε ηηο 

αλαθνηλψζεηο RTU ζρεηηθά κε ην δίθηπν. Η ζπλδεηηθφηεηα ζηνλ θχξην ζηαζκφ ήηαλ 

πνιχ πεξηνξηζκέλε απφ ηνλ πξνκεζεπηή ζπζηεκάησλ.  

Οη ζπλδέζεηο ζηνλ θχξην ππνινγηζηή γηλφηαλ κε ηελ ρξήζε ελφο δηαχινπ 

(bus) ε ελφο πξνζαξκνζηή δηθηχνπ πνπ ζπλδεφηαλ απεπζείαο κε ηελ ΚΜΔ (CPU) 

ηνπ ππνινγηζηή. Ο ιεηηνπξγηθφηεηα ζε απηά ηα ζπζηήκαηα πξψηεο γελεάο 

νινθιεξψζεθε κε ηελ ρξήζε δχν φκνηα εμνπιηζκέλσλ ζπζηεκάησλ θεληξηθψλ 

ππνινγηζηψλ, έλαο αξρηθφο θαη έλα ζηήξηγκα, πνπ ζπλδέζεθε ζηνλ θνηλφ 

δίαπιν(bus).  

Η αξρηθή ιεηηνπξγία ηνπ εθεδξηθνχ ζπζηήκαηνο ήηαλ λα ειεγρζεί ν αξρηθφο 

θαη λα αλαιάβεη ζε πεξίπησζε αληρλεπκέλεο απνηπρίαο. Απηφο ν ηχπνο εθεδξηθήο 

ιεηηνπξγίαο ζήκαλε φηη ειάρηζηε ή θακία επεμεξγαζία δελ γηλφηαλ ζην εθεδξηθφ 

ζχζηεκα.  
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1.4.2 Διανεμημένα ΢υςτήματα SCADA 

Η επφκελε γελεά ησλ ζπζηεκάησλ SCADA εθκεηαιιεχηεθε ηηο εμειίμεηο θαη 

ηε βειηίσζε ζηε κηθξνγξάθεζε ζπζηεκάησλ θαη ηελ ηνπηθή ηερλνινγία δηθηχσζεο 

πεξηνρήο (ηνπηθφ LAN) γηα λα δηαλείκεη ηελ επεμεξγαζία ζηα πνιιαπιάζηα 

ζπζηήκαηα.  Οη πνιιαπιάζηνη ζηαζκνί, θάζε έλαο κε κηα ζπγθεθξηκέλε 

ιεηηνπξγία, ζπλδέζεθαλ κε ην ηνπηθφ LAN θαη κνηξάζηεθαλ ηηο πιεξνθνξίεο ν 

έλαο κε ηνλ άιινλ ζηνλ πξαγκαηηθφ ρξφλν.  

Απηνί νη ζηαζκνί είραλ ραξαθηεξηζηηθά ηεο θαηεγνξίαο κίλη ππνινγηζηψλ, 

κηθξφηεξνη θαη ιηγφηεξν αθξηβνί απφ ηνπο επεμεξγαζηέο πξψηεο γελεάο. Μεξηθνί 

απφ απηνχο ηνπο δηαλεκεκέλνπο ζηαζκνχο ρξεζηκνπνηήζεθαλ σο επεμεξγαζηέο 

επηθνηλσληψλ, κε πξψηηζην έξγν ηνπο λα κπνξνχλ λα επηθνηλσλνχλ κε ηηο 

ζπζθεπέο ηνκέσλ φπσο RTUs. Μεξηθνί ρξεζηκνπνηήζεθαλ σο ν ρείξηζηεο 

δηαζχλδεζεο, παξέρνληαο ηελ δηαζχλδεζε αλζξψπνπ ‐ κεραλήο (HMI) γηα ηνπο 

ρεηξηζηέο ζπζηεκάησλ. Αθφκα, άιινη πνπ ρξεζηκνπνηήζεθαλ σο επεμεξγαζηέο 

ππνινγηζκνχ ή σο θεληξηθνί ππνινγηζηέο βάζεσλ δεδνκέλσλ.  

Η δηαλνκή ησλ κεκνλσκέλσλ ιεηηνπξγηψλ ησλ ζπζηεκάησλ SCADA ζηα 

πνιιαπιάζηα ζπζηήκαηα παξείρε πεξηζζφηεξε εμνπζία επεμεξγαζίαο γηα ην 

ζχζηεκα ζπλνιηθά απφ ηελ ρξήζε ελφο εληαίνπ θαη κνλαδηθνχ επεμεξγαζηή.  

Τα δίθηπα πνπ ζχλδεζαλ απηά ηα κεκνλσκέλα ζπζηήκαηα βαζίζηεθαλ 

γεληθά ζηα πξσηφθνιια ηνπ ηνπηθνχ LAN θαη δελ ήηαλ ζε ζέζε λα αλαπηχμνπλ 

πέξα απφ ηα φξηα ηνπ ηνπηθνχ πεξηβάιινληνο. 

                          

΢σήμα 1.8: Γιανεμημένα ζςζηήμαηα SCADA   
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Μεξηθά απφ ηα πξσηφθνιια ηνπ ηνπηθνχ LAN πνπ ρξεζηκνπνηήζεθαλ ήηαλ 

ηδηφθηεηεο θχζεο, φπνπ ν πξνκεζεπηήο δεκηνχξγεζε ην πξσηφθνιιν δηθηχσλ ή 

ηελ έθδνζή ηνπ. Απηφ επέηξεςε ζε έλαλ πξνκεζεπηή λα βειηηζηνπνηήζεη ην 

πξσηφθνιιν ηνπ ηνπηθνχ LAN ηνπ γηα ηελ πξαγκαηηθφ ρξφλν θπθινθνξία, αιιά 

πεξηφξηζε ηε ζχλδεζε ηνπ δηθηχνπ απφ άιινπο πξνκεζεπηέο ζην ηνπηθφ LAN 

SCADA.  

Η δηαλνκή ηεο ιεηηνπξγίαο ζπζηεκάησλ ζηα ζπλδεκέλα ζην δίθηπν 

ζπζηήκαηα ρξεζίκεπζε φρη κφλν γηα ηελ αχμεζε ηεο δχλακεο επεμεξγαζίαο, αιιά 

θαη γηα λα βειηηψζεη ηνλ πιενλαζκφ θαη ηελ αμηνπηζηία ηνπ ζπζηήκαηνο ζπλνιηθά.  

Παξά ην απιφ αξρηθφ/εθεδξηθφ ζρέδην πνπ ρξεζηκνπνηήζεθε ζε πνιιά 

ζπζηήκαηα πξψηεο γελεάο, ε δηαλεκεκέλε αξρηηεθηνληθή θξάηεζε ζπρλά φινπο 

ηνπο ζηαζκνχο ζην ηνπηθφ LAN ζε απεπζείαο ζχλδεζε πξαγκαηηθνχ ρξφλνπ. Τν 

δίθηπν (LAN) πνπ ρξεζηκνπνηήζεθε γηα λα επηθνηλσλήζεη κε ηηο ζπζθεπέο ζηνλ 

ηνκέα ήηαλ θαηά έλα κεγάιν κέξνο ακεηάβιεην απφ ηελ αλάπηπμε ηεο 

ζπλδεηηθφηεηαο ηνπ ηνπηθνχ LAN κεηαμχ ησλ ηνπηθψλ ζηαζκψλ ζηνλ θχξην 

SCADA.  

Απηά ηα δίθηπα εμσηεξηθψλ επηθνηλσληψλ πεξηνξίζηεθαλ ζηα πξσηφθνιια 

RTU θαη δελ ήηαλ δηαζέζηκα γηα άιινπο ηχπνπο θπθινθνξίαο ζηα δίθηπα. Όπσο 

ζπλέβε κε ηελ πξψηε γελεά ησλ ζπζηεκάησλ, ε δεχηεξε γελεά ησλ ζπζηεκάησλ 

SCADA πεξηνξίζηεθε επίζεο ζην πιηθφ, ην ινγηζκηθφ, θαη ηηο πεξηθεξεηαθέο 

ζπζθεπέο πνπ ήηαλ αλαγθαίεο.   
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1.4.3 Δικτυωμένα ΢υςτήματα SCADA 

Η ρξήζε ηεο αξρηηεθηνληθήο θχξησλ ζηαζκψλ SCADA είλαη ζηελά 

ζπλδεδεκέλε κε απηφλ ηεο δεχηεξεο γελεάο, κε ηελ αξρηθή δηαθνξά φηη είλαη κηα 

αξρηηεθηνληθή αλνηθηψλ ζπζηεκάησλ παξά κηα αξρηηεθηνληθή ελφο πξνκεζεπηήο 

θαη ελφο ειεγρφκελνπ, ηδηφθηεηνπ πεξηβάιινληνο .  

Υπάξρνπλ αθφκα πνιιά δηθηπσκέλα ζπζηήκαηα, πνπ δηακνηξάδνπλ ηηο 

ιεηηνπξγίεο θχξησλ ζηαζκψλ. Υπάξρεη αθφκα RTUs πνπ ρξεζηκνπνηνχλ 

πξσηφθνιια πνπ είλαη ηδηφθηεηα. Η ζεκαληηθφηεξε βειηίσζε ζηελ ηξίηε γελεά είλαη 

απηή ηνπ αλνίγκαηνο ηεο αξρηηεθηνληθήο ζπζηεκάησλ, ηεο ρξεζηκνπνίεζεο ησλ 

αλνηθηψλ πξνηχπσλ θαη ησλ πξσηνθφιισλ θαη ηελ δπλαηφηεηα λα δηαλείκεη ηε 

ιεηηνπξγία SCADA ζε έλα απφ έλαλ κεγάιν WAN θαη φρη κφλν ζε έλα ην ηνπηθφ 

LAN.  

Τα αλνηθηά πξφηππα απνβάιινπλ δηάθνξνπο πεξηνξηζκνχο ησλ Δηζαγσγή 

ζηα ζπζηήκαηα SCADA πξνεγνχκελσλ γελεψλ ησλ ζπζηεκάησλ SCADA. Η 

ρξεζηκνπνίεζε ησλ off‐the‐shelf ζπζηεκάησλ δηεπθνιχλεη ην ρξήζηε λα 

ζπλδεζνχλ πεξηθεξεηαθέο ζπζθεπέο ηξίησλ (φπσο ηα φξγαλα ειέγρνπ, νη 

εθηππσηέο, νη θηλήζεηο δίζθσλ, νη θηλήζεηο ηαηληψλ) κε ην ζχζηεκα ή θαη ην δίθηπν.  

Γεδνκέλνπ φηη έρνπλ θηλεζεί γηα «λα αλνίμνπλ» ηα ζπζηήκαηα, νη 

πξνκεζεπηέο SCADA έρνπλ πάξεη βαζκηαία ηελ επηρείξεζε αλάπηπμεο πιηθνχ. 

Απηνί νη πξνκεζεπηέο έρνπλ θνηηάμεη ζηνπο πξνκεζεπηέο ζπζηεκάησλ φπσο 

Compaq, ε Hewlett Packard, θαη Microsoft γηα ηελ πείξα ηνπο ζηελ αλάπηπμε ησλ 

βαζηθψλ πιαηθνξκψλ ππνινγηζηψλ θαη ηνπ ινγηζκηθνχ ιεηηνπξγηθψλ 

ζπζηεκάησλ. Απηφ επηηξέπεη ζηνπο πξνκεζεπηέο SCADA λα ζπγθεληξψζoπλ ηελ 

αλάπηπμή ηνπο ζε κηα πεξηνρή φπνπ κπνξνχλ λα πξνζζέζνπλ ηε ζπγθεθξηκέλε 

αμία ζχζηεκα ζην ζχζηεκα ‐ δειαδή ην ινγηζκηθφ θχξησλ ζηαζκψλ SCADA. 

 Η ζεκαληηθφηεξε βειηίσζε ζηα ζπζηήκαηα ηξίηεο γελεάο SCADA 

πξνέξρεηαη απφ ηε ρξήζε ησλ WAN πξσηνθφιισλ φπσο ην πξσηφθνιιν 

Γηαδηθηχνπ (IP Internet) γηα ηελ επηθνηλσλία κεηαμχ ηνπ θχξηνπ ζηαζκνχ θαη ηνπ 

εμνπιηζκνχ επηθνηλσληψλ.   
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Απηφ επηηξέπεη ην ηκήκα ηνπ θχξηνπ ζηαζκνχ πνπ είλαη αξκφδηνο γηα ηηο 

επηθνηλσλίεο κε ηηο ζπζθεπέο ηνκέσλ πνπ ρσξίδνληαη απφ ηνλ θχξην ζηαζκφ λα 

είλαη αλεμάξηεηνο απφ ην WAN. Οη πξνκεζεπηέο παξάγνπλ ηψξα RTUs πνπ λα 

κπνξνχλ λα επηθνηλσλήζνπλ κε ηνλ θχξην ζηαζκφ ρξεζηκνπνηψληαο κηα ζχλδεζε 

Ethernet.  

  

΢σήμα 1.9: Γικηςωμένα ζςζηήμαηα SCADA  

 

Τα παξαθάησ μέζα επικοινωνίαρ είλαη ηα πην θνηλά: 

 

 Σχλδεζκνη ξαδηνζπρλνηήησλ (UHF θαη VHF). 

 Γεκφζηα δίθηπα ηειεθψλνπ. 

 Κηλεηή ηειεθσλία. 

 Μηθξνθχκαηα. 

 Γίθηπα θεξαηψλ ηειεφξαζεο. 

 Γνξπθνξηθνί ζχλδεζκνη. 

 Δηαηξηθά ππνινγηζηηθά ζπζηήκαηα επηθνηλσληψλ (WAN). 
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Σε κεξηθέο πεξηπηψζεηο ζπλεζίδεηαη θαη ν ζπλδπαζκφο απηψλ ησλ δηαθνξεηηθψλ 

κέζσλ πνπ ρξεζηκνπνηνχληαη γηα ηελ δηαζθάιηζε ηεο πςειήο αμηνπηζηίαο ησλ 

επηθνηλσληψλ ζε κία εγθαηάζηαζε. Η επιλογή ηων μέζων επικοινωνίαρ 

εμαξηάηαη απφ κεξηθνχο ζεκαληηθνχο παξάγνληεο: 

 

 Τελ απφζηαζε ηνπ εμνπιηζκνχ ηεο εγθαηάζηαζεο. 

 Τελ απαηηνχκελε αμηνπηζηία ησλ κέζσλ επηθνηλσλίαο. 

 Τε δηαζεζηκφηεηα ησλ επηινγψλ επηθνηλσλίαο. 

 Τν θφζηνο ηεο θάζε επηινγήο γηα κία ζπγθεθξηκέλε εθαξκνγή. 

 Τε δηαζεζηκφηεηα ηεο ελέξγεηαο. 

 

Τα ζπζηήκαηα επηθνηλσληψλ πνπ ρξεζηκνπνηνχληαη ζην SCADA ζπλήζσο 

δηαρσξίδνληαη ζε δχν κέξε: ζε δίκηςο μίαρ εςπείαρ πεπιοσήρ (WAN) θαη ζε 

πολςάπιθμα δίκηςα μίαρ πεπιοπιζμένηρ πεπιοσήρ (LAN‟s). Η ελνπνίεζε 

κεηαμχ ησλ δχν κεξψλ επηηπγράλεηαη κέζσ θάπνηαο κνξθήο multiplexing. 

Έλα άιιν πιενλέθηεκα πνπ επέξρεηαη απφ ηε δηαλνκή ηεο ιεηηνπξγίαο 

SCADA πέξα απφ έλαλ WAN είλαη απηφ ηεο ηθαλφηεηαο επηβίσζεο ζε πεξίπησζε 

θαηαζηξνθήο.  

Η δηαλνκή ηεο επεμεξγαζίαο SCADA πέξα απφ ην ηνπηθφ LAN ζηα δεχηεξεο 

γελεάο ζπζηήκαηα βειηηψλεη ηελ αμηνπηζηία, αιιά ζε πεξίπησζε ζπλνιηθήο 

απψιεηαο ηεο δπλαηφηεηαο ηνπ θχξηνπ ζηαζκνχ SCADA, νιφθιεξν ην ζχζηεκα ζα 

κπνξνχζε λα ραζεί επίζεο.  

Με ηε δηαλνκή ηεο επεμεξγαζίαο ζηηο θπζηθά ρσξηζηέο ζέζεηο, είλαη δπλαηφ 

λα ρηηζηεί έλα ζχζηεκα SCADA πνπ κπνξεί λα επηδήζεη κηαο ζπλνιηθήο απψιεηαο 

νπνηαζδήπνηε ζέζεο,αθνκε θαη ηνπ θεληξηθνχ ζηαζκνχ. Γηα κεξηθνχο 

νξγαληζκνχο ε βηνκεραλίεο πνπ βιέπνπλε ην ζχζηεκα SCADA σο εμαηξεηηθά 

θξίζηκε ιεηηνπξγία, απηφ είλαη έλα πξαγκαηηθφ φθεινο.  
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1.5 Wide Area Network (WAN) 

Τν WAN ζπλδέεη ηνλ θεληξηθφ ππνινγηζηή κε ηηο δηαηάμεηο πνιππιεμίαο 

ζήκαηνο. Απηφ κπνξεί λα είλαη θαιψδην, ξάδην ή θάπνηνο δνξπθφξνο επηθνηλσλίαο 

δεδνκέλσλ αλάινγα κε ηελ γεσγξαθηθή θαηαλνκή ηνπ SCADA ζπζηήκαηνο. Οη 

WAN ζπλδέζεηο είλαη γεληθά ακθίδξνκεο (παξέρνπλ ηαπηφρξνλα κεηάδνζε 

δεδνκέλσλ θαη ζηηο δχν θαηεπζχλζεηο) θαη ζρεκαηίδνληαη ζε κνξθή αζηεξηνχ ή 

θχθινπ. 

Ο ζρεκαηηζκφο ηνπ θχθινπ (ζρήκα 1.10) ζπλδέεη γεηηνληθέο δηαηάμεηο, παξέρεη 

ελαιιαθηηθά κνλνπάηηα επηθνηλσλίαο θαη νη ζχλδεζκνη πξέπεη λα 

δηαζηαζηνινγνχληαη έηζη ψζηε λα κπνξνχλ θέξνπλ φιε ηελ ζχλδεζε WAN.  

Σε κεξηθέο πεξηπηψζεηο ην WAN δελ ρξεηάδεηαη. Έλα παξάδεηγκα είλαη έλα 

απιφ ζχζηεκα SCADA φπνπ φια ηα RTU ζπλδένληαη άκεζα κε ηνλ θεληξηθφ 

ππνινγηζηή κέζσ κίαο απιή multi-drop ζχλδεζεο επηθνηλσλίαο. Απηά ηα 

ζπζηήκαηα επνκέλσο πεξηέρνπλ απνηειεζκαηηθά κφλν έλα RTU ηνπηθφ δίθηπν. 

 

΢σήμα 1.10:  WAN ζε ζσημαηιζμό κύκλος  
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1.6  Πρωτόκολλα επικοινωνιών SCADA 

Έλα ππωηόκολλο ζα θαζνξίζεη ηηο πιεξνθνξίεο φπσο ην κήθνο ηνπ ρξφλνπ 

πνπ θάζε παθέην δεδνκέλσλ ρξεηάδεηαη, ην κέγεζνο ηνπ ζήκαηνο θαη ηνλ 

απαηηνχκελν πξννξηζκφ γηα ηα δεδνκέλα.Αληίζεηα, έλα ανοισηό ζύζηημα είλαη 

απηφ πνπ επηηξέπεη ηηο επηθνηλσλίεο κεηαμχ δηαθνξεηηθψλ ηχπσλ ζπζθεπψλ.  

Τα ηδηφθηεηα ζπζηήκαηα είλαη εμ‟ νξηζκνχ θιεηζηά θαη επηηξέπνπλ επηθνηλσλίεο 

κφλν κεηαμχ ησλ ζπζθεπψλ ίδηνπ ηχπνπ. Με ηα αλνηρηά ζπζηήκαηα απνθεχγνληαη 

ηα κεηνλεθηήκαηα πνπ ζρεηίδνληαη κε ηελ ρξήζε ησλ ηδηφθηεησλ ζπζηεκάησλ, 

φπσο ε πιήξεο εμάξηεζε ζηνλ πσιεηή θαη έιιεηςε πιεξνθνξηψλ γηα ηηο 

ιεηηνπξγίεο ηνπ πξσηνθφιινπ.  

Παξφια απηά, γηα λα θαηαλνεζνχλ ηα πιενλεθηήκαηα ησλ αλνηρηψλ 

ζπζηεκάησλ, απαηηνχληαη ιεπηνκεξή πξφηππα πξσηνθφιισλ επηθνηλσληψλ γηα 

λα πξνζδηνξίζνπλ φιεο ηηο πιεπξέο ηεο αιιεινζχλδεζεο κεηαμχ ππνινγηζηψλ θαη 

ησλ άιισλ ζπζθεπψλ. 

Η διαθεζιμόηηηα πνπ ππάξρεη ζηε δνκή ησλ επηθνηλσληψλ είλαη κία 

ζεκαληηθή πιεπξά ηνπ SCADA ζπζηήκαηνο. Δπεηδή ηα SCADA ζπζηήκαηα 

ζπλήζσο αλαπηχζζνληαη ζε κεγάιεο γεσγξαθηθέο πεξηνρέο, ζπλδέζεηο ησλ 

απνκαθξπζκέλσλ SCADA ζηαζκψλ απφ ηνλ θεληξηθφ ππνινγηζηή ζπλήζσο είλαη 

πνιπζηξσκαηηθέο, ελλνψληαο φηη κπνξεί λα ππάξρνπλ κεξηθά θπζηθά θαη ινγηθά 

κνλνπάηηα κέζσ ησλ νπνίσλ ηα δεδνκέλα πξέπεη λα δξνκνινγεζνχλ πξηλ 

θηάζνπλ ζηνλ πξννξηζκφ ηνπο. Σε απηέο ηηο ζπλδέζεηο ζα πξέπεη λα δνζεί κεγάιε 

ζεκαζία απφ νηθνλνκηθήο πιεπξάο ζηνλ ηχπν ησλ ζπζηεκάησλ επηθνηλσληψλ πνπ 

ζα ρξεζηκνπνηεζνχλ θαη ζην εχξνο δψλεο πνπ ζα ρξεζηκνπνηεζεί ζε απηέο ηηο 

ζπλδέζεηο. 

Λφγσ ησλ νηθνλνκηθψλ πεξηνξηζκψλ, νη ζπλδέζεηο ησλ SCADA επηθνηλσληψλ 

γεληθά πξνζθέξνπλ ιηγφηεξν εχξνο δψλεο θαη κηθξφηεξε αμηνπηζηία απφ απηά πνπ 

πξνζθέξνληαη απφ ηηο επηθνηλσλίεο πνπ ρξεζηκνπνηνχληαη ζπλήζσο ζε κία 

εγθαηάζηαζε, φπνπ ππάξρνπλ ιίγνη γεσγξαθηθνί πεξηνξηζκνί θαη LAN θαηαζθεπέο 

κεγάιεο ηαρχηεηαο. 

Τν πξφβιεκα ζηε δηαζεζηκφηεηα κπνξεί λα απνδνζεί ζην γεγνλφο φηη νη 

πνιπζηξσκαηηθέο SCADA ζπλδέζεηο δηαηξέρνπλ έλαλ κεγαιχηεξν αξηζκφ κέζσλ 

κεηαηξνπήο θαη ζπξψλ δξνκνιφγεζεο δεδνκέλσλ ζπγθξηηηθά κε ηηο LAN 
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θαηαζθεπέο πςειήο ηαρχηεηαο. Δπνκέλσο, ππάξρνπλ πνιιά ζεκεία απνηπρίαο ζε 

πνιιά δίθηπα επηθνηλσληψλ SCADA. Οη βιάβεο ζηηο επηθνηλσλίεο ζπλήζσο 

πξνθχπηνπλ απφ ηνλ εμνπιηζκφ θαη απφ ηηο βιάβεο ζηελ παξνρή ελέξγεηαο θαη 

ζηελ αλζξψπηλε παξέκβαζε. Καιχηεξε δηαζεζηκφηεηα είλαη δπλαηή κέζσ ηεο 

ρξήζεο εθεδξηθψλ κνλνπαηηψλ επηθνηλσλίαο ζηνπο εμσηεξηθνχο ζηαζκνχο. 

Παξφια απηά, ηέηνηνη ζρεδηαζκνί κπνξνχλ λα ζπλεηζθέξνπλ ζεκαληηθά ζην 

θφζηνο ηνπ ζπζηήκαηνο επηθνηλσληψλ θαη επνκέλσο δελ κπνξεί λα είλαη 

νηθνλνκηθά βηψζηκν αλ ε ζχλδεζε ησλ επηθνηλσληψλ δελ είλαη ζεκαληηθή ζηελ 

ιεηηνπξγηθή αζθάιεηα. 

Τα πξσηφθνιια ηεο επηθνηλσλίαο SCADA είλαη ζρεδηαζκέλα εηδηθά γηα ηελ 

κεησκέλε αμηνπηζηία ησλ ζπλδέζκσλ επηθνηλσλίαο πνπ ζπλήζσο 

ρξεζηκνπνηνχληαη ζηα SCADA ζπζηήκαηα θαη παξέρνπλ αζθαιή κεηαθνξά ησλ 

δεδνκέλσλ, δηαζθαιίδνληαο ηελ αμηφπηζηε κεηαθνξά ησλ δεδνκέλσλ ζηνπο 

πξννξηζκνχο θάησ απφ νπνηαδήπνηε πεξίπησζε. Τα πξσηφθνιια ζπκβάιινπλ 

ζηνλ εληνπηζκφ ηνπ ζθάικαηνο θαη ζηηο ηερληθέο αλαζθφπεζεο ησλ κελπκάησλ. 

Παξφια απηά, νη παξαπάλσ πιεξνθνξίεο πνπ εηζάγνληαη δεκηνπξγνχλ πξφβιεκα 

ζηελ κεηάδνζε ησλ δεδνκέλσλ, θαηαιήγνληαο ζε πξνβιήκαηα κεηαμχ ηεο 

ηαρχηεηαο κεηάδνζεο ησλ δεδνκέλσλ θαη ηεο αμηνπηζηίαο ηνπ ζπλδέζκνπ ησλ 

επηθνηλσληψλ. Σαλ απνηέιεζκα, ε ηαρχηεηα ησλ επηθνηλσληψλ ησλ δεδνκέλσλ 

πνπ ζρεηίδνληαη κε ην SCADA είλαη ρακειφηεξε απφ ηελ ζπλεζηζκέλε ζηηο 

επηθνηλσλίεο πνπ ρξεζηκνπνηνχληαη ζε έλα γξαθείν ή ζε θάπνηνλ φξνθν ελφο 

εξγνζηαζίνπ. 

Οη ρξήζηεο ησλ SCADA ζπζηεκάησλ θαη ηα δεδνκέλα πνπ πξνθχπηνπλ δελ 

ρξεηάδνληαη λα είλαη ελήκεξα ησλ πξσηνθφιισλ επηθνηλσλίαο πνπ 

ρξεζηκνπνηνχληαη. Παξφια απηά, είλαη ζεκαληηθφ λα θαηαλνεζεί φηη κε ηελ ρξήζε 

ησλ ζπλδέζκσλ επηθνηλσλίαο φπσο ην ξάδην, ππάξρεη κία πηζαλφηεηα αλ θαη 

κηθξή λα ζπκβνχλ θάπνηα ζθάικαηα επηθνηλσλίαο. Γηα παξάδεηγκα, κία εληνιή 

ειέγρνπ ζα κπνξνχζε λα ζηαιεί ζε ιάζνο πξννξηζκφ. Τα SCADA ζπζηήκαηα 

ζπρλά δεηνχλ επηβεβαίσζε απφ ηνλ ρξήζηε λα επηβεβαηψζεη φηη κία εληνιή 

ειέγρνπ απαηηείηαη. Απηή ε πξνζέγγηζε παξέρεη θάπνην επίπεδν πξνζηαζίαο 

ελάληηα ζηελ πεξίπησζε λα ζηαιεί κία εληνιή ζε ιάζνο πξννξηζκφ.  
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Έλα παξάδεηγκα πξσηνθφιινπ SCADA επηθνηλσληψλ είλαη ην DNP 3.0 

(Distributed Network Protocol), έλα αλεμάξηεην πξσηφθνιιν πνπ ελζσκαηψλεη 

πνιιαπιά ζηξψκαηα εληνπηζκνχ ζθαικάησλ θαη δηφξζσζεο θαη επηηξέπεη ηελ 

επηβεβαίσζε ησλ εληνιψλ ειέγρνπ. Τν Modbus (αλαιχεηαη παξαθάησ) είλαη άιιν 

έλα επξέσο δηαδεδνκέλν πξσηφθνιιν γηα ην SCADA, αιιά δελ πξνζθέξεη ην ίδην 

επίπεδν αζθάιεηαο ζηελ κεηάδνζε δεδνκέλσλ φπσο ην DNP 3.0. Υπάξρεη επίζεο 

κία κεγάιε πνηθηιία πξσηνθφιισλ πνπ πξνζθέξνπλ καδί κε ηα ζπζηήκαηα 

SCADA θαη πξνζθέξνπλ πνιιέο δπλαηφηεηεο φπσο ηα EIA-232, EIA-422/485, 

RP-570, Profibus, Conitel θαη HART.  

Παξφιν πνπ ππάξρνπλ δηαθσλίεο σο πξνο ην θαηά πφζν είλαη αζθαιέο λα 

ζπλδέζεη θαλείο έλα ζχζηεκα SCADA ζην internet, πνιιέο βηνκεραλίεο (φπσο 

ζπιινγήο απνβιήησλ θαη δηαλνκήο λεξνχ), έρνπλ ρξεζηκνπνηήζεη ηα πθηζηάκελα 

δίθηπα θηλεηήο ηειεθσλίαο γηα ηελ παξαθνινχζεζε ησλ ππνδνκψλ ηνπο θαζψο 

θαη δηαδηθηπαθέο πχιεο γηα απνζηνιή δεδνκέλσλ. Τα δεδνκέλα πνπ κεηαθέξνληαη 

κέζσ δηθηχσλ θηλεηήο ηειεθσλίαο, θσδηθνπνηνχληαη πξηλ ηελ απνζηνιή ηνπο. 

Όηαλ ππάξρνπλ απμαλφκελεο απαηηήζεηο αζθαιείαο γηα πξνζηαζία θξίζηκσλ 

εγθαηαζηάζεσλ ππάξρεη απμαλφκελε ρξήζε επηθνηλσλίαο κέζσ δνξπθφξνπ. 

Απηφο ν ηξφπνο επηθνηλσλίαο έρεη ην πιενλέθηεκα φηη ε εγθαηάζηαζε κπνξεί λα 

είλαη απηφλνκε (λα κελ ρξεηάδεηαη δειαδή λα ρξεζηκνπνηήζεη ηα δεκφζηα δίθηπα 

επηθνηλσλίαο), λα έρεη ελζσκαησκέλε θσδηθνπνίεζε θαη κπνξεί λα θαηαζθεπαζηεί 

κε ηε δηαζεζηκφηεηα θαη ηελ αμηφπηζηα πνπ απαηηείηαη απφ ην δηαρεηξηζηή ηνπ 

ζπζηήκαηνο SCADA. 
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1.6.1 Πρωτόκολλο EIA-232 

To standard ΔΙΑ-232 αλαπηχρζεθε κε κνλαδηθφ ζθνπφ ηελ επηθνηλσλία 

κεηαμχ ηεξκαηηθψλ ζηαζκψλ (Data Terminal Equipment - DTE) θαη ζηαζκψλ 

ηεξκαηηζκνχ θπθισκάησλ Data (Data Circuit terminating Equipment - DCE). To 

EIA-232 εθδφζεθε ζηηο ΗΠΑ ην 1969 θαη κέρξη ην 1988 έγηλε επξέσο γλσζηφ σο 

RS-232. H ηξέρνπζα έθδνζε (ΔΙΑ/ΤΙΑ-232Δ) νινθιεξψζεθε ην 1991 νπφηε θαη ην 

πξσηφθνιιν ήξζε ζε ζπκθσλία κε ηα standards ITU V.24, ITU V.28 θαη ISO 2110. 

To EIA-232 νξίδεη ηα ραξαθηεξηζηηθά ηνπ ειεθηξηθνχ ζήκαηνο φπσο 

επίπεδα ηάζεο θαη ραξαθηεξηζηηθά γείσζεο ησλ ελαιιαζψκελσλ ζεκάησλ θαζψο 

θαη ησλ αληίζηνηρσλ θπθισκάησλ γηα αζζχκεηξα (unbalanced) ζπζηήκαηα. 

Πεξηνξηζκνί:  

 Ο θχξηνο πεξηνξηζκφο αθνξά ζηελ point-to-point αξρηηεθηνληθή θαηά ηελ 

νπνία κφλν 2 ζπζθεπέο δχλαηαη λα επηθνηλσλήζνπλ ζε θάζε bus. 

 Μέγηζηε απφζηαζε κεηάδνζεο ζήκαηνο είλαη ηα 15 κέηξα (ζηα 20kbps). 

 Ο ξπζκφο κεηάδνζεο, 20k bits-per-second, είλαη πνιχ κηθξφο γηα ηηο 

πεξηζζφηεξεο εθαξκνγέο ζήκεξα. 

 Τα εχξε ηάζεο -3 εσο -25V θαη +3 εσο +25V είλαη ζπλήζσο κε ζπκβαηά κε 

ηα πεξηζζφηεξα ηξνθνδνηηθά. 

Σηε ζπλέρεηα παξαζέηνπκε πίλαθα κε ηα κέγηζηα κήθε θαισδίνπ ζε 

δηαθνξεηηθέο ηαρχηεηεο-ξπζκνχο κεηάδνζεο: 

Baud Rate Μήθνο (m) 

110 850 

300 800 

600 700 

1200 500 

2400 200 

4800 100 

9600 70 

19200 50 

115000 20 
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1.6.2 Πρωτόκολλο EIA-422/485 

Τν standard ΔΙΑ-485Α απνηειεί έλα απφ ηα πην εππξνζάξκνζηα standards 

ηεο νηθνγέλεηαο EIA. Δίλαη επέθηαζε ηνπ ΔΙΑ-422 θαη επηηξέπεη εσο θαη 32 

ζπζθεπέο-νδεγνχο γξακκήο (πνκπνχο) θαη 32 ζπζθεπέο-ιήπηεο, κε κέγηζην κήθνο 

θαισδίσζεο ηα 1200m θαη ηαρχηεηεο εσο 100ΜBps. Οξηζκέλνη θαηαζθεπαζηέο 

πξνκεζεχνπλ ζπζθεπέο νη νπνίεο είλαη ηζνδχλακεο κε 1/2 ή 1/4 ηεο ζπζθεπήο, 

επηηπγράλνληαο έηζη κέρξη θαη 64 ή 128 ζπζθεπέο αλά bus. Ο ζπλδηαζκφο φκσο 

κέγηζηεο απφζηαζεο-ηαρχηεηαο δελ κπνξνχλ λα επηηεπρζνχλ ηαπηφρξνλσο.  

Τν δίθηπν ΔΙΑ-422/ΔΙΑ-485 βαζίδεηαη ζηελ αξρηηεθηνληθή Master/Slave. Γηα 

ιφγνπο απφδνζεο ζπλήζσο απαηηνχληαη ελεξγνί (solid state) ηεξκαηηζηέο νη νπνίνη 

παίδνπλ ηνλ ξφιν αληηζηάζεσλ ηεξκαηηζκνχ 120Ω.  

Τν ΔΙΑ/485 είλαη πνιχ ρξήζηκν γηα ζπζηήκαηα φπνπ πνιιά φξγαλα ή 

ειεγθηέο πξέπεη λα ζπλδεζνχλ ζηελ ίδηα γξακκή, ηδηαίηεξε πξνζνρή πξέπεη λα 

δσζεί φκσο ζην ινγηζκηθφ ην νπνίν δηεπζχλεη πνηεο ζπζθεπέο ζην δίθηπν κπνξνχλ 

λα ελεξγνπνηεζνχλ.   
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1.6.3 Πρωτόκολλο Modbus 

Τν Modbus αλαπηχρζεθε απφ ηελ Gould Modicon (λπλ Schneider Electric) 

γηα ζπζηήκαηα ειέγρνπ δηαδηθαζίαο (process control). Παξφια απηά φκσο 

ζεσξείηαη σο έλα 'αλνηθηφ' πξσηφθνιιν θαη απνηειεί standard ζε ζπζηήκαηα ηα 

νπνία 'παληξεχνπλ' ζην ίδην δίθηπν ζπζθεπέο απφ πνιιαπινχο θαηαζθεπαζηέο. 

Τν Modbus είλαη έλα απιφ, επέιηθην θαη επξέσο ρξεζηκνπνηνχκελν πξσηφθνιιν, 

αξρηηεθηνληθήο Master/Slave, ην νπνίν επηηξέπεη ηελ αληαιιαγή δηαθξηηψλ 

αλαινγηθψλ ζεκάησλ κεηαμχ ζπζθεπψλ, θάλνληαο ρξήζε ησλ standard EIA-232 

θαη ΔΙΑ-422/485.  

Παξφηη είλαη έλα πξσηφθνιιν ζην νπνίν κπνξεί θαλεηο λα επελδχζεη, 

γλσξίδνληαο φηη ε ζπληξηπηηθή πιεηνςεθία θαηαζθεπαζηψλ ην ππνζηεξίδεη, πάζρεη 

απφ ηνπο πεξηνξηζκνχο ησλ πην πάλσ ζεηξηαθψλ επηθνηλσληψλ ΔΙΑ-232 θαη ΔΙΑ-

422/485 ὀπσο ηελ πεξηνξηζκέλε ηαρχηεηα 0.115Mbps ζε αληίζεζε ηα κνληέξλα 

βηνκεραληθά δίθηπα ησλ 16Mbps θαη πιενλ θαη ελψ ε δηαζχλδεζε 20-30 ζπζθεπψλ 

είλαη εχθνιε ππφζεζε θάλνληαο ρξήζε ηνπ ΔΙΑ-422/485, ε ζχλδεζε γηα 

παξάδεηγκα 500 ζπζθεπψλ είλαη κηα ηδηαίηεξα ζχλζεηε ηεξαξρία απφ Master-Slave 

ζπζθεπέο ζε κηα δελδξνεηδή αξρηηεθηνληθή έλζεησλ βξφγρσλ (nested loops).  

Τν Modbus είλαη έλα πξσηφθνιιν επηπέδνπ εθαξκνγήο αληαιιαγήο 

κελπκάησλ πνπ ηνπνζεηείηαη ζην επίπεδν 7 ηνπ κνληέινπ OSI θαη παξέρεη client / 

server επηθνηλσλία κεηαμχ ζπζθεπψλ πνπ ζπλδένληαη κε δηαθνξεηηθνχο ηχπνπο 

κέζσλ ζχλδεζεο θαη δηθηχσλ. Οη θψδηθεο ιεηηνπξγίαο ηνπ Modbus είλαη ζηνηρεία 

ηνπ Modbus request/reply PDU’s (Protocol Data Unit).  

Με απιά ιφγηα, είλαη κηα κέζνδνο πνπ ρξεζηκνπνηείηαη γηα ηε δηαβίβαζε 

πιεξνθνξηψλ κέζσ ζεηξηαθψλ γξακκψλ κεηαμχ ειεθηξνληθψλ ζπζθεπψλ. Η 

ζπζθεπή πνπ δεηεί ηηο πιεξνθνξίεο νλνκάδεηαη Modbus Master θαη νη ζπζθεπέο 

πνπ παξέρνπλ πιεξνθνξίεο Modbus Slaves. Σε έλα ηππηθφ Modbus δίθηπν, 

ππάξρεη έλαο Master θαη κέρξη 247 Slaves, ν θαζέλαο κε κηα κνλαδηθή Slave 

δηεχζπλζε απφ 1 έσο 247. Τν Master κπνξεί επίζεο, λα ζηείιεη πιεξνθνξίεο 

ζηνπο Slaves.  
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Φξεζηκνπνηείηαη ζε πνιιαπιέο εθαξκνγέο master-slave : 

 Γηα ηελ παξαθνινχζεζε θαη πξνγξακκαηηζκφ δηαθφξσλ ζπζθεπψλ.  

 Γηα ηελ επηθνηλσλία κεηαμχ επθπψλ ζπζθεπψλ κε αηζζεηήξεο θαη φξγαλα. 

 Γηα ηελ παξαθνινχζεζε ησλ ζπζθεπψλ πεδίνπ ρξεζηκνπνηψληαο Η/Υ θαη 

HMI‟s. 

 

Υπάξρνπλ δηάθνξνη ηχπνη ηνπ πξσηνθφιινπ Modbus. Ο πην θνηλφο ηχπνο 

είλαη ην Modbus RTU πνπ βαζίδεηαη ζε ζεηξηαθή επηθνηλσλία, φπσο RS485 θαη 

RS232. Υπάξρεη επίζεο ην πξσηφθνιιν Modbus ASCII. Σήκεξα, ε ρξήζε ηνπ 

πξσηφθνιινπ Modbus over Ethernet έρεη απμεζεί ζεκαληηθά. Ολνκάδεηαη 

Modbus TCP θαη είλαη βαζηθά ην πξσηφθνιιν Modbus RTU κε ελζσκαησκέλα 

παθέηα TCP/IP.  

 

 

΢σήμα 1.10: ΢ειπιακή επικοινωνία με bits ηος Modbus  

 

Τν πξσηφθνιιν Modbus κεηαδίδεηαη κέζσ ζεηξηαθήο γξακκήο κεηαμχ 

ζπζθεπψλ. Η πην απιή εγθαηάζηαζε ζα ήηαλ έλα ζεηξηαθφ θαιψδην πνπ ζπλδέεη 

ηηο ζεηξηαθέο ζχξεο δχν ζπζθεπψλ, κηαο Master θαη κηαο Slave. 

Τα δεδνκέλα δηαβηβάδνληαη ζαλ ζεηξέο απφ άζζνπο θαη κεδεληθά θαη 

νλνκάδνληαη bits. Κάζε bit απνζηέιιεηαη σο ηάζε. Τα κεδεληθά απνζηέιινληαη σο 

ζεηηθέο ηάζεηο θαη νη άζζνη σο αξλεηηθέο. Τα bits απνζηέιινληαη πνιχ γξήγνξα. 

Μηα ηππηθή ηαρχηεηα κεηάδνζεο είλαη 9600 baud (bit αλά δεπηεξφιεπην).  



Εργαστηριακές Εφαρμογές SCADA 

 

 

Στέφανος Κ. Θεοχάρης                                                                                                                                                   27 

 

 

Τν Modbus είλαη επίζεο ηδαληθφ πξσηφθνιιν γηα RTU εθαξκνγέο φπνπ 

απαηηείηαη αζχξκαηε επηθνηλσλία. Γηα απηφ ην ιφγν, έρεη ρξεζηκνπνηεζεί ζε 

αλαξίζκεηεο εθαξκνγέο ζε ππνζηαζκνχο θπζηθνχ αεξίνπ θαη πεηξειαίνπ. Αιιά 

δελ είλαη κφλν έλα βηνκεραληθφ πξσηφθνιιν. Μπνξεί επίζεο λα ρξεζηκνπνηεζεί 

ζε εθαξκνγέο θαηαζθεπψλ, ππνδνκψλ, κεηαθνξψλ θαη ελέξγεηαο 

Υπάξρνπλ αξθεηά πξνηεξήκαηα ηα νπνία έρνπλ αλάγεη ην Modbus ζην 

δεκνθηιέζηεξν ίζσο πξσηφθνιιν βηνκεραληθψλ δηθηχσλ. Οξηζκέλα απφ ηα 

ραξαθηεξηζηηθά ηνπ Modbus είλαη ζηαζεξά, φπσο ην format ησλ παθέησλ 

δεδνκέλσλ, ε ζεηξά ηεο αιιεινπρίαο ησλ παθέησλ ή ε δηαρείξηζε ζθαικάησλ, 

ελψ άιια είλαη επηιέμηκα φπσο ην κέζν κεηάδνζεο, ραξαθηεξηζηηθά ηεο 

κεηάδνζεο (time intervals), ή ηελ θαηάζηαζε κεηάδνζεο ASCII ή RTU πνπ 

κπνξνχλ λα ρξεζηκνπνηεζνχλ ελαιιάμ γηα απνζθαικάησζε θαη θαλνληθή 

ιεηηνπξγία.  

Τν κεγαιχηεξν φκσο πξνηέξεκα είλαη ν έιεγρνο ζθαικάησλ πνπ απνηειεί 

ζχλνιν δηαθνξεηηθψλ ηερληθψλ φπσο parity check, cyclic redudancy check (CRC) 

θαη character framing. Τν Modbus κπνξεί λα ιεηηνπξγήζεη κέζσ θνηλψλ TCP/IP 

ηνπηθψλ ή θαη wide area δηθηχσλ αθνχ παξέρεη ηε δπλαηφηεηα ελζσκάησζεο ησλ 

παθέησλ ηνπ ζε παθέηα TCP/IP.  

.  
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1.6.4 Πρωτόκολλο HART 

Τα πξσηφθνιια έμππλσλ (ή επθπψλ) νξγάλσλ είλαη ζρεδηαζκέλα γηα 

εθαξκνγέο φπνπ ηα δεδνκέλα ζπιιέγνληαη απφ φξγαλα, αηζζεηήξεο θαη 

ελεξγνπνηεηέο κέζσ ηερληθψλ ςεθηαθήο επηθνηλσλίαο. Τα ηκήκαηα απηά 

ζπλδένληαη απ' επζείαο ζε Πξνγξακκαηηδφκελνπο Λνγηθνχο Διεγθηέο (PLC) ή/θαη 

ειεθηξνληθνχο ππνινγηζηέο. 

Τν ΗΑRT (Highway Addressable Remote Transducer) είλαη παξαθιάδη ηνπ 

ηππηθνχ Fieldbus θαη ιεηηνπξγεί ζε κηα πβξηδηθή (αλαινγηθή-ςεθηαθή) θαηάζηαζε 

ηχπνπ 4-20mA. To HART ζε θακία πεξίπησζε δελ απνηειεί ην κνλαδηθφ 

πξσηφθνιιν ηέηνηαο θχζεσο. Υπάξρνπλ εθαηνληάδεο παξφκνηεο πινπνηήζεηο απφ 

δηάθνξνπο θαηαζθεπαζηέο, φπσο γηα παξάδεηγκα ηεο Honeywell, ηεο νπνίαο ην 

αληίζηνηρν πξσηφθνιιν απνηειεί ηνλ θχξην αληαγσληζηή ηνπ HART. 

Τν HART αξρηθά δεκηνπξγήζεθε απφ ηελ Rosemount θαη ζεσξείηαη επίζεο 

σο αλνηθηφ πξσηφθνιιν, δηαζέζηκν ζε φινπο ηνπο θαηαζθεπαζηέο. Τν θπξίσο 

πξνηέξεκα ηνπ είλαη φηη επηηξέπεη ζε έλαλ ηερληθφ νξγάλσλ, λα δηαηεξήζεη ηελ 

πθηζηάκελε εγθαηάζηαζε νξγάλσλ 4-20mA θαη παξάιιεια λα ρξεζηκνπνηήζεη ηελ 

ίδηα θαισδίσζε γηα ηε κεηάδνζε ησλ ζεκάησλ.  

Γηα ηνλ ιφγν απηφ, ην HART είλαη έλα πβξηδηθφ (αλαινγηθφ/ςεθηαθφ) 

πξσηφθνιιν, ελ αληηζέζεη κε ηα ππφινηπα πξσηφθνιια ηεο νηθνγέλεηαο Fieldbus. 

Απηφ επηηπγράλεηαη ρξεζηκνπνηψληαο ηελ ηερληθή Frequency Shift Keying ε νπνία 

βαζίδεηαη ζην standard Bell 202 ηεο Bell Laboratories. Γχν μερσξηζηέο ζπρλφηεηεο 

ζηα 1200 θαη 2200Hz αλαπαξηζηνχλ ηα ςεθία 0 θαη 1 αληίζηνηρα. Η κέζε ηηκή ηνπ 

εκηηνλνεηδνχο θχκαηνο (ζηηο ζπρλφηεηεο 1200 θαη 2200Hz) θαη ε νπνία άπηεη ζην 

ζήκα ησλ 4-20mA, είλαη κεδεληθή νπφηε θαη ε αλαινγηθή πιεξνθνξία ησλ 4-20mA 

δελ αιινηψλεηαη.  
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1.6.5 Πρωτόκολλο Profibus PA/DP/FMS 

To Profibus (PROcess FIeld BUS) είλαη δηεζλέο θαη επξέσο απνδεθηφ, 

ζπλαληάηαη ζπλήζσο ζε κεγάινπ κεγέζνπο βηνκεραλίεο. Δίλαη αλνηθηφ 

πξσηφθνιιν, θαη αλεμάξηεην θαηαζθεπαζηή θαζψο εκπίπηεη ζην OSI model, 

εμαζθαιίδνληαο φηη ζπζθεπέο απφ δηαθνξεηηθνχο θαηαζθεπαζηέο επηθνηλσλνχλ 

κεηαμχ ηνπο εχθνια θαη απνδνηηθά.  

Οξηζηηθνπνηήζεθε ζαλ standard ζηε Γεξκαλία σο ην DIN-19245 θαη 

αξγφηεξα ππφ ην European National Standard EN 50170. H αλάπηπμε ηνπ 

μεθίλεζε απφ ηελ BMFT (Γεξκαληθφ Υπνπξγείν Έξεπλαο θαη Τερλνινγίαο) ην 

1989, ζε ζπλεξγαζία κε έλαλ κεγάιν αξηζκφ απηνθηλεηνβηνκεραληψλ. Βαζίδεηαη 

επίζεο ζην standard ΔΙΑ-485 θαη ππνζηεξίδεηαη απφ ηνλ Profibus Trade 

Organization  

To Profibus ππνζηεξίδεη κέρξη θαη 127 θφκβνπο κε κέγηζηε απφζηαζε απφ 

άθξν ζε άθξν ηα 27km θάλνληαο ρξήζε νπηηθψλ ηλψλ θαη αλακεηαδνηψλ 

(repeater). Τα παθέηα κελπκάησλ έρνπλ κήθνο 244 bytes/θφκβν ζπλ 12 bytes 

overhead, ζπλνιηθά δειαδή 256 bytes θαη ζηεξίδνληαη ζηελ ηερληθή polling-token 

passing.  

 

To Profibus βαζίδεηαη θαη απηφ ζηελ αξρηηεθηνληθή Master-Active/Slave-

Passive σο εμήο: 

 

 Οη ζπζθεπέο Master ειέγρνπλ ην bus φηαλ θαη φπνηε ηνπο παξαρσξείηαη ην 

δηθαίσκα. Σε απηήλ ηελ θαηάζηαζε κεηαθέξνπλ ηα κελχκαηα ρσξίο λα 

πξνεγεζεί απνκαθξπζκέλν αίηεκα. 

 Οη ζπζθεπέο Slave είλαη πεξηθεξεηαθέο ζπζθεπέο φπσο αηζζεηήξεο, 

κεηαηξνπείο. Δπηηξέπεηαη κφλν λα αλαγλσξίζνπλ (ackowledge) ηε ιήςε 

κελπκάησλ ή λα απνζηείινπλ κήλπκα θαηφπηλ αηηήκαηνο ηεο Master.  
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Υπάξρνπλ ηξεηο βαζηθέο θαηεγνξίεο ζπζηεκάησλ Profibus  

 

 Profibus DP (distributed peripheral) ην νπνίν επηηξέπεη ηε ρξήζε πνιιαπιψλ 

Master ζπζθεπψλ κε ηηο ζπζθεπέο Slave λα αληηζηνηρνχλ ζε θαζέλα απφ 

απηέο. Απηφ ζεκαίλεη πσο παξφηη φιεο νη ζπζθεπέο Master έρνπλ πξφζβαζε 

ζε φιεο ηηο Slave, κφλν ε θχξηα Master (ζηελ νπνία αληηζηνηρεί ε εθάζησηε 

Slave) έρεη ηε δπλαηφηεηα λα εγγξάςεη δεδνκέλα ζε απηή.  

 

 Profibus FMS (Fielbus Message Specification) ην νπνίν θάλεη ρξήζε ελφο 

peer-to-peer format θαη επηηξέπεη ηελ επηθνηλσλία κεηαμχ ησλ Master κε γεληθφ 

ζχλνιν 127 ζπζθεπψλ πάλσ ζην bus. Σεκείσζε πσο ζην FMS είλαη δπλαηφλ 

θαη νη 127 ζπζθεπέο λα είλαη Μaster.  

 

 Profibus PA, ην νπνίν απνηειεί λεφηεξε γεληά ηνπ DP ζηελ νπνία ηα επίπεδα 

ηεο ηάζεο θαη έληαζεο ηνπ ειεθηξηθνχ ξεχκαηνο είλαη ρακειφηεξα  

ψζηε λα ηθαλνπνηνχληαη νη απαηηήζεηο ελδνγελνχο αζθάιεηαο βηνκεραληθψλ 

εγθαηαζηάζεσλ (Class I, division II).  
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1.7 Οφέλη των ΢υςτημάτων SCADA 
 

Τν αξρηθφ θφζηνο ελφο ζπζηήκαηνο SCADA πξέπεη λα δηθαηνινγεζεί. Μεξηθνί 

ραξαθηεξηζηηθνί ιφγνη γηα έλα ζχζηεκα SCADA είλαη: 

 Βειηησκέλε ιεηηνπξγία ησλ εγθαηαζηάζεσλ ή ηεο δηαδηθαζίαο κε 

ζπλέπεηα ηελ απνηακίεπζε ιφγσ ηεο βειηηζηνπνίεζεο ηνπ ζπζηήκαηνο   

 Απμαλφκελε παξαγσγηθφηεηα ηνπ πξνζσπηθνχ  

 Βειηησκέλε αζθάιεηα ηνπ ζπζηήκαηνο ιφγσ ησλ θαιχηεξσλ 

πιεξνθνξηψλ θαη ηνπ βειηησκέλνπ ειέγρνπ  

 Πξνζηαζία ηνπ εμνπιηζκνχ εγθαηαζηάζεσλ  

 Πξνζηαζία ηνπ πεξηβάιινληνο απφ κηα απνηπρία ηνπ ζπζηήκαηνο  

 Βειηησκέλε απνηακίεπζε ελέξγεηαο ιφγσ ηεο βειηηζηνπνίεζεο ησλ 

εγθαηαζηάζεσλ  

Τν ινγηζκηθφ SCADA κπνξεί λα δηαηξεζεί ζε δχν ηχπνπο, ηδηφθηεηνπ ή 

αλνηθηνχ θψδηθα . Οη επηρεηξήζεηο αλαπηχζζνπλ ην ηδηφθηεην ινγηζκηθφ γηα λα 

επηθνηλσλήζνπλ κε ην πιηθφ ηνπο. Απηά ηα ζπζηήκαηα πσινχληαη σο βαζηθέο 

"ιχζεηο" ζπζηεκάησλ SCADA. Τν θχξην πξφβιεκα κε απηά ηα ζχζηεκα είλαη ε 

ζπληξηπηηθή εκπηζηνζχλε ζηνλ πξνκεζεπηή ηνπ ζπζηήκαηνο.  

Τα αλνηθηά ζπζηήκαηα ινγηζκηθνχ έρνπλ θεξδίζεη ηε δεκνηηθφηεηα ιφγσ ηεο 

δηαιεηηνπξγηθφηεηαο πνπ θέξλνπλ ζην ζχζηεκα. Η δηαιεηηνπξγηθφηεηα είλαη ε 

δπλαηφηεηα λα αλακηρζεί ν εμνπιηζκφο ησλ δηαθνξεηηθψλ θαηαζθεπαζηψλ ζην ίδην 

ζχζηεκα.  

Τν Citect θαη WonderWare είλαη αθξηβψο δχν απφ ηα αλνηθηά παθέηα 

ινγηζκηθνχ δηαζέζηκα ζηελ αγνξά γηα ηα ζπζηήκαηα SCADA. Μεξηθέο 

ζπζθεπαζίεο πεξηιακβάλνπλ ηψξα ηε δηαρείξηζε ελεξγεηηθψλ ζηνηρείσλ πνπ 

ελζσκαηψλνληαη κέζα ζην ζχζηεκα SCADA.   
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Τα θχξηα ραξαθηεξηζηηθά ηνπ ινγηζκηθνχ SCADA είλαη: 

 

 Γηεπηθάλεηα ρξήζηε  

 Γξαθηθφ πεξηβάιινλ  

 ζπλαγεξκνί  

 δηεπαθή ηνπ PLC εμειημηκφηεηα  

 πξφζβαζε ζηα δεδνκέλα  

 βάζε δεδνκέλσλ  

 δηθηχσζε  

 αλνρή ειαηησκάησλ θαη πιενλαζκφο  

 Client/server δηαλεκεκέλε επεμεξγαζία  

 

Υπάξρνπλ ραξαθηεξηζηηθά πέληε ζηφρνη ζε νπνηνδήπνηε ζχζηεκα SCADA. 

Κάζε κηα απφ απηέο ηηο δηεξγαζίεο εθηειεί θαη ρσξηζηή επεμεξγαζία.  

 

 Διεπγαζίερ ειζόδων ‐ εξόδων  

Απηφ ην πξφγξακκα είλαη ε δηεπαθή κεηαμχ ηνπ ζπζηήκαηνο ειέγρνπ θαη 

παξαθνινχζεζεο θαη ησλ εγθαηαζηάζεσλ.  

 Διεπγαζίερ Σςναγεπμών 

Γηαρεηξίδεηαη φινπο ηνπο ζπλαγεξκνχο κε ηελ αλίρλεπζε ησλ ςεθηαθψλ 

ζεκείσλ ζπλαγεξκψλ θαη ηε ζχγθξηζε ησλ ηηκψλ ησλ αλαινγηθψλ ζεκείσλ 

ζπλαγεξκψλ.  

 Διεπγαζίερ ενεπγειών  

Η δηεξγαζία ελεξγεηψλ ζπιιέγεη ηα ζηνηρεία πνπ ειέγρνληαη κε ηελ πάξνδν 

ηνπ ρξφλνπ.  

 Διεπγαζίερ αναφοπών  

Οη αλαθνξέο ζπληάζζνληαη απφ ηα ζηνηρεία ησλ εγθαηαζηάζεσλ. Απηέο νη 

αλαθνξέο είλαη πεξηνδηθέο, γεγνλφο πνπ πξνθαιείηαη ή πνπ ελεξγνπνηείηαη 

απφ ην ρεηξηζηή.  

 Ενδείξειρ διεπγαζιών  

Απηφ δηαρεηξίδεηαη φια ηα ζηνηρεία πνπ ειέγρνληαη απφ ην ρεηξηζηή θαη φιεο 

νη ελέξγεηεο ειέγρνπ απφ ην ρεηξηζηή.   
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1.8  Σο μέλλον των ςυςτημάτων SCADA 

Οη πξνκεζεπηέο SCADA θπθινθνξνχλ κηα ζεκαληηθή έθδνζε θαη κηα έσο δχν 

πξφζζεηεο δεπηεξεχνπζεο εθδφζεηο ην ρξφλν. Απηά ηα πξντφληα εμειίζζνληαη 

πνιχ γξήγνξα ψζηε λα εθκεηαιιεπηνχλ ηηο λέεο επθαηξίεο αγνξάο, γηα λα 

θαιχςνπλ ηηο λέεο απαηηήζεηο ησλ πειαηψλ ηνπο θαη ηηο λέεο ηερλνινγίεο.  

Πεξηζζφηεξα απφ ηα πξντφληα SCADA πνπ αμηνινγήζεθαλ ζπλζέηνπλ ηε 

δηαδηθαζία ζε «αηνκηθέο» παξακέηξνπο ζηηο νπνίεο ζπλδέεηαη έλα εηηθέηα-φλνκα 

(Tag-name). Απηφ είλαη κε πξαθηηθφ ζηελ πεξίπησζε πνιχ κεγάισλ δηαδηθαζηψλ 

φηαλ πξέπεη λα δηακνξθσζνχλ πνιχ κεγάια ζχλνια εηηθεηψλ.  

Γεδνκέλνπ φηη νη βηνκεραληθέο εθαξκνγέο απμάλνληαη ζην κέγεζνο, νη λέεο 

εθδφζεηο SCADA έρνπλ σο ζθνπφ ηψξα λα ρεηξηζηνχλ ηηο ζπζθεπέο φπσο θαη 

νιφθιεξα ζπζηήκαηα σο πιήξεηο νληφηεηεο (classes) πνπ ηνπνζεηνχλ φιεο ηηο 

ζπγθεθξηκέλεο ηδηφηεηεο θαη ηε ιεηηνπξγία ηνπο ζε απηά. Δπηπιένλ, ζα 

ππνζηεξίδνπλ ηελ αλάπηπμε πνιχ-νκάδσλ (multi-team development).  

Οη κειινληηθέο ηάζεηο είλαη ηφζν ην ινγηζκηθφ ησλ PLC φζν θαη ην ινγηζκηθφ 

HMI/SCADA λα ελνπνηεζνχλ θαη λα ζεσξνχληαη έσο έλα πιήξεο θαη ελνπνηεκέλν 

παθέην. Σηε κέζε ηεο δεθαεηίαο ηνπ '90, ν θαηαζθεπαζηέο ησλ Ι/Ο πξνζέθεξαλ ηα 

ηδηφθηεηα πξσηφθνιια επηθνηλσληψλ θαη απινχο ηξφπνπο ζχλδεζεο ησλ 

ζπζθεπψλ. Πξνο ηελ δεθαεηία ηνπ '90, ε κεηαηφπηζε πξνο ηηο αλνηθηέο 

επηθνηλσλίεο ζπλερίζηεθε κε ηνπο I/O θαηαζθεπαζηέο λα πξνζθέξνπλ ηελ 

ππνζηήξημε ησλ αλνηθηψλ δνκψλ κελπκάησλ θαη αλνηρηψλ πξσηνθφιισλ κε 

ζχλδεζε κέζσ ηεο ζχξαο Δthernet θαη ηνπ πξσηνθφιινπ TCP/IP.  

Τα αξρηθά εκπφδηα ηεο εηζφδνπ Ethernet TCP/IP ζηε βηνκεραληθή 

απηνκαηνπνίεζε (αηηηνθξαηία, ζπγρξνληζκφο, επηινγή πξσηνθφιινπ, 

θαηαιιειφηεηα πεξηβάιινληνο) είλαη αθφκα κηα αλεζπρία ζε κεξηθέο εμαηξεηηθά 

εμεηδηθεπκέλεο εθαξκνγέο, αιιά γηα ηε κεγάιε πιεηνςεθία ησλ αγνξψλ 

HMI/SCADA απηά ηα εκπφδηα έρνπλ ζπάζεη. Πξφζθαηα, εληνχηνηο, ε ίδηα ε 

χπαξμε ησλ ζπζηεκάησλ SCADA θαη ηηο ρξήζεο ηνπ δηαδηθηχνπ (TCP/IP) έρεη 

πξνθαιέζεη πξνβιήκαηα θαη εξσηήκαηα σο αλαθνξά ηελ αζθάιεηα ηνπο θαζψο 

παξαηεξνχληαη φιν θαη πεξηζζφηεξεο επηζέζεηο θαη ηα ζπζηήκαηα παξνπζηάδνληαη 

εμαηξεηηθά ηξσηά ζηηο επηζέζεηο κέζσ ηνπ δηαδηθηχνπ. Λακβάλνληαο ππφςε ηελ 

απνζηνιή θαη ηελ θξίζηκε θχζε ελφο κεγάινπ αξηζκνχ ζπζηεκάησλ SCADA, 
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ηέηνηεο επηζέζεηο ζα κπνξνχζαλ, ζηελ ρεηξφηεξε πεξίπησζε, λα πξνθαιέζνπλ ηηο 

νγθψδεηο νηθνλνκηθέο απψιεηεο κέζσ ηεο απψιεηαο δεδνκέλσλ ή πξαγκαηηθήο 

θπζηθήο θαηαζηξνθήο, θαθήο ρξήζεο ή θινπήο, αθφκε θαη απψιεηαο δσήο, είηε 

άκεζα είηε έκκεζα.  

Γίλνληαη ινηπφλ κεγάιεο πξνζπάζεηεο, θπξίσο ζε επίπεδν ινγηζκηθνχ αιιά 

θαη πιηθνχ, ψζηε ζην κέιινλ λα έρνπκε ζπζηήκαηα SCADA αζθαιέζηεξα θαη 

ιηγφηεξν εθηεζεηκέλα ζε νπνηνζδήπνηε κνξθήο επηζέζεσλ. Φπζηθά κε απψηεξν 

θαη επηζπκεηφ ζηφρν φζν ην δπλαηφλ αζθαιέζηεξα αιιά θαη γξεγνξφηεξα, ζε 

απφθξηζε θαη κεηαθνξά δεδνκέλσλ, ζπζηήκαηα SCADA. 

Δάλ ηέηνηεο αλεζπρίεο ζα πξνθαιέζνπλ κηα απνκάθξπλζε απφ ηε ρξήζε ησλ 

ζπζηεκάησλ SCADA γηα ηηο θξίζηκεο εθαξκνγέο πξνο ηηο αζθαιέζηεξεο 

αξρηηεθηνληθέο θαη ηηο δηακνξθψζεηο είλαη έλα ηεξάζηην δήηεκα, δεδνκέλνπ φηη 

ηνπιάρηζηνλ κεξηθνί επηδξψληεο άλζξσπνη ζηνπο εηαηξηθνχο θαη θπβεξλεηηθνχο 

θχθινπο ζεσξνχλ φηη ηα θέξδε θαη νη ρακειφηεξεο αξρηθέο δαπάλεο ησλ 

βαζηζκέλσλ ζε SCADA ζπζηεκάησλ αληηζηαζκίδνπλ αθφκα ηηο πηζαλνχο 

απψιεηεο θαη ηνπο θηλδχλνπο.  
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1.9 Εφαρμογέσ των SCADA 

Όπσο έρνπκε ήδε αλαθέξεη ηα ζπζηήκαηα SCADA έρνπλ ηεξάζηηα εθαξκνγή 

ζηε βηνκεραλία θαη ηα ζπζηήκαηα ειεθηξηθήο ελέξγεηαο. Η πην νινθιεξσκέλε θαη 

πην κεγάιε ζε κέγεζνο εθαξκνγή SCADA ζηε ρψξα καο, έρεη γίλεη απφ ηε ΓΔΗ 

γηα ηνλ έιεγρν θαη ηελ δηαρείξηζε ηνπ δηθηχνπ ηεο. Σε θάζε ππνζηαζκφ (νκάδα 

δπγψλ) ππάξρεη εγθαηεζηεκέλν έλα RTU, ην νπνίν θαηαγξάθεη ηελ ηάζε θάζε 

δπγνχ, ηελ ελεξγφ θαη άεξγν ηζρχ πνπ παξάγεηαη ή δαπαλάηαη αλάινγα κε ην είδνο 

ηνπ δπγνχ (παξαγσγήο ή θνξηίνπ αληίζηνηρα). Αθφκε ιακβάλνληαη κεηξήζεηο 

ζηνπο κεηαζρεκαηηζηψλ, φπσο ηάζεηο θαη ξεχκαηα ζε πξσηεχνλ θαη δεπηεξεχνλ, 

ζεξκνθξαζία θιπ.  

Όια απηά ηα δεδνκέλα απνζηέιινληαη κε ηε ρξήζε ελζχξκαησλ 

ηειεπηθνηλσληαθψλ δεχμεσλ, ζην Κέληξν Διέγρνπ Δλέξγεηαο ηε ΓΔΗ, ην νπνίν 

είλαη εγθαηεζηεκέλν ζηνλ Άγην Σηέθαλν. Δθεί ηα δεδνκέλα απηά εηζάγνληαη ζε κηα 

βάζε δεδνκέλσλ πξαγκαηηθνχ ρξφλνπ (real time) θαη ρξεζηκνπνηνχληαη απφ 

εηδηθά πξνγξάκκαηα, νηθνλνκηθήο αλάιπζεο θαη εθηίκεζεο θαηάζηαζεο ηα νπνία 

ρξεζηκνπνηνχλ αιγνξίζκνπο βειηηζηνπνίεζεο θαη ηερλεηήο λνεκνζχλεο.  

Έηζη ειέγρεηαη αλ ππάξρεη πηψζε ηάζεο ζε θάπνην δπγφ ή αλ ππάξρεη 

ππεξθφξηηζε θάπνηαο γξακκήο. Δπίζεο δίλνληαη εληνιέο γηα ηελ εθθίλεζε ή ην 

ζηακάηεκα κηαο γελλήηξηαο ελφο ζηαζκνχ παξαγσγήο (ζεξκηθνχ, πδξνειεθηξηθνχ 

θιπ), Η βάζε δεδνκέλσλ πνπ αλαθέξακε πην πάλσ κεηαβάιιεηαη δπλακηθά κε ηελ 

ζάξσζε ησλ πιεξνθνξηψλ απφ ηνπο ζηαζκνχο RTU. Υπάξρεη φκσο θαη κηα 

δεχηεξε βάζε δεδνκέλσλ ζηελ νπνία απνζεθεχνληαη νη ηηκέο ησλ κεηαβιεηψλ 

κηαο δεδνκέλεο ρξνληθήο ζηηγκήο. Έηζη είλαη δπλαηφλ αξγφηεξα λα κειεηεζεί ε 

ζπκπεξηθνξά ηνπ ζπζηήκαηνο, γηα παξάδεηγκα ζε έλα βξαρπθχθισκα ή έλα 

black-out θαη λα βξεζεί ν θαιχηεξνο ρεηξηζκφο πνπ ζα κπνξνχζε λα γίλεη ζε 

πεξίπησζε επαλάιεςεο ηνπ θαηλνκέλνπ απηνχ.  
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2.1 Ειςαγωγή ςτο ΗΜΙ(human machine interface) 

Η διαζύνδεζη ανθπώπος μησανήρ (human machine interface - ΗΜΙ) 

είλαη ην φξγαλν ην νπνίν παξνπζηάδεη δεδνκέλα απφ θάπνηα δηεξγαζία ζε έλαλ 

ρεηξηζηή θαη κέζσ απηήο, ν ρεηξηζηήο έρεη ηε δπλαηφηεηα λα ειέγμεη θαη λα 

επνπηεχζεη ηε δηεξγαζία.  

Τα ζςζηήμαηα ΗΜΙ απνηεινχλ ην κέξνο ηεο ιεηηνπξγίαο ησλ SCADA πνπ 

αιιειεπηδξά κε ηνλ ηειηθφ ρξήζηε, δειαδή ηνπ ρεηξηζηή ηνπ ζπζηήκαηνο. 

Σπλήζσο απνηεινχληαη απφ κηα νπηηθή απεηθφληζε ηεο δηεξγαζίαο, πάλσ ζηελ 

νπνία εκθαλίδνληαη ηηκέο κεηαβιεηψλ, θαηαζηάζεηο ή θαη δηαγξάκκαηα. Αθφκε ηα 

ζπζηήκαηα απηά επηηξέπνπλ ηελ θαη‟ απαίηεζε εκθάληζε ηζηνξηθψλ ησλ 

κεηαβιεηψλ, εηδηθψλ δηαγξακκάησλ θηι. Οη πιεξνθνξίεο απηέο αληινχληαη απφ ηε 

βάζε δεδνκέλσλ ηνπ ζπζηήκαηνο SCADA, γη‟ απηφ φπσο είλαη θαηαλνεηφ ηα 

ζπζηήκαηα SCADA θαη HMI είλαη αιιειέλδεηα ζπλδεδεκέλα κεηαμχ ηνπο θαη γηα ην 

ιφγν απηφ ζπρλά δελ δηαρσξίδνληαη. 

  Σηελ πξαγκαηηθφηεηα βέβαηα νη πεξηζζφηεξνη θαηαζθεπαζηέο ζπζηεκάησλ 

SCADA ελζσκαηψλνπλ ηελ δπλαηφηεηα αλάπηπμεο HMI εθαξκνγψλ ζηηο 

ππεξεζίεο ή ηα παθέηα SCADA ηνπο. Η νπζία είλαη φκσο φηη κηα εθαξκνγή HMI 

κπνξεί λα θαηαζθεπαζηεί αλεμάξηεηα απφ ησλ ππξήλα θαηαγξαθήο ελφο SCADA 

ψζηε λα αληιεί πιεξνθνξίεο απφ απηφ θαη λα ην ρξεζηκνπνηεί γηα λα δηεμάγεη ηνλ 

απαξαίηεην έιεγρν. 

Όπσο αλαθέξζεθε ην ΗΜΙ ζπλήζσο ρξεζηκνπνηεί γξαθηθφ ηξφπν γηα ηελ 

παξνπζίαζε ησλ πιεξνθνξνχλ ζην ρεηξηζηή. Απηφ ζεκαίλεη φηη ν ρεηξηζηήο κπνξεί 

λα δεη ζρεκαηηθή παξνπζίαζε ηεο δηεξγαζίαο ε νπνία ειέγρεηαη. Γηα παξάδεηγκα, 

ε εηθφλα κηαο αληιίαο ε νπνία επηθνηλσλεί κε έλα ζσιήλα, κπνξεί λα δείμεη φηη ε 

αληιία δνπιεχεη θαζψο θαη πφζν πγξφ αληιεί απφ ην ζσιήλα ηε ζηηγκή απηή. Ο 

ρεηξηζηήο κπνξεί ζηε ζπλέρεηα λα θιείζεη ηελ αληιία. Σην ζχζηεκα ΗΜΙ ππάξρνπλ 

δηάθνξα γξαθηθά ζηνηρεία ηα νπνία ρξεζηκνπνηνχληαη γηα λα απεηθνλίζνπλ ηα 

δηάθνξα ζηνηρεία ηεο δηάηαμεο πξνο έιεγρν. 

Τν ΗΜΙ παθέην γηα ην ζχζηεκα SCADA, πεξηιακβάλεη έλα ζρεδηαζηηθφ 

πξφγξακκα, ην νπνίν κπνξεί λα ρξεζηκνπνηήζεη ν ρεηξηζηήο ε ν ζπληεξεηήο ηνπ 

ζπζηήκαηνο ψζηε λα αιιάμεη ηνλ ηξφπν κε ηνλ νπνίν νη δηάθνξεο κεηαβιεηέο 

παξνπζηάδνληαη ζην ζχζηεκα. Απηή ε απεηθφληζε ηεο δηαδηθαζίαο , κπνξεί λα είλαη 
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εμαηξεηηθά απιή (φπσο ην λα πξνβάιιεηαη έλα θαλάξη ζην ζχζηεκα SCADA ην 

νπνίν αληηπξνζσπεχεη ηελ θαηάζηαζε ΟΝ ή ΟFF) ελφο πξαγκαηηθνχ θαλαξηνχ 

ζηελ ειεγρφκελε δηάηαμε, ή ηδηαίηεξα ζχλζεηε (φπσο ε απεηθφληζε ηεο ζέζεο 

φισλ ησλ αλειθπζηήξσλ έλαο νπξαλνμχζηε ή φισλ ησλ ηξαίλσλ ζε έλα 

ζηδεξφδξνκν).  

Έλα ζεκαληηθφ κέξνο ησλ πεξηζζφηεξσλ εθαξκνγψλ SCADA είλαη ε 

δηαρείξηζε ζπλαγεξκψλ. Τν ζχζηεκα παξαθνινπζεί θαηά πφζν νξηζκέλεο 

ζπλζήθεο ζπλαγεξκνχ (Alarm) είλαη ηθαλνπνηεκέλεο, ψζηε λα πξνζδηνξίζεη πφηε 

έλα ζπκβάλ ζπλαγεξκνχ έρεη ζπκβεί. Μφιηο έλα ηέηνην ζπκθάλ εληνπηζηεί, 

πξαγκαηνπνηνχληαη κία ή πεξηζζφηεξεο ελέξγεηεο, φπσο ε ελεξγνπνίεζε ελφο ε 

πεξηζζφηεξσλ ελδείμεσλ θηλδχλνπ (alarm) ή ίζσο ε δεκηνπξγία ελφο e-mail ή 

κελχκαηνο θεηκέλνπ γηα ηελ εηδνπνίεζε ηνπ αξκφδηνπ πξνζσπηθνχ. 

Σε πνιιέο πεξηπηψζεηο, ν ρεηξηζηήο ηνπ SCADA πξέπεη λα αλαγλσξίζεη ην 

γεγνλφο ζπλαγεξκνχ ψζηε π.ρ. λα ζηακαηήζεη ε ζεηξήλα ζπλαγεξκνχ (πνπ 

ελεξγνπνηείηαη ζε ζνβαξέο θπξίσο βιάβεο) ή λα ζηακαηήζνπλ θάπνηεο ελδείμεηο 

ηνπ ζπλαγεξκνχ. Ωζηφζν, γηα λα ζηακαηήζνπλ ηειείσο φιεο νη ελδείμεηο 

ζπλαγεξκνχ, ζα πξέπεη ε αηηία ελεξγνπνίεζεο ηνπ λα κελ ππάξρεη πιένλ.  

Οη πξνυπνζέζεηο ελεξγνπνίεζεο ελφο ζπλαγεξκνχ κπνξεί λα είλαη άμεζερ 

ή έμμεζερ. Άκεζεο γηα παξάδεηγκα, είλαη φηαλ ε κεηαβιεηή ελεξγνπνίεζεο ελφο 

ζπλαγεξκνχ είλαη κία ςεθηαθή κεηαβιεηή (Boolean), ε νπνία ππνινγίδεηαη κε 

θάπνην αιγφξηζκν θαη ε ηηκή ηεο εμαξηάηαη απφ άιιεο αλαινγηθέο ή ςεθηαθέο 

κεηαβιεηέο. Έκκεζεο είλαη φηαλ, γηα παξάδεηγκα, ην ζχζηεκα SCADA 

παξαθνινπζεί απηφκαηα εάλ ε ηηκή κηαο αλαινγηθήο κεηαβιεηήο βξίζθεηαη έμσ 

απφ θάπνηα φξηα ηα νπνία έρνπλ νξηζηεί καδί κε ηελ κεηαβιεηή.  

Παξαδείγκαηα ελδείμεσλ ζπλαγεξκνχ είλαη ε ελεξγνπνίεζε κηαο ζεηξήλαο, 

εκθάληζε παξαζχξσλ ζηελ νζφλε ηνπ SCADA ηα νπνία ελεκεξψλνπλ ηνλ 

ρεηξηζηή γηα ην ζπλαγεξκφ, θάπνηεο ελδείμεηο πνπ αιιάμνπλ ρξψκα φηαλ ππάξμεη 

θάπνην γεγνλφο ζπλαγεξκνχ θιπ. Σε θάζε πεξίπησζε, ν ξφινο ηεο έλδεημεο ελφο 

ζπλαγεξκνχ, είλαη λα ηξαβήμεη ηελ πξνζνρή ηνπ ρεηξηζηή ζηα ζεκεία ηεο 

ειεγρφκελνο δηεξγαζίαο ζηελ νπνία βξίζθεηαη ν ζπλαγεξκφο, ψζηε λα ιεθζνχλ ηα 

θαηάιιεια κέηξα.  
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2.2 Σο περιβάλλον WinCC 

Γηα ηελ εθπφλεζε ηεο δηπισκαηηθήο εξγαζίαο, αλαπηχμακε ηελ  εθαξκνγή 

κε ηε βνήζεηα ηνπ παθέηνπ SIMATIC WinCC V7.2.0.0 ηεο εηαηξείαο SIEMENS. 

Παξαθάησ γίλεηαη κία πεξηιεπηηθή αλάιπζε θαη πεξηγξαθή ηνπ παθέηνπ απηνχ, 

ψζηε λα γίλεη θαηαλνεηφο ν βαζηθφο ηξφπνο ιεηηνπξγίαο ηνπ. 

Τν ινγηζκηθφ Simatic WinCC ρξεζηκνπνηείηαη γηα ηελ δεκηνπξγία 

εθαξκνγψλ SCADA θαη εθαξκνγψλ ΗΜΙ κέζα απφ ηηο νπνίεο ν εθάζηνηε ρξήζηεο 

ζα κπνξεί λα παξαθνινπζεί ζε γξαθηθφ πεξηβάιινλ θαη κε απνδνηηθφ ηξφπν ηελ 

νπνηαδήπνηε δηεξγαζία. Τν WinCC πξνζθέξεη κηα ζεηξά απφ κεραλνινγηθά 

ζπζηήκαηα ηα νπνία είλαη ηδαληθά πξνζαξκνζκέλα ζην αληίζηνηρν ππφ δεκηνπξγία 

project ή κπνξεί λα πξνζαξκνζηεί απφ ην ρξήζηε. Κάζε έθδνζε ππνζηεξίδεη έλα 

επξχ θάζκα HMI ζπζηεκάησλ θαη ιεηηνπξγηψλ, κε ηελ νπνία ε Standard έθδνζε 

κπνξεί λα ρξεζηκνπνηεζεί γηα λα ηε ξχζκηζε HMI. Η λέα έθδνζε ηνπ WinCC 

πξνζθέξεη ζηνπο ρξήζηεο ηηο εμήο δπλαηφηεηεο: 

 Υπνζηήξημε λεφηεξσλ ιεηηνπξγηθψλ ζπζηεκάησλ: 

Windows 7 SP1 (Ultimate / Professional / Enterprise, 32/64-bit) 

Windows XP Professional SP3 

Windows Server 2003 R2 SP2 

Windows Server 2008 R2 SP1 

 Γηεπξπκέλε πνζφηεηα ζηελ ρξήζε ησλ servers θαη clients (κέρξη 18 

servers γηα clients ηoπ WinCC ζε έλα δίθηπν) 

 Υπνζηήξημε επηθνηλσλίαο κε ηνπο controllers ηεο SIMATIC S7-1200 θαη 

S7-1500 

 Αλαλεσκέλν configuration studio, απινπζηεπκέλν γηα ηε θηιηθφηεξε 

πξνο ηνλ ρξήζηε επεμεξγαζία ησλ tags 

 Αλαλεσκέλα Graphics Designer θαη Global Script editors, 

πξνζζέηνληαο ηε ιεηηνπξγία ρξήζεο θσδηθνχ θιεηδψκαηνο, 

πξνζηαηεχνληαο έηζη ηα VBA scripts απφ αλεπηζχκεηε εηζβνιή 

 Υπνζηήξημε ρξήζεο πνιιαπιψλ γισζζψλ  
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 Γηεπξπκέλε ιεηηνπξγηθφηεηα ηνπ WinCC/DataMonitor θαη ηνπ Web 

Navigator, πξνζθέξνληαο ζηνλ ρξήζηε βειηησκέλε αζθάιεηα ζηε 

δηαδηθηπαθή ρξήζε ηνπ WinCC  

 Απινπζηεπκέλε ελζσκάησζε θαη εμαγσγή ησλ WinCC projects 

2.3 Bαςική δομή WinCC 

Τν παθέην ηνπ ινγηζκηθνχ WinCC απνηειείηαη γεληθά απφ ηέζζεξα βαζηθά 

ηκήκαηα : 

 Computer 

 Tag Managements 

 Data Types 

 Editor 

 

Παξαθάησ αθνινπζεί πεξηγξαθή ησλ ραξαθηεξηζηηθψλ θαη ηνπ ξφινπ πνπ 

θαζέλα απφ απηά ηα ηκήκαηα παίδεη, φζνλ αθνξά ηελ δεκηνπξγία θαη αμηφπηζηε 

ιεηηνπξγία ελφο ζπζηήκαηνο SCADA: 

 

΢σήμα 1.11: WinCC explorer  
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2.4 Computer ( Τπολογιςτήσ ) 

Σην ηκήκα απηφ θαζνξίδνληαη, ζε γεληθέο γξακκέο, νη ππεξεζίεο πνπ 

ζέινπκε λα καο πξνζθέξεη ην WinCC. Πην ζπγθεθξηκέλα, εδψ γίλεηαη ε 

παξακεηξνπνίεζε ησλ κεηαβιεηψλ πνπ ζέινπκε λα παξαθνινπζνχληαη ζπλερψο 

θαη λα γίλεηαη θαηαγξαθή ησλ ηηκψλ ηνπο ή λα γίλεηαη ζπγθεθξηκέλε αλαθνξά ζηελ 

πεξίπησζε ηελ νπνία μεπεξαζηεί θάπνην θξίζηκν φξην πνπ εκείο έρνπκε ζέζεη θηι.  

Δπηπιένλ, ππάξρεη ε δπλαηφηεηα λα νξίδνληαη πξνγξάκκαηα αληαιιαγήο 

δεδνκέλσλ, ζε απεπζείαο ζπλεξγαζία κε ην WinCC, φπσο ην Word, ην Excel θαη 

ην Autocad, ηα νπνία είλαη ηδηαίηεξα ρξήζηκα ζε πεξηπηψζεηο δηεμνδηθήο 

επεμεξγαζίαο δεδνκέλσλ θαη θνκςήο παξνπζίαζήο ηνπο.  

Τέινο, εδψ ππάξρνπλ δηάθνξεο επηινγέο γηα ηελ παξνπζίαζε ησλ 

γξαθηθψλ ησλ εηθφλσλ καο, ηηο νπνίεο θαη εθκεηαιιεπηήθακε γηα ηελ νινθιήξσζε 

ησλ εθαξκνγψλ καο, φπσο ζα δνχκε ζηε ζπλέρεηα 

 
 

 
΢σήμα 1.12: Computer 
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2.5 Σag Management ( Διαχείριςη Μεταβλητών ) 

Δδψ γίλεηαη ν θαζνξηζκφο ηνπ πξσηνθφιινπ επηθνηλσλίαο ηνπ ππνινγηζηή 

κε ην PLC θαη θαζνξίδνληαη νη κεηαβιεηέο ηνπ ζπζηήκαηνο. Οη ελ ιφγσ κεηαβιεηέο 

δηαθξίλνληαη ζηηο εμσηεξηθέο κεηαβιεηέο (external tags) θαη ζηηο εζσηεξηθέο 

κεηαβιεηέο (internal tags). 

Οη κελ εμσηεξηθέο είλαη ζηελ νπζία κεηαβιεηέο ζηελ κλήκε δεδνκέλσλ ηνπ 

PLC, ελψ νη εζσηεξηθέο ρξεζηκνπνηνχληαη γηα δηάθνξεο ιεηηνπξγίεο εληφο ηνπ 

WinCC. Όπσο θαηαιαβαίλεη θαλείο, πξφθεηηαη γηα έλα απφ ηα πην βαζηθά θαη 

πνιχπινθα ηκήκαηα ηνπ WinCC, ζην νπνίν δηακνξθψλεηαη ε βαζηθή δνκή ηνπ 

ζπζηήκαηνο SCADA 

 

 

 

΢σήμα 1.13: Tag management 
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2.6 Data Types ( Σύποι Μεταβλητών ) 

Δδψ αλαθέξνληαη φινη νη δπλαηνί ηχπνη κεηαβιεηψλ πνπ ρξεζηκνπνηεί ην WinCC : 

 Binary tag 

 Unsigned 8-bit value 

 Signed 8-bit value 

 Unsigned 16-bit value 

 Signed 16-bit value 

 Unsigned 32-bit value 

 Signed 32-bit value 

 Floating-point number 32-bit IEEE 754  

 Floating-point number 64-bit IEEE 754  

 Text tag 8-bit character set  

 Text tag 16-bit character set  

 Raw Data Type  

 Text reference  

 Structure tag  

 

Σπκπεξαζκαηηθά, θάζε κεηαβιεηή κπνξεί λα ιάβεη ζπγθεθξηκέλνπο ηχπνπο 

δεδνκέλσλ, αλαιφγσο ην είδνο θαη ηε ιεηηνπξγία πνπ επηηειεί. Γηα παξάδεηγκα, 

φπσο ζα δνχκε θαη ζηελ αλάπηπμε ησλ εθαξκνγψλ καο ζηε ζπλέρεηα, νη 

κεηαβιεηέο πνπ αθνξνχλ αλαινγηθά ζήκαηα, άξα πξφθεηηαη γηα αξηζκνχο θηλεηήο 

ππνδηαζηνιήο, κπνξνχλ λα ιάβνπλ κφλν ηνλ ηχπν δεδνκέλσλ Floating Point 

Number IEEE 754 32/64 bit, ελψ κεηαβιεηέο πνπ αθνξνχλ ηκήκαηα κλήκεο ηνπ 

PLC, κπνξνχλ λα ιάβνπλ κφλν ηε κνξθνπνίεζε binary tag. Με ηνλ ηξφπν απηφ, 

είλαη μεθάζαξν φηη ζσζηή δήισζε ησλ κεηαβιεηψλ ζπλεπάγεηαη θαη νξζή 

ιεηηνπξγία ηεο εθάζηνηε εθαξκνγήο.   
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2.7 Εditor 

O Editor ηνπ WinCC απνηειείηαη απφ πέληε ππνηκήκαηα ηα νπνία αλαθέξνληαη 

παξαθάησ. 

 

Graphics Designer  

Πξφθεηηαη γηα ην ζρεδηαζηηθφ θνκκάηη, ην νπνίν ρξεζηκνπνηείηαη γηα ηε 

δεκηνπξγία ηνπ γξαθηθνχ πεξηβάιινληνο ηεο εθάζηνηε εθαξκνγήο. Παξέρεη κία 

επαξθέζηαηε ζεηξά απφ εξγαιεία, ηα νπνία κπνξνχλ λα αλαπαξαζηήζνπλ 

νπνηνδήπνηε ηκήκα ηεο παξαγσγηθήο δηαδηθαζίαο ζε εηθφλεο, θαζεκία απφ ηηο 

νπνίεο αλαπαξηζηά ηα ζεκεία εθείλα πνπ ρξήδνπλ ηδηαίηεξεο έκθαζεο. Με ηνλ 

ηξφπν απηφ, ν ρξήζηεο κπνξεί λα επνπηεχζεη ην ζχζηεκα κε κεγάιε αθξίβεηα θαη 

ιεπηνκέξεηα πνπ πνιχ δχζθνια ζα είρε αιιηψο ηε δπλαηφηεηα λα θάλεη. 

Σag Logging 

Eδψ γίλεηαη ε θαηαγξαθή ησλ ηηκψλ κίαο ή πεξηζζνηέξσλ κεηαβιεηψλ ζε 

ζρέζε κε ην ρξφλν. Τα απνηειέζκαηα ησλ θαηαγξαθψλ, θαζψο θαη νη γξαθηθέο 

παξαζηάζεηο, παξνπζηάδνληαη ζε πξαγκαηηθφ ρξφλν αλαιφγσο ηνπ ρξφλνπ 

αλαθχθισζεο πνπ έρνπκε νξίζεη. Ο ρξφλνο απηφο έρεη λα θάλεη κε ηε ζπρλφηεηα 

ελεκέξσζεο ησλ ηηκψλ κίαο κεηαβιεηήο θαη εμαξηάηαη απφ ην πφζν ζπρλά 

απαηηείηαη ε ελεκέξσζή ηνπο. 

Alarm Logging  

Ό,ηη ππέξβαζε νξίσλ ζηηο ηηκέο κεηαβιεηψλ, ηα νπνία έρνπκε ζέζεη εκείο, 

παξαηεξείηαη θαηά ηε ιεηηνπξγία ηνπ ζπζηήκαηνο θαηαγξάθεηαη εδψ. Ωο εθ 

ηνχηνπ, ν ξφινο ηνπ ππνηκήκαηνο απηνχ είλαη ηδηαίηεξα ζεκαληηθφο ζε 

πεξηπηψζεηο παξαθνινχζεζεο κεηαβιεηψλ δσηηθήο ζεκαζίαο, ηφζν γηα ην 

ζχζηεκα φζν θαη γηα ηελ αζθάιεηα ηνπ αλζξψπνπ. Τέηνηεο ππεξβάζεηο 

θαηαγξάθνληαη θαη εκθαλίδνληαη ζηελ θαηάζηαζε Runtime. 
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Report Designer  

Με ην εξγαιείν απηφ γίλεηαη αλαθνξά, ζρεηηθή κε ηηο ιεπηνκέξεηεο ηεο 

εθαξκνγήο πνπ δεκηνπξγήζεθε. Απηέο έρνπλ λα θάλνπλ κε κεηαβιεηέο, εηθφλεο 

θαη ζηνηρεία πνπ απεηθνλίδνπλ, ηηο ηδηφηεηεο ησλ ζηνηρείσλ απηψλ θηι. 

Global Script  

Με ηε ρξήζε ηνπ Global Script, ν ρξήζηεο κπνξεί λα πξνγξακκαηίζεη ζε 

γιψζζα πξνγξακκαηηζκνχ C. Φξεζηκνπνηψληαο έηνηκεο ζπλαξηήζεηο ή 

δεκηνπξγψληαο λέεο, ν ρξήζηεο έρεη ηε δπλαηφηεηα λα επεθηείλεη ηελ εθαξκνγή 

ηνπ θαη λα δηεηζδχζεη ζε ιεπηνκέξεηεο κεγάινπ βάζνπο, αλαδεηθλχνληαο γηα άιιε 

κία θνξά ηελ πξαθηηθή αμία πνπ έρεη ην θεξφκελν παθέην ινγηζκηθνχ. 
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2.8 Ο WinCC Explorer 

Αλνίγνληαο ηνλ WinCC Explorer ππάξρνπλ νη εμήο επηινγέο: 

 Create a project (Γεκηνπξγία λένπ project) 

 Open a project (Άλνηγκα ελφο ππάξρνληνο project) 

 Manage project data and archives ( Γηαρείξηζε δεδνκέλσλ θαη αξρείσλ) 

 Open editors (Άλνηγκα ηνπ editor) 

 Activate or deactivate a project (Δλεξγνπνίεζε ή απελεξγνπνίεζε ελφο 

project) 

2.8.1 Menu bar 

Τν menu bar ηνπ WinCC Explorer πεξηιακβάλεη ηηο εμήο επηινγέο: 

 File menu 

 Edit menu 

 View menu 

 Tools menu 

 Help menu  

 

 

΢σήμα 1.14: Menu Bar 
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2.8.2 Toolbar 

Αλνίγνληαο ηνλ WinCC Explorer βξίζθνπκε ην toolbar ζηελ εμήο ζέζε: 

 

΢σήμα 1.15: Toolbar 

To toolbar πεξηιακβάλεη ηηο εμήο επηινγέο: 

Εικονίδιο Ονομασία Περιγραφή 

 Νζο Δθμιουργία νζου project 

 Άνοιγμα Άνοιγμα project 

 Απενεργοποίθςθ Ζξοδοσ (παφςθ) εκτζλεςθσ προγράμματοσ 

 Ενεργοποίθςθ Εκτζλεςθ προγράμματοσ 

 Αποκοπι Αποκοπι ενόσ επιλεγμζνου αντικειμζνου 

 Αντιγραφι Αντιγραφι ενόσ επιλεγμζνου αντικειμζνου 

 Επικόλλθςθ Επικόλλθςθ ενόσ αντικειμζνου 

 Μεγάλα εικονίδια Σα ςτοιχεία του παρακφρου να είναι μεγάλα 

 Μικρά 

εικονίδια 

Σα ςτοιχεία του παρακφρου να εμφανίηονται μικρά 

 Λίςτα Σα ςτοιχεία του παρακφρου να εμφανίηονται ςε λίςτα 

 Λεπτομζρειεσ Σα ςτοιχεία του παρακφρου να εμφανίηονται με 

λεπτομζρειεσ 
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2.8.3 Navigation window 

Τν navigation window (παξάζπξν πινήγεζεο) πεξηιακβάλεη κηα ιίζηα κε 

ηνπο Editors θαη ηηο ζπλαξηήζεηο πνπ πεξηιακβάλνληαη ζην WinCC Explorer. Ο 

ρξήζηεο κπνξεί λα αλνίμεη έλα ζηνηρείν παηψληαο δηπιφ-θιηθ πάλσ ζε απηφ. 

Δλαιιαθηηθά κπνξεί λα θάλεη δεμί-θιηθ θαη ζηε ζπλέρεηα λα επηιέμεη open. 

 

΢σήμα 1.16: Navigation Window 
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2.8.4 Tooltip 

Όηαλ ην θνπκπί Run είλαη ελεξγνπνηεκέλν ηφηε ζην WinnCC εκθαλίδεηαη 

έλα κήλπκα κε πιεξνθνξίεο αλαθνξηθά κε ηα tags θαη ηηο δηάθνξεο ζπλδέζεηο 

πνπ ππάξρνπλ ηη ζπγθεθξηκέλε ζηηγκή. 

2.8.5 Data Window 

Δάλ ν ρξήζηεο επηιέμεη θάπνηνλ Editor ή θάθειν ηφηε ζην data window 

(παξάζπξν δεδνκέλσλ) εκθαλίδνληαη ηα ζηνηρεία πνπ αλήθνπλ ζην ζπγθεθξηκέλν 

editor ή θάθειν. Οη πιεξνθνξίεο πνπ εκθαλίδνληαη είλαη δηαθνξεηηθέο απφ editor 

ζε editor. 

Παηψληαο δηπιφ-θιηθ πάλσ ζε έλα ζηνηρείν ζην data window κπνξεί ν 

ρξήζηεο λα ην αλνίμεη.Με δεξί-κλικ κπνξεί ν ρξήζηεο λα επηιέμεη ηηο ηδηφηεηεο 

(Properties) ηνπ ζπγθεθξηκέλνπ ζηνηρείνπ. 

 

 

΢σήμα 1.17: Data Window 
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2.8.6 Status bar 

Τν status bar πεξηέρεη γεληθέο πιεξνθνξίεο γηα ην project θαη ηηο ξπζκίζεηο ηνπ 

ζπγθεθξηκέλνπ editor.  

΢σήμα 1.18: Status Bar 

 

Πεδίο Περιγραφή 

Status Εμφανίηει το ςυγκεκριμζνο Path του αρχείου 

Number of configured tags / 

Number of power tags 

Εμφανίηεται ο αρικμόσ των εξωτερικών tags μόνο αν 

είναι επιλεγμζνο το tag management ςτο WinCC explorer 

Object(s) Εμφανίηεται o αρικμόσ αντικειμζνων του επιλεγμζνου 

editor 

CAPS Εμφανίηεται μόνο αν τα κεφαλαία είναι ενεργοποιθμζνα  
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2.9 Δημιουργία Project 

Σην toolbar επηιέγνπκε ην εηθνλίδην  
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Αθνχ επηιέμνπκε ην Single-User Project παηάκε ΟΚ θαη αλνίγεη ην 

παξάζπξν „Create new project‟. 

 

 

 

 

 

Σην Project name εηζάγνπκε έλα φλνκα γηα ην project, ζην Project path 

επηιέγνπκε ην path (δηαδξνκή) ζην νπνίν ζα δεκηνπξγεζεί ν θάθεινο γηα ην 

project καο, θαη ηέινο παηάκε ην Create. 
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2.10 Καθοριςμόσ ιδιοτήτων Τπολογιςτή 

Όηαλ δεκηνπξγνχκε έλα project είλαη απαξαίηεην λα θαζνξίζνπκε ηηο 

ηδηφηεηεο ηνπ ππνινγηζηή ζηνλ νπνίν ην project ζα είλαη ελεξγφ.Σε ένα multi-user 

system, πξέπεη λα θαζνξηζηνχλ νη ηδηφηεηεο γηα ην θάζε ππνινγηζηή μερσξηζηά. 

 Δπηιέγνπκε Computer απφ ην navigation window. 

 Σην data window θάλνπκε δεμί θιηθ ζηνλ φλνκα ηνπ ππνινγηζηή θαη 

επηιέγνπκε Properties. 

 

 Διέγρνπκε εάλ ζην Computer Name εκθαλίδεηαη ην ζσζηφ φλνκα 

ππνινγηζηή πνπ εκείο ζέινπκε. 

 Κιηθαξνπκε ηελ επηινγή ‘Use Local Computer Name’ εάλ ζέινπκε λα 

πξνζαξκνζηεί απηφκαηα ην φλνκα ηνπ ηνπηθνχ ππνινγηζηή καο. 

 Τέινο επηιέγνπκε ζην Computer Type αλ ην project καο είλαη ηχπνπ 

server ή client. 
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Σηε ζπλέρεηα πεγαίλνπκε ζην tab Graphics Runtime ην νπνίν πεξηθιείεη 

φιεο ηηο ηδηφηεηεο ηνπ WinCC Runtime, δειαδή ηεο θαηάζηαζεο θαηά ηελ 

νπνία «ηξέρεη» ε εθαξκνγή καο 

 

 

 

Σην πιαίζην “Window Attributes” επηιέμακε “Full Screen” θαη “Adapt 

Picture”. Με ηνλ ηξφπν απηφ, ε πξψηε επηινγή εθαξκφδεη ηελ εηθφλα καο ζε 

φιε ηελ νζφλε, ρσξίο θελά θαη αζπκκεηξίεο, ελψ ε δεχηεξε δηαηεξεί ηελ δνκή 

θαη ηελ νκαδνπνίεζε ησλ αληηθεηκέλσλ, φπσο αθξηβψο έρνπκε νξίζεη. Έηζη, 

επηηεχρζεθε έλα ηθαλνπνηεηηθφ νπηηθφ απνηέιεζκα θαη παξάιιεια έλα 

απνδνηηθφ πεξηβάιινλ εξγαζίαο.  
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2.11 Καθοριςμόσ Tag Management 

 

Δπηιέγνληαο απφ ηo navigation window ην Tag Management αλνίγεη έλα 

παξάζπξν κε ηηο παξαθάησ επηινγέο 

 

Εικονίδιο Περιγραφή 

 Tag management (διαχείριςθ μεταβλθτών) 

 Internal Tags (εςωτερικζσ μεταβλθτζσ) 

 Communication Drivers (οδθγοί επικοινωνίασ) 

 Channel Unit (δίαυλοσ μονάδασ) 

 Connection (ςφνδεςθ) 

 Tag group (ομάδα μεταβλθτών) 

 μεταβλθτζσ 

 Structure type (διάρκρωςθ) 
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2.12 Επιλογή και εγκατάςταςη ενόσ driver 

 Έλα απφ ηα πην βαζηθά βήκαηα πνπ πξέπεη λα αθνινπζήζνπκε είλαη ε 

εγθαηάζηαζε ηνπ ηξφπνπ επηθνηλσλίαο ηνπ PLC καο κε ηνλ ππνινγηζηή θαη ην WinCC. 

Όπσο γίλεηαη εχθνια αληηιεπηφ, αλ δελ εηζάγνπκε ηηο ζσζηέο παξακέηξνπο ηφηε ε 

επηθνηλσλία δε ζα επηηεπρζεί. Δπνκέλσο, νθείινπκε λα γλσξίδνπκε ην κνληέιν ηνπ 

PLC θαη ην πξσηφθνιιν επηθνηλσλίαο.  

Υπνζέηνπκε πσο ζηε ζπγθεθξηκέλε πεξίπησζε ε επηθνηλσλία κεηαμχ 

Υπνινγηζηή θαη PLC επεηεχρζε κέζσ ηεο διεπαθήρ MPI. 

 Παηάκε πάλσ ζην SIMATIC S7 Protocol Suite, ζηελ ζπλέρεηα ζην 

MPI θάλνπκε δεμί-θιηθ θαη επηιέγνπκε New Connection. 

 Με δεμί-θιηθ πάλσ New Connection, νλνκάδνπκε ηελ επηθνηλσλία 

“CPU312c” θαη έπεηηα εηζάγνπκε ηηο θαηάιιειεο παξακέηξνπο, φπσο 

θαίλνληαη ζηε εηθφλα 
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2.13 Οριςμόσ των μεταβλητών (tags) 

2.13.1 External tags 

Τν επφκελν βήκα είλαη ν θαζνξηζκφο ησλ εξωηεπικών μεηαβληηών 

(external tags). Οη εμσηεξηθέο κεηαβιεηέο ρξεζηκνπνηνχληαη γηα λα κεηαθέξνπλ 

ηηκέο απφ ηελ πεξηνρή δεδνκέλσλ κλήκεο ηνπ PLC ή ηνπ RTU ζην WinCC, φπνπ 

γίλεηαη ε επεμεξγαζία θαη επνπηεία ηνπο. Ο νξηζκφο ησλ κεηαβιεηψλ είλαη 

ζεκαληηθφο γηα ηε ζσζηή αλαπαξάζηαζε ησλ παξαηεξνχκελσλ δηεξγαζηψλ θαη 

παίδεη ζεκαληηθφ ξφιν ζηε ζσζηή ιεηηνπξγία ηνπ SCADA. 

Αμίδεη λα ζεκεησζεί φηη ηφζν νη εζσηεξηθέο φζν θαη νη εμσηεξηθέο 

κεηαβιεηέο κπνξνχλ λα νκαδνπνηεζνχλ ζε νκάδεο κεηαβιεηψλ, ηα Tag Groups. 

Γελ αιιάδεη θάηη ιεηηνπξγηθά κε ηελ θίλεζε απηή, απιά καο πξνζθέξεη θαιχηεξε 

νξγάλσζε θαη επθνιφηεξε αλαδήηεζε, θάηη ην νπνίν έρεη βαξχλνπζα ζεκαζία ζε 

αξθεηά πνιχπινθα θαη καθξνζθειή ζπζηήκαηα.  

Παηάκε δεμί-θιηθ πάλσ ζηε ζχλδεζε πνπ δεκηνπξγήζακε πξνεγνπκέλσο 

θαη επηιέγνπκε New Group. 
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Αιιάδνπκε ην φλνκα ζε Tag_Group_1. Πιένλ έρνπκε δεκηνπξγήζεη ην tag 

group κε φλνκα Tag_Group_1. Παηψληαο πάλσ ζην Tag_Group_1 εκθαλίδεηαη 

δεμηά ζηελ νζφλε ην Group. 

 

 

Δηζάγνπκε ην Process_Tag_1 ζαλ φλνκα γηα ηελ εμσηεξηθή κεηαβιεηή. 

  



Εργαστηριακές Εφαρμογές SCADA 

 

 

Στέφανος Κ. Θεοχάρης                                                                                                                                                   59 

 

Δπηιέγνπκε γηα Data type to Signed 16-bit value, θαη θάλνπκε θιηθ ζηε 

ζηήιε Address 
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Σην παξάζπξν Address properties, ζην πεδίν Data επηιέγνπκε ην Bit 

memory θαη παηάκε OK.  
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2.13.2 Internal tags 

Οη εζσηεξηθέο κεηαβιεηέο αθνξνχλ θάπνηα ηκήκαηα ηεο κλήκεο ηνπ WinCC 

φκσο, ηα νπνία ρξεζηκνπνηνχληαη γηα εζσηεξηθά ζέκαηα ηνπ ινγηζκηθνχ θαη γηα 

ιεηηνπξγίεο πξνζνκνίσζεο. 

 Δπηιέγνπκε Internal Tags. 

 Δηζάγνπκε ηελ εζσηεξηθή κεηαβιεηή κε φλνκα Internal_Tag_1. 

 

 Αιιάδνπκε ην Data Type  ζε Unsigned 16-bit value. 
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Οινθιεξψζακε ηε δεκηνπξγία κηα εζσηεξηθήο κεηαβιεηήο κε φλνκα 

Internal_Tag_1. 
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2.14 Graphics Designer 

Γεκηνπξγνχκε κηα θαηλνχξγηα εηθφλα. Γεμί-θιηθ πάλσ ζην Graphics Designer 

θαη επηιέγνπκε New picture 

 

 

 

Μεηνλνκάδνπκε ηε λέα εηθφλα ζε (π.ρ. START.Pdl). 
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Παηψληαο δηπιφ θιηθ πάλσ ζηελ εηθφλα εκθαλίδεηαη ην παξαθάησ graphical 

layout 

 

΢σήμα 1.19: Graphics Designer 

 

2.14.1 Menu Bar 

Πεξηέρεη φιεο ηηο κεηαβιεηέο ηνπ κελνχ γηα ηνλ Graphics Designer.  
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2.14.2 Toolbar 

Πεξηέρεη θνπκπηά γηα ηε γξήγνξε θαη εχθνιε ρξήζε ησλ πην ζπλεζηζκέλσλ 

εληνιψλ.  

 

 

2.14.3 Font Palette 

Δπηηξέπεη ηελ αιιαγή ηνπ ηχπνπ, ηνπ κεγέζνπο θαη ηνπ ρξψκαηνο ησλ 

γξακκάησλ ζε αληηθείκελα θεηκέλνπ (text objects), φπσο θαη ηνπ ρξψκαηνο ηεο 

γξακκήο ησλ θχξησλ αληηθεηκέλσλ.  
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2.14.4 Color Palette 

Φξεζηκνπνηείηαη γηα λα ρξσκαηηζηνχλ ηα αληηθείκελα πνπ έρνπλ επηιεγεί. 

Δθηφο απφ ηα θχξηα ρξψκαηα, ππάξρεη ε δπλαηφηεηα δεκηνπξγίαο πνηθίιισλ 

ζπλδπαζκψλ θαη απνζήθεπζήο ηνπο απφ ηνλ ρξήζηε.  

 

2.14.5 Workspace 

Σηε πεξηνρή απηή ηνπνζεηνχληαη φια ηα αληηθείκελα πνπ ζα εκθαλίδνληαη 

ζην Layout ηεο εθαξκνγήο καο. 
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2.14.6 Object Palette 

Πεξηέρεη φια ηα θχξηα ζρήκαηα: Standard Objects, (φπσο πνιχγσλν, 

έιιεηςε, παξαιιειφγξακκν), Smart Objects (OLE Control, OLE Element, I/O 

Fields) θαη Windows Objects (Button, Check Box). 

Γεληθά πεξηέρεη βηβιηνζήθε βαζηθψλ αληηθεηκέλσλ ηα νπνία επηηεινχλ 

βαζηθέο ιεηηνπξγίεο ζε κία εθαξκνγή.  

 

2.14.7 Alignment Palette 

Δπηηξέπεη ηελ αιιαγή ηεο απφιπηεο ζέζεο ελφο ή πεξηζζνηέξσλ 

αληηθεηκέλσλ, ηελ αιιαγή ηεο ζέζεο επηιεγκέλνπ αληηθεηκέλνπ ζε ζρέζε κε θάπνην 

άιιν, ή ηνλ θαζνξηζκφ ηνπ χςνπο θαη ηνπ πιάηνπο θάπνησλ αληηθεηκέλσλ.  
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2.14.8 Zoom Palette 

Καζνξίδεη ηνλ ζπληειεζηή εζηίαζεο (zoom) γηα ην ελεξγνπνηεκέλν παξάζπξν. 

 

2.14.9 Style Palette 

Αιιάδεη ηελ εκθάληζε ηνπ επηιεγκέλνπ αληηθεηκέλνπ. Αλάινγα κε ηνλ ηχπν 

ηνπ αληηθεηκέλνπ, κπνξεί λα αιιαρζεί ν ηύπορ ηηρ γπαμμήρ ή ηος πλαιζίος, ην 

πλάηορ ηηρ γπαμμήρ ή ηος πλαιζίος, ην ’’ζηςλ” (είδορ) ηνπ ηέινπο ηεο 

γξακκήο ή ην ‟‟γέκηζκα” (fill pattern).  
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2.14.10 Status Bar 

Βξίζθεηαη ζην θάησ κέξνο ηεο νζφλεο. Δκθαλίδεη δηάθνξεο πιεξνθνξίεο 

γηα ηε ζέζε ησλ επηιεγκέλσλ αληηθεηκέλσλ. 

Μία πνιχ ζεκαληηθή παξάκεηξνο ηελ νπνία παξέρεη ν ζρεδηαζηήο είλαη ε 

δπλακηθή δηαζχλδεζε ελφο ε πεξηζζνηέξσλ αληηθεηκέλσλ, ψζηε λα κεηαβάιινληαη 

νη ηδηφηεηέο ηνπο, ζχκθσλα κε θάπνηα κεηαβιεηή ή λα αλαπαξηζηνχλ ηηκέο 

δηαθφξσλ κεηαβιεηψλ.  
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2.15 Global Scripts 

2.15.1 VBS 

Με ηε Visual Basic Script 

 Παηάκε Global Script απφ ην navigation window δεμη-θιηθ ζην VBS-Editor 

θαη ζηε ζπλέρεηα Open. 

 

Αλνίγεη ην παξαθάησ παξάζπξν 

 

 

΢σήμα 1.20: VBS Editor 

  



Εργαστηριακές Εφαρμογές SCADA 

 

 

Στέφανος Κ. Θεοχάρης                                                                                                                                                   71 

 

Αο δνχκε παξαθάησ κεξηθά παξαδείγκαηα κε ρξήζε ηεο γιψζζαο 

πξνγξακκαηηζκνχ Visual Basic 

 

 Καηά ηε δηάξθεηα εθηέιεζεο ηεο εθαξκνγήο , κε ην πάηεκα ηνπ αξηζηεξνχ-

θιηθ ηνπ πνληηθηνχ ε αθηίλα ζα παίξλεη ηε ηηκή 20. 

 

'VBS121 

Dim objCircle 

Set objCircle= ScreenItems("Circle1") 

objCircle.Radius = 20 

 Τν παξαθάησ θνκκάηη θψδηθα νξίδεη ην ρξψκα ηνπ παξαζχξνπ 

ScreenWindow1 ζε κπιε. 

 

'VBS122 

Dim objScreen 

Set objScreen = HMIRuntime.Screens("ScreenWindow1") 

objScreen.FillStyle = 131075 

objScreen.FillColor = RGB(0, 0, 255)  

 

 Τν παξαθάησ θνκκάηη θψδηθα κεηαηξέπεη κηα εηθφλα ζε θνπκπί. 

 

'VBS125  

HMIRuntime.BaseScreenName = "Serverprefix::New screen" 

  



Εργαστηριακές Εφαρμογές SCADA 

 

 

Στέφανος Κ. Θεοχάρης                                                                                                                                                   72 

 

 Η εηθφλα test.pdl εκθαλίδεηαη ζε κηα δεχηεξε εηθφλα ηε ScreenWindow.pdl. 

 

'VBS126 

Dim objScrWindow 

Set objScrWindow = ScreenItems("ScreenWindow") 

objScrWindow.ScreenName = "test" 

 

 

 

 Σην παξαθάησ παξάδεηγκα δίλεηαη ζην Tag1 ε ηηκή 6 

 

'VBS128 

HMIRuntime.Tags("Tag1").Write 6 

 

 

 

 Η ηηκή ηεο κεηαβιεηήο Tag1 δηαβάδεηαη θαη εκθαλίδεηαη. 

 

'VBS134 

HMIRuntime.Trace "Value: " & HMIRuntime.Tags("Tag1").Read & 

vbCrLf 
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Οη ηξφπνη γηα λα γξάςεη θάπνηνο θψδηθα ζε VBS είλαη δχν. 

 Δίλαη ν ηξφπνο πνπ πξναλαθέξζεθε. 

 

 

 Μέζσ ηνπ Graphics Designer επηιέγνληαο ην Properties ή Δvents 
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2.15.2 ANSI-C  

Αο δνχκε παξαθάησ κεξηθά παξαδείγκαηα κε ρξήζε ηεο γιψζζαο 

πξνγξακκαηηζκνχ Visual Basic 

 

 Γήισζε ελφο Tag ζε γιψζζα C 

 

int a; //The tag a is defined as an integer 

void dummy() //Function name 

{ 

. //Function code 

} 

 

 

 

 Φξήζε Function 

 

void dummy() //Function name 

{ 

extern int a; //External declaration of the tag a 

. //Function code 

} 
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 Φξήζε dll βηβιηνζεθψλ  

 

#pragma code("<Name>.dll") 

<Type of returned value> <Function_name 1>(...); 

<Type of returned value> <Function_name2>(...); 

. 

. 

. 

<Type of returned value> <Function_name n>(...); 

#pragma code() 

 

 Οη ζπλαξηήζεηο function_name 1 σο function_name n ηεο βηβιηνζήθεο 

Name.dll δειψζεθαλ θαη κπνξνχλ λα θιεζνχλ απφ ηελ αληίζηνηρε 

ζπλάξηεζε. 

 

#pragma code("kernel32.dll") 

VOID GetLocalTime(LPSYSTEMTIME lpSystemTime); 

#pragma code() 

SYSTEMTIME st; 

GetLocalTime(&st);  

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

Κεφάλαιο 3 

 

Ανάπτυξη Εφαρμογών με το 

WinCC 
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3.1 ΢χεδιαςμόσ δυναμικών ςελίδων 

Σηε ζπλέρεηα αθνινπζεί έλα παξάδεηγκα ζρεδηαζκνχ δπλακηθψλ ζειίδσλ, κε 

ζθνπφ ηελ εμνηθείσζε ηνπ ρξήζηε κε ηηο βαζηθέο ιεηηνπξγίεο ηνπ Graphics 

Designer ζην WinCC.  

Θα δεκηνπξγήζνπκε ζειίδεο θαη ζα ηηο δηακνξθψζνπκε δπλακηθά έηζη ψζηε ν 

ρξήζηεο λα κπνξεί λα κεηαβεί απφ ηελ κηα ζηελ άιιε κε έλα θιηθ, κέζα απφ έλα 

θεληξηθφ κελνχ. 

3.1.1 Δημιουργία του project 

Αλνίγνπκε ηνλ WinCC explorer θαη παηάκε ζην θνπκπί δεκηνπξγίαο λένπ 

project φπσο αλαθέξζεθε ζε πξνεγνχκελν θεθάιαην. Δηζάγνπκε ην φλνκα ηνπ 

project θαη παηάκε create. 
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Παηάκε δηπιφ θιηθ ζην computer, επηιέγνπκε ηνλ ππνινγηζηή καο θαη 

παηάκε δηπιφ θιηθ ζηελ θαξηέια graphics runtime, φπνπ ελεξγνπνηνχκε ηελ 

επηινγή adapt picture. 
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Σηε ζπλέρεηα παηάκε θάλνπκε δεμί θιηθ ζηνλ graphics designer ζην 

navigation window θαη επηιέγνπκε new picture. Γεκηνπξγνχκε 4 λέεο εηθφλεο, θαη 

ηηο κεηνλνκάδνπκε ζε Page 1, Page 2, Page 3 θαη Template φπσο θαίλεηαη ζην 

παξαθάησ ζρήκα. 

 

 

 

Παηάκε δεμί θιηθ ζηελ εηθφλα Template, θαη επηιέγνπκε open picture γηα 

λα κεηαβνχκε ζηνλ graphics designer.  
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3.1.2 Δημιουργία αρχικού μενού πλοήγηςησ 

Δπηιέγνπκε static text ζην object palette θαη δεκηνπξγνχκε δπν πεδία. 

Μεηνλνκάδνπκε ζε main menu θαη new project. Δπηιέγνληαο ην θάζε πεδίν, θάησ 

αξηζηεξά ζηελ νζφλε καο ζηελ θαξηέια object properties επηιέγνπκε effects, 

global color scheme -> No. Σηελ επηινγή Colors αιιάδνπκε ην background 

color θαη ην font color ζε ρξψκαηα ηεο αξέζθεηάο καο.  
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Δπηιέγνπκε ηελ θαηεγνξία smart objects απφ ην object palette θαη 

δεκηνπξγνχκε έλα picture window. Παηάκε αξηζηεξφ θιηθ πάλσ ζην λέν ζρήκα 

θαη ζηελ θαξηέια properties θάησ αξηζηεξά ζηελ νζφλε καο επηιέγνπκε 

miscellaneous. Παηάκε δηπιφ θιηθ ζηελ επηινγή picture name, θαη απφ ην 

παξάζπξν πνπ καο εκθαλίδεηαη επηιέγνπκε ηελ εηθφλα Page_1.pdl. 
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3.1.3 Δημιουργία buttons-διαχείριςη Event 

Έρνπκε δηακνξθψζεη ηελ αξρηθή κνξθή ηνπ interface. Σηε ζπλέρεηα ζα 

δεκηνπξγήζνπκε «θνπκπηά», κε ηα νπνία ν ρξήζηεο ζα κεηαβαίλεη απφ ηε κηα 

ζειίδα ζηελ άιιε. Απηφ ζα επηηεπρζεί κε ηε βνήζεηα ηεο θαξηέιαο Events, ε νπνία 

καο δίλεη ηε δπλαηφηεηα λα εηζάγνπκε actions φηαλ πξαγκαηνπνηεζεί ην αληίζηνηρν 

event-ζην παξάδεηγκα καο έλα θιηθ. 

Γεκηνπξγνχκε άιιν έλα πεδίν static text θαη ην κεηνλνκάδνπκε ζε Page 1. 

Παηάκε πάλσ ηνπ αξηζηεξφ θιηθ, επηιέγνπκε ηελ θαξηέια events θαη ζηελ 

θαηεγνξία mouse παηάκε δηπιφ θιηθ ζηελ επηινγή mouse click. Σην λέν 

παξάζπξν επηιέγνπκε constant, θαη παηψληαο ζην θνπκπί connect(δεμηά απφ ην 

constant φπσο θαίλεηαη ζην παξαθάησ ζρήκα) επηιέγνπκε ηελ εηθφλα Page 1.pdl. 
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Κάησ απφ ηελ θαηεγνξία objects επηιέγνπκε Picture Window1 θαη ζηελ 

θαηεγνξία property επηιέγνπκε picture name. Τέινο παηάκε ΟΚ. 

 

 

 

Δπαλαιακβάλνπκε ηελ ίδηα δηαδηθαζία άιιεο δπν θνξέο, επηιέγνληαο 

αληίζηνηρα Page 2 θαη Page 3. 
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Δπηιέγνπκε ην θνπκπί open απφ ην toolbar, θαη αλνίγνπκε ηελ εηθφλα Page 1. 

Γεκηνπξγνχκε έλα static text θαη ην κεηνλνκάδνπκε ζε page 1. Δθηεινχκε ηελ 

δηαδηθαζία γηα ηηο εηθφλεο Page 2 θαη Page 3.  

 

 

 

 

Τέινο, αθνχ ζψζνπκε φιεο ηηο αιιαγέο, επηιέγνπκε ηελ εηθφλα template, 

παηάκε ην θνπκπί runtime ζην toolbar.   
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Μφιηο ηειεηψζεη ην compiling, έρνπκε δεκηνπξγήζεη έλα βαζηθφ multi page 

interface. Μέζα απφ έλα αξρηθφ κελνχ, επηιέγνληαο ηα buttons Page 1, Page 2 θαη 

Page 3 ν ρξήζηεο κεηαβαίλεη ζηηο αληίζηνηρεο ζειίδεο.  

 

 

΢σήμα 1.18: Dynamic Pages Menu 
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3.2 ΢χεδιαςμόσ δεξαμενήσ 

Σην παξάδεηγκα πνπ αθνινπζεί ζα δνχκε πψο ζα δεκηνπξγήζνπκε κηα 

δεμακελή κέζα απφ ηνλ Graphics Designer θαη πψο ζα ηεο δψζνπκε δπλακηθά 

ραξαθηεξηζηηθά έηζη ψζηε ν ρξήζηεο λα κπνξεί λα ξπζκίδεη ηε ζηάζκε ηνπ λεξνχ 

πνπ πεξηέρεη. Σθνπφο ηνπ παξαδείγκαηνο είλαη λα εμνηθεησζεί ν ρξήζηεο κε ηε 

ρξήζε ησλ scripts, ηνπ editor Menu/Toolbar θαη ησλ εζσηεξηθψλ θαη εμσηεξηθψλ 

κεηαβιεηψλ. 

3.2.1 Δημιουργία νέου project 

Γεκηνπξγνχκε έλα λέν project γηα ηηο αλάγθεο ηνπ παξαδείγκαηνο, 

αθνινπζψληαο ηε δηαδηθαζία πνπ αλαθέξζεθε ζην πξνεγνχκελν παξάδεηγκα. Τν 

λέν project ζα έρεη ην φλνκα Tank_project. Δπηιέγνπκε computer ζην navigation 

window, επηιέγνπκε ηνλ ππνινγηζηή καο, παηάκε δεμί θιηθ, επηιέγνπκε 

properties, θαη ζην πεδίν Window Attributes θάησ απφ ηελ θαξηέια Graphics 

Runtime ελεξγνπνηνχκε ηηο επηινγέο Full Screen θαη Adapt Picture. 

3.2.2 Εγκατάςταςη driver 

Η εγθαηάζηαζε ηνπ driver απνζθνπεί ζηελ επηθνηλσλία ηνπ PLC κε ην 

WinCC. Παηάκε δηπιφ θιηθ ζηελ θαηεγνξία tag management ηνπ navigation 

window. Σην λέν παξάζπξν πνπ εκθαλίδεηαη (configuration studio) παηάκε δεμη 

θιηθ ζηελ θαηεγνξία tag management θαη επηιέγνπκε add new driver -> SIMATIC 

S7 Protocol Suite.  
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Υπνζέηνληαο φηη ζηελ ζπγθεθξηκέλε πεξίπησζε ε επηθνηλσλία κεηαμχ 

ππνινγηζηή θαη PLC ζα επηηεπρζεί κέζσ ηεο δηεπαθήο MPI, θάλνπκε δεμί θιηθ 

ζηελ επηινγή MPI θαη επηιέγνπκε New Connection. Μεηνλνκάδνπκε ηελ λέα 

ζχλδεζε ζε SPS_1.  

 

 

 

3.2.3 Δημιουργία μεταβλητών 

Σηε ζπλέρεηα ζα δεκηνπξγήζνπκε ηηο απαξαίηεηεο κεηαβιεηέο γηα ηε 

ιεηηνπξγία ηνπ SCADA. Γηα ηελ δηεπθφιπλζε καο θαη ηελ θαιχηεξε νξγάλσζε ηνπ 

project ζα δεκηνπξγήζνπκε έλα Tag Group.  

Παηάκε δεμί θιηθ πάλσ ζην SPS_1 θαη επηιέγνπκε New Group. 

Μεηνλνκάδνπκε ην λέν Group ζε Tag_Group_1. 

Σηελ πξψηε γξακκή ηεο ιίζηαο κεηαβιεηψλ ζην δεμί κέξνο ηνπ παξαζχξνπ 

ζα δεκηνπξγήζνπκε ηελ πξψηε εμσηεξηθή κεηαβιεηή (external tag). Σην πεδίν 

Name εηζάγνπκε ην φλνκα Process_Tag_1, ζην πεδίν Data Type επηιέγνπκε 

Signed 16-bit value.  

Σην πεδίν Adress επηιέγνπκε Bit memory απφ ηε ιίζηα data θαη παηάκε 

ΟΚ. Δλεξγνπνηνχκε ην linear scaling θαη ζηα πεδία AS value range from/to θαη 

OS value range to εηζάγνπκε ηηο ηηκέο -20, 20 θαη 100 αληίζηνηρα.  
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΢σήμα 1.19: External Tag 

 

 

Αθνχ νινθιεξψζνπκε ηελ δεκηνπξγία ηεο εζσηεξηθήο κεηαβιεηήο (internal 

tag), ζα δεκηνπξγήζνπκε κηα εζσηεξηθήο κεηαβιεηήο. Οη εζσηεξηθέο κεηαβιεηέο 

ρξεζηκνπνηνχληαη γηα εζσηεξηθά ζέκαηα ηνπ ινγηζκηθνχ θαη γηα ιεηηνπξγίεο 

πξνζνκνίσζεο.  

Σηελ θαηεγνξία Internal Tags δεκηνπξγνχκε κηα λέα κεηαβιεηή κε ην φλνκα 

Tank_Level θαη ζην πεδίν Data type επηιέγνπκε Unsigned 16 bit value. 

 

 

 

΢σήμα 1.20: Internal Tag 
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3.2.4 ΢χεδιαςμόσ γραφημάτων 

Κιείλνπκε ην Tag management θαη δεκηνπξγνχκε δπν λέεο εηθφλεο ζηνλ 

graphics designer φπσο αλαθέξζεθε ζην πξνεγνχκελν παξάδεηγκα (3.1 

΢σεδιαζμόρ δςναμικών ζελίδων). Μεηνλνκάδνπκε ηηο λέεο εηθφλεο ζε 

START.pdl θαη SAMPLE.pdl.  

Αλνίγνπκε ηελ εηθφλα START.pdl θαη απφ ηελ θαξηέια Library-> Global 

Library, ζηελ θαηεγνξία Tanks επηιέγνπκε ηελ δεμακελή Tank 1. Απφ ηελ 

θαηεγνξία pipes – smart objects επηιέγνπκε 3D Pipe Elbow 3, θαη απφ ηελ 

θαηεγνξία Valves – smart objects επηιέγνπκε valve1, θαη ηα ηνπνζεηνχκε νπψο 

θαηλεηαη ζην παξαθαησ ζρήκα. 

 

 

΢σήμα 1.21: Tank 

 

Σψδνπκε ην γξάθεκα θαη θιείλνπκε ηνλ Graphics designer.  
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3.2.5 Δημιουργία και ενςωμάτωςη των scripts ςτο γράφημα 

Σηε ζπλέρεηα ζα δεκηνπξγήζνπκε ην script γηα ηε ζηάζκε ηνπ λεξνχ ηεο 

δεμακελήο θαη ηo script γηα ηελ έμνδν απφ ηελ εθαξκνγή. 

Αλνίγνπκε ηνλ VB Editor παηψληαο ζηελ θαηεγνξία Global Script ηνπ 

navigation window. Γεκηνπξγνχκε έλα λέν script παηψληαο ην θνπκπί Create new 

project φπσο θαίλεηαη ζην παξαθάησ ζρήκα. 

Γηα ηε δεκηνπξγία ηνπ script γηα ηε ζηάζκε ηνπ λεξνχ γξαθνχκε ηνλ εμήο 

θψδηθα: 

Sub ActivatePicture (Byval PictureName) 

Dim objScreen 

Dim strScreenName 

strScreenName = pictureName.UserData 

HMIRuntime.BaseScreenName = strScreenName 

End Sub  
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Σψδνπκε ην script σο MenuToolbars_Commands. Γηα ηε δεκηνπξγία ηνπ 

script εμφδνπ απφ ηελ εθαξκνγή, παηάκε δεμί θιηθ ζην script πνπ δεκηνπξγήζακε, 

θαη επηιέγνπκε Add new procedure. Δηζάγνπκε ην φλνκα StopRuntime(ByVal 

Item). 

 

 

 

Σηε ζπλέρεηα εηζάγνπκε ηνλ παξαθάησ θψδηθα. 

Sub StopRuntime(ByVal Item) 

HMIRuntime.Stop 

End Sub  
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Γηα λα ελζσκαηψζνπκε ηηο ζπλαξηήζεηο καο ζην γξάθεκα αθνινπζνχκε ηα 

εμήο βήκαηα: 

 

 Αλνίγνπκε ηνλ Menu and toolbar Editor απφ ην navigation window ηνπ 

WinCC explorer.  

 Παηάκε δεμί θιηθ ζην Main Menu θαη επηιέγνπκε Insert Menu Item. 

 Μεηνλνκάδνπκε ζε M_ActivatePic θαη ζην πεδίν text εηζάγνπκε Main 

Menu. 

 Παηάκε δεμί θιηθ ζην δεχηεξν Main Menu θαη επιλέγοςμε Insert Menu 

Item. 

 Μεηνλνκάδνπκε ζε MItem_ActivateStartPic 

 Σην πεδίν User Data εηζάγνπκε ην φλνκα START 

 Σηελ επηινγή script εηζάγνπκε ην script Activate Picture. 
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Γηα λα εηζάγνπκε ην script πνπ δεκηνπξγήζακε γηα ηελ έμνδν ηεο 

εθαξκνγήο αθνινπζνχκε ηα εμήο βήκαηα: 

 

 Σηελ θαξηέια Toolbars ηνπ Menu/Toolbar editor ζηελ καηηγοπία Toolbar 

List παηάκε δεμί θιηθ θαη επηιέγνπκε Insert Toolbar 

 Μεηνλνκάδνπκε ζε TB_StopRuntime, ζην πεδίν text εηζάγνπκε Stop 

Runtime 

 Σηελ θαηεγνξία Toolbar Elements παηάκε δεμί θιηθ θαη επιλέγοςμε Insert 

Toolbar item 

 Μεηνλνκάδνπκε ζε S_StopRuntime θαη ζηα πεδία text θαη tooltip text 

εηζάγνπκε Stop Runtime. 

 Σηελ επηινγή script επηιέγνπκε ην script StopRuntime 

 Σηελ επηινγή picture επηιέγνπκε ηελ εηθφλα ηεο αξεζθείαο καο πνπ ζα 

θνζκεί ην button. 

 

 

 

Σψδνπκε ηηο αιιαγέο δίλνληαο ην φλνκα ActivatePicture.mtl θαη θιείλνπκε 

ηνλ Menu/Toolbar editor.  
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3.2.6 Πρόςθεςη δυναμικών χαρακτηριςτικών ςτη δεξαμενή 

Σηε ζπλέρεηα ζα πξνζζέζνπκε ιεηηνπξγηθφηεηα ζηε δεμακελή ηνπ Start.pdl. 

Αλνίγνπκε ην γξάθεκα START.pdl κε ηνλ graphics editor, επηιέγνπκε ηελ 

δεμακελή , παηάκε δεμί θιηθ θαη επηιέγνπκε properties. 

 

 Σηελ θαξηέια properties επηιέγνπκε tag assignment θαη θάλνπκε δεμί θιηθ 

ζηελ θαηεγνξία Dynamic ηεο επηινγήο process.  

 Δπηιέγνπκε tags, internal tags θαη εληνπίδνπκε ηελ εζσηεξηθή κεηαβιεηή 

Tank_Level πνπ έρνπκε δεκηνπξγήζεη. Τελ επηιέγνπκε θαη παηάκε ΟΚ. 
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 Έρνπκε νξίζεη ηελ κέγηζηε θαη ηελ θαηψηαηε πνζφηεηα λεξνχ ηεο 

δεμακελήο. Γηα λα νξίζνπκε ηνλ ηξφπν κε ηνλ νπνίν ν ρξήζηεο ζα κεηαβάιιεη ηελ 

ζηάζκε ηνπ λεξνχ ζα πξνζζέζνπκε έλα I/O Field απφ ηελ θαηεγνξία Smart 

Objects ηνπ Object Palette.  

 

 Αθνχ επηιέμνπκε ην I/O Field, ην εηζάγνπκε ζην γξάθεκα θαη επηιέγνπκε 

ζηελ θαηεγνξία tag ηελ κεηαβιεηή Tank_Level θαη αιιάδνπκε ην update 

ζε 500ms ζην configuration window πνπ καο εκθαλίδεηαη. 

 Παηάκε δεμί θιηθ ζηο I/O Field, επηιέγνπκε properties θαη ζηελ επηινγή 

limits νξίδνπκε Low Limit Value 0 θαη High Limit Value 100. 

 

 

 

Σψδνπκε ηηο αιιαγέο θαη θιείλνπκε ηνλ Graphics Designer.  
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3.2.7 Εκκίνηςη τησ εφαρμογήσ 

Σηε ζπλέρεηα ζα πξέπεη λα εθαξκφζνπκε ηηο θαηάιιειεο ξπζκίζεηο γηα λα 

ηξέμεη ε εθαξκνγή καο ζσζηά. 

 Σηελ επηινγή computer ηνπ navigation window θάλνπκε δεμί θιηθ ζην φλνκα 

ηνπ ππνινγηζηή καο θαη επηιέγνπκε properties. 

 Σηελ θαξηέια Graphics Runtime, ζηελ επηινγή Start Picture επηιέγνπκε ην 

γξάθεκα START.pdl, ζηελ επηινγή Start configuration Menu and toolbars 

επηιέγνπκε ActivatePictures.mdl. 

 Σηα Window Attributes ελεξγνπνηνχκε ηηο επηινγέο Title, Maximize, 

Minimize θαη Adapt Picture. 
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Δπηιέγνπκε File θαη παηάκε Activate. Η εθαξκνγή καο ζα εκθαληζηεί ζηελ 

νζφλε. Μεηαβάιινληαο ηελ ηηκή ηνπ I/Ο Field παξαηεξνχκε φηη ε ζηάζκε ηνπ 

λεξνχ παίξλεη ηελ αληίζηνηρε ηηκή. 
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